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Kata Pengantar

Bismillahirahmanirahim. Sebuah kata yang tepat untuk memulai awal dari semua tulisan
saya di buku ini. Ini adalah buku pertama saya yang sepenuhnya tidak akan pernah ada tanpa
dukungan dari orang-orang terdekat saya yang selalu mensupport saya dalam segala kekurangan
dan kemalasan saya. You're rock guys! :)

Lalu apa saja yang ada di dalam buku ini ? Mahir Administrasi Server dan Router
dengan Linux Ubuntu Server 12.04 LTS merupakan buku panduan (lebih kepada tutorial) yang
akan membahas tentang cara-cara penginstalan, konfigurasi, serta praktek mengadministrasi server
dan router jaringan berbasiskan Sistem Operasi Ubuntu Server 12.04 LTS. Kenapa harus Ubuntu ?
Jelas, satu faktor utama yang saya tekankan disini adalah karena Ubuntu merupakan sistem operasi
Linux yang telah terbukti handal dan stabil dalam bidang jaringan. Oleh karena itu, tentulah tepat
bagi kalian yang ingin bekerja sebagai System Administrator di masa depan atau seorang pemula
yang ingin menguasai ilmu administrasi server jaringan untuk memilih buku ini sebagai panduan.

Sasaran utama buku ini sebenarnya adalah untuk kalangan pelajar SMA/SMK hingga
Perguruan Tinggi khususnya jurusan Komputer Jaringan maupun Teknik Informatika yang ingin
mempelajari ilmu administrasi jaringan secara lebih dalam, namun tidak menutup kemungkinan
untuk dipelajari juga oleh seorang pemula. Tapi tetap, walaupun di buku ini dibahas sekilas
mengenai jaringan dan Linux, akan jauh lebih baik jika kalian sudah mengerti atau setidaknya tahu
tentang dasar-dasar jaringan dan perintah-perintah dasar CLI (Command Line Interfaces) di Linux.

Akhir kata, saya hanyalah seorang penulis biasa yang sadar akan seluruh kekurangan yang
ada di buku ini. Seluruh saran dan kritik dari kalian sangatlah berharga bagi saya demi kebaikan
buku ini. Walau begitu, Saya harapkan buku ini tetap dapat membantu siapapun yang membacanya
sebagai referensi serta panduan dalam menguasai administrasi server dan router dengan Linux yang

hebat itu.

Bekasi, Juli 2013

Penulis
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Bab 1. Pendahuluan

1.1. Sekilas Jaringan Komputer

Jaringan komputer menurut bahasa populer dapat diartikan sebagai sekumpulan komputer maupun
perangkat lain (printer, scanner, hub, dsb) yang saling terhubung satu sama lain melalui media
perantara. Media perantara tersebut bisa berupa kabel maupun nirkabel (wireless).

Jaringan komputer sendiri merupakan salah satu bentuk komunikasi antar komputer layaknya yang
dilakukan oleh manusia disaat berkomunikasi. Manfaat dari jaringan komputer sangatlah banyak,
beberapa contohnya adalah dapat lebih menghemat biaya, lebih hemat dalam penggunaan sumber

daya, serta dapat berbagi penggunaan internet.

1.1.a. Sejarah Jaringan

Dahulu komunikasi yang melibatkan komputer masih dilakukan secara manual dengan manusia
sebagai media komunikasinya yaitu dengan manusianya sendiri yang membawa instruksi-instruksi
antar komputer. Hingga akhirnya George Stibitz pada akhir tahun 1940-an sukses memanfaatkan
sebuah mesin teletype untuk mengirimkan pesan instruksi dari komputernya ke komputer lain. Maju
lagi hingga tahun 1964 dimana metode sistem Time Sharing System mulai gencar digarap.
Kemudian di tahun 1969 UCLA (University of California at Los Angeles), SRI (Stanford Research
Institute), University of California at Santa Barbara, dan University of Utah berhasil menerapkan
jaringan komputer dan mulai berhubungan menggunakan jaringan ARPAnet.

Jaringan komputer terus berkembang begitu cepat dari masa ke masa. Bahkan ada yang mengatakan
bahwa perkembangan dunia jaringan komputer itu sama cepatnya seperti saat kita terjun bebas di
udara. Dan kini, jaringan komputer sudah menjadi bagian penting dalam kehidupan, penggunanya
pun sudah mencapai ratusan juta pengguna dari berbagai kalangan dan usia. Setiap orang selalu
menggunakan jaringan komputer tiap harinya. Lihat saja, saat ini siapa yang tidak mempunyai
telepon genggam? Warnet dan hotspot-hotspot juga sudah bukan merupakan barang langka lagi.
Segalanya menjadi mudah sekarang. Telepon, Internet, chatting, hingga video call pun sudah bukan

hal mewah lagi. Semua ini tidak akan terjadi, jika tidak ada yang namanya jaringan komputer.
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1.1.b. Jenis-Jenis Jaringan

Jaringan terdefinisi menjadi 3 jenis yaitu jaringan berdasarkan fungsi, jaringan berdasarkan media

transmisi, dan jaringan berdasarkan area.

1.1.b.1. Berdasarkan fungsi

Jaringan berdasarkan fungsinya dibedakan menjadi 2, yaitu :

Client — Server

Client — Server adalah jaringan komputer yang salah satu komputernya berperan sebagai
server yang bertugas menyediakan layanan kepada komputer pengguna atau client. Layanan
yang disediakan server dapat bermacam-macam, bisa berupa web server, storage server,
mail server, dll.

Peer to Peer

Peer to Peer adalah jaringan komputer dimana tiap komputer sama-sama dapat berperan
sebagai server maupun client. Jaringan Peer to Peer ini paling sering digunakan di dalam

jaringan LAN.

1.1.b.2. Berdasarkan media transmisi

Jaringan berdasarkan media transmisi dibagi menjadi 2, yaitu :

Wired Network (kabel)

Wired Network menggunakan media kabel sebagai penghantarnya. Kabel yang biasa
digunakan adalah kabel UTP, Coaxial, ataupun Fiber Optik. Kelebihan utama dari Wired
Network ini adalah kecepatan transmisi data yang jauh lebih cepat dibandingkan dengan
Wireless Network.

Wireless Network (nirkabel)

Wireless Network menggunakan media gelombang radio, Infra Red, atau bluetooth sebagai
media penghantarnya. Salah satu penerapan Wireless Network adalah area internet gratis
dengan menggunakan Wi-Fi atau biasa disebut Hotspot. Yang teranyar adalah penerapan

hotspot sebagai RT/RW Net.

1.1.b.3. Berdasarkan area

Jaringan komputer berdasarkan area dibagi menjadi 4, yaitu :

LAN (Local Area Network)
Local Area Network adalah jaringan lokal yang biasanya diimplementasikan di lingkungan
rumahan atau perkantoran bertujuan untuk berbagi data dan resource seperti printer dan

scanner secara bersama.
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— MAN (Metropolitan Area Network)
Secara teknis MAN tidak ada bedanya dengan LAN, hanya saja cakupan areanya yang lebih
luas. MAN bisa mencakup daerah antar gedung, antar RT, hingga antar kota.

— WAN (Wide Area Network)
WAN juga sebenarnya tidak jauh berbeda dengan LAN dan MAN, tetapi WAN bisa
mencakup daerah antar negara hingga antar benua.

— Internet
Internet merupakan jaringan global yang paling luas dan dapat mencakup seluruh dunia,

bahkan antar planet.

1.1.c. TCP/IP
Apa itu TCP/IP ? TCP/IP atau Transmission Control Protocol and Internet Protocol adalah sebuah
aturan standar yang digunakan untuk komunikasi antar berbagai jenis komputer yang terhubung
dalam sebuah jaringan komputer. Aturan ini ditetapkan oleh Defense Advanced Research Projects
Agency (DARPA) yang dikembangkan pada akhir tahun 1970-an.
Kenapa harus ada aturan standar seperti ini ? Menurut pendapat saya, bila diibaratkan dalam dunia
manusia, TCP/IP itu adalah sebuah bahasa internasional yang digunakan untuk berkomunikasi antar
manusia. Misalnya saja ada orang Indonesia yang bertemu dengan orang Jepang dan orang Rusia.
Jika mereka bertiga bertemu tetapi berkomunikasi dengan bahasa mereka masing-masing tentunya
mereka bertiga tidak akan mengerti satu sama lain bukan ? Oleh karena itu mereka bertiga harus
berkomunikasi menggunakan bahasa Inggris atau bahasa Internasional seperti yang telah ditetapkan
agar mereka bisa saling mengerti. Sama halnya dengan komputer. Komputer dibuat oleh berbagai
macam vendor perangkat keras yang berbeda-beda di seluruh dunia. Komputer-komputer tersebut
juga memiliki caranya sendiri-sendiri untuk saling berkomunikasi. Nah disinilah protokol TCP/IP
berperan sehingga komputer-komputer yang ada diseluruh dunia dapat berkomunikasi seperti saat
ini. Di dunia Internet pun protokol TCP/IP selalu digunakan, sehingga protokol ini sangat terkenal.
Secara umum, komponen dari TCP/IP adalah sebagai berikut :
e [P address
IP address merupakan sebuah kombinasi unik yang dituliskan dalam angka desimal yang
dibagi dalam empat segmen. Tiap-tiap segmen tersebut mewakili 8 bit dari alamat yang
memiliki panjang 32 bit untuk keseluruhannya. Fungsi dari IP address sendiri merupakan
identifikasi setiap host pada jaringan.

¢ Netmask
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Netmask atau Subnet Mask berfungsi menunjukkan berapa pembagian panjang bit nework
dengan bit host untuk mengetahui berapa jumlah host yang dapat terkoneksi didalam sebuah
network.. Misalnya untuk kategori alamat IP kelas C dengan netmask 255.255.255.0, maka
penentuannya adalah 24 bit pertama adalah bit network dan 8 bit sisanya adalah bit host.

* Network Address
Sebuah host tidak pernah berdiri sendiri namun memerlukan host lain dan bergabung
membentuk sebuah Network. Alamat Network yang terbentuk inilah yang disebut sebagai
Network Address. Network address didapat dengan membuat seluruh bit host menjadi 0.
Misalnya ip address 192.168.1.1 dengan alamat IP kelas C, maka Network Addressnya
adalah 192.168.1.0.

* Broadcast Address
Broadcast Address adalah alamat dimana agar semua host yang berada di dalam sebuah
network dapat dikirimkan data secara simultan. Gunanya agar apabila ada sebuah host yang
ingin mengirimkan data ke seluruh host yang ada di suatu jaringan tertentu, maka host
tersebut tidak perlu membuat replika datagram sebanyak jumlah host tujuan karena hal
secamam ini akan meningkatkan pemakaian bandwidth dan beban kerja host pengirim. Jadi
host pengirim cukup mengirimkan data ke alamat broadcast saja maka secara otomatis
seluruh host yang ada di satu network tersebut akan menerimanya. Broadcast Address
didapat dengan membuat bit host menjadi 1 (kebalikan dari Network Address), jadi
misalnya [P addressnya adalah 192.168.1.1, maka Broadcast Addressnya adalah
192.168.1.255.

* Gateway Address
Gateway adalah alamat IP yang menghubungkan sebuah jaringan dengan jaringan yang lain.
Jadi apabila sebuah host ingin berkomunikasi dengan host lain dalam sebuah jaringan yang
berbeda, maka host tersebut harus melewati Gateway Address terlebih dahulu untuk
mencapai host yang satunya.

* Nameserver Address
Nameserver Address adalah IP milik sebuah server Domain Name Service (DNS) yang

bertujuan untuk menerjemahkan sebuah domain menjadi IP address maupun sebaliknya.

Sampai sini saya harapkan setidaknya kalian sudah mulai sedikit mengerti dasar-dasar mengenai
jaringan komputer. Dari sejarah jaringan, jenis-jenis jaringan seperti apa, perangkat-perangkat

jaringan yang digunakan itu seperti apa, hingga TCP/IP. Walaupun begitu, materi dasar jaringan
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yang dibahas disini sangat sedikit sekali dan masih kurang lengkap, jadi saya sarankan bagi kalian
untuk mencari bahan referensi buku lain yang membahas dasar-dasar jaringan secara lebih rinci dan

lebih jelas.

1.2. Pengenalan Linux & Ubuntu

Mungkin selama ini sistem operasi yang paling awam digunakan oleh mayoritas bangsa Indonesia
adalah sistem operasi berbasis Windows atau mungkin segelintir orang lainnya dengan sitem
operasi Mac OS-nya. Kedua sistem operasi tersebut memang sudah tidak dapat diragukan lagi jika
menilik dari lingkungan kerja Desktop. Lalu bagaimana jika kita berbicara soal jaringan ? Sudah
tentu Linux jawabannya. Linux terbukti sebagai sistem operasi yang handal, stabil, dan paling aman
untuk masalah jaringan. Selain itu Linux adalah sistem operasi yang gratis karena berbasiskan Open
Source. Masih banyak kelebihan-kelebihan lain dari sistem operasi Linux yang membuat Linux

menjadi pilihan paling tepat untuk dijadikan sebuah komputer server.

1.2.a. Apa itu Linux ?

Gambar 1.2.a.1
Tux (Logo Linux)

Linux (Linux Is Not Unix) adalah sebuah kernel dari sistem operasi UNIX-like berbasis Open
Source yang dibuat oleh seorang mahasiswa bernama Linux Torvalds pada sekitar awal tahun
90-an. Sebenarnya ada sedikit salah persepsi di kalangan masyarakat terhadap Linux. Linux
sebenarnya bukanlah sebuah sistem operasi layaknya Windows atau Mac OS. Karena apa? karena
Linux memang hanyalah sebuah kernel. Jadi Linux itu ya hanya inti dari sistem operasinya saja.
Ibarat manusia, Linux itu hanyalah roh dari jasad manusia tersebut. Baru setelah muncul seorang
bernama Richard Stallman dengan proyek GNU (GNU's Not Unix) miliknya, dimana GNU ini
adalah kumpulan dari tools-tools, libraries, dan aplikasi, yang kemudian digabungkan dengan kernel
atau inti sistem operasi bernama Linux tadi. Sehingga akhirnya jadilah sebuah sistem operasi yang

terkenal powerful dan handal di masa yang akan datang bernama GNU/Linux.
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1.2.b. Apa itu Ubuntu ?

Gambar 1.2.b.1
Logo Ubuntu
Ubuntu merupakan sistem operasi berbasis GNU/Linux turunan dari distro Debian yang sangat
mudah digunakan, handal, stabil dan aman. Ubuntu berasal dari filosofi Afrika yang berarti
"Kemanusiaan kepada sesama”. Ubuntu didesain untuk kepentingan penggunaan personal, namun
tersedia juga untuk versi server serperti Ubuntu server 12.04 LTS yang akan digunakan di buku ini.
Rilis pertama Ubuntu adalah Ubuntu 4.10 pada tahun 2004 dengan codename Warty Warthog. Mark
Shuttleworth adalah tokoh dibalik dari kesuksesan Ubuntu hingga Ubuntu bisa terkenal seperti saat
ini. Ia adalah pendiri dari perusahaan Cannonical, Ltd yang merupakan perusahan resmi pensupport

Ubuntu.

1.2.c. Apa itu Ubuntu 12.04 LTS?

Ubuntu 12.04 LTS sendiri adalah rilis Ubuntu yang ke 16 dan merupakan seri Long Term Support
atau LTS yang ke 4. Apa itu Long Term Support ? LTS adalah versi Ubuntu yang disupport lebih
lama dari versi-versi Ubuntu yang biasa yaitu 4 tahun untuk versi Desktop dan 5 tahun untuk versi
Server. Namun pada Ubuntu 12.04 ini, seri LTS akan sama-sama disupport selama 5 tahun baik itu
untuk versi Desktop maupun Server. Seri LTS lebih ditujukan untuk kehandalan dan kestabilan

sistem, sehingga sangat cocok digunakan untuk komputer server.

1.2.d. Apa bedanya Linux, GNU/Linux, dan Ubuntu ?

Lalu apa bedanya Linux, GNU/Linux, dan Ubuntu ? Seperti yang sudah saya jelaskan di subbab
Apa itu Linux ?, Linux hanyalah sebuah kernel dari sistem operasi, sedangkan GNU/Linux adalah
gabungan dari tools-tools, libraries, dan aplikasi GNU dengan kernel Linux sehingga menjadi
sebuah sistem operasi. Lalu Ubuntu sendiri adalah distribusi atau lebih dikenal sebagai distro dari
GNU/Linux. Lebih tepatnya Ubuntu adalah gabungan dari sistem operasi GNU/Linux dengan
ditambah beberapa paket-paket aplikasi, tema, dan beberapa modifikasi lainnya sehingga jadilah

sistem operasi baru atau distro baru bernama Ubuntu.
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1.2.e. Mengapa Harus Ubuntu ?
Distro-distro GNU/Linux sangatlah banyak, seperti RedHat, Fedora, CentOS, Debian, Slackware,
dan lain-lain. Tapi Ubuntu saya pilih karena beberapa faktor berikut :
— Karena Ubuntu adalah salah satu distro Linux yang free, bebas virus, dan powerful di
bidang jaringan.
— Ubuntu merupakan distro nomor satu di Indonesia, dan nomor dua setelah Linux Mint di
dunia menurut survey distrowatch.com
— Banyak support dari komunitas-komunitas Ubuntu di seluruh dunia.
— Banyak tutorial-tutorial tentang server berbasis Ubuntu di internet

— Ubuntu 12.04 merupakan seri Long Term Support.


http://distrowatch.com/
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Bab 2. Instalasi Ubuntu Server
12.04 LTS

2.1. Persiapan Instalasi
Pada bab ini kita akan mempraktekkan bagaimana cara menginstalasi sistem operasi Ubuntu Server
12.04 LTS di mesin kalian. Tapi ada beberapa hal teknis yang perlu kalian ketahui sebelum

melakukan instalasi.

2.1.a. Mendapatkan CD Instaler dan DVD Repositori Ubuntu

Sebelum melakukan instalasi, tentunya kalian harus memiliki CD installer dari Ubuntu itu sendiri.
Ada beberapa cara untuk mendapatkan CD Ubuntu Server 12.04 LTS, salah satunya adalah dengan
mendownload langsung file image/iso dari situs resmi Ubuntu. Nantinya file iso ini dapat kalian
burning ke dalam bentuk CD.

1. Arahkan browser kalian ke http://www.ubuntu.com/download. Kemudian klik Ubuntu

Server.

File Edit View History Bookmarks Tools Help

| &) Home | Ubuntu % | @ Dowrload | Ubuntu % | @) server | Ubuntu % | [EBLink Exchange | Catatan Linuxku % | ) Blogger in draft:Catatan Linux... % | + |
% (@ v sbuntucon/conriocd ¥ 5] [3- a A
Home Ubuntu Business Devices Cloud Download Support Project Community Partners Shop Ubuntuo
Desktop  Server  Cloud Type to search )
Get Ubuntu

Ubuntu is completelyfsge to download, use and share

- I

Ubuntu Desktop » Ubuntu Server» Cloud infrastructure »

To download and install Ubuntu, all Whether you want to configure a Ubuntu Cloud comprises

you need is a blank CD or USB simple file server or build a fifty installation options for the

stick. You can replace your current thousand-node cloud, you can rely OpenStack-based Ubuntu Cloud

operating system, whether it's on Ubuntu Server and its five Infrastructure and Ubuntu Cloud

Windows or Mac OS, or run years of guaranteed free Guest, all from within Ubuntu

Ubuntu alongside it. upgrades. Server (included in this download).

. lookina for an easvwav e |
Gambar 2.1.a.1

2. Setelah itu terserah kalian ingin pilih Ubuntu yang versi 32 bit atau 64 bit, lalu klik Start


http://www.ubuntu.com/download
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Download

File Edit View History Bookmarks Tools Help

&) Home | Ubuntu % | &) Download | Ubuntu % | @ Server | Ubuntu % | MM Link Exchange | Catatan Linuxku % | (=) Blogger in draft:Catatan Linux... % | +
| |
¥ [@ www.ubuntu.com/download/server V\Dlﬁv QI ﬁ

|

Ubuntu Server 12.04 LTS

Ubuntu Server

Ubuntu Server 12.04 LTS is a long-term support release, which CRygse your Flavour

means it is supported for Five years. Ideal for the enterprise

and any organisation undertaking large deployments.

Read the installation instructions » BB Start download

Ubuntu Server 12.04 LTS 32 bit

Other ways to get Ubuntu
More options

= Ubuntu for ARM »

= Ubuntu Business Desktop Remix »
= Ubuntu Desktop »

* Buy CDs from the shop »

Release notes

Cloud Infrasktructure Try Ubuntu Cloud
= Ubuntu Server 12.04 LTS release
Guest

With Ubuntu, the complexities of notes»

Gambar 2.1.a.2

[

3. Tunggu hingga proses download selesai. Karena ukuran filenya cukup besar yaitu sekitar
700MB, maka untuk masalah lama tidaknya, tergantung kecepatan internet kalian
masing-masing. Kemudian setelah download selesai, kalian tinggal memburning iso tersebut

ke dalam bentuk CD.

Setelah mendapatkan CD installer Ubuntu server 12.04, saya menyarankan kalian untuk juga
memiliki DVD repositori Ubuntu server 12.04. Untuk apa? DVD Repositori ini gunanya untuk
menginstall paket-paket aplikasi yang kalian butuhkan untuk praktek nanti. Intinya DVD repository
merupakan kumpulan paket-paket dari repositori Ubuntu yang dikemas dan didistribusikan dalam
bentuk media DVD. Jadi nanti kalian tidak membutuhkan lagi koneksi internet untuk menginstall
aplikasi-aplikasi yang kalian perlukan, cukup menggunakan DVD repositori saja. Tapi apabila
kalian memang sudah memiliki koneksi internet, dan merasa sudah paham untuk menginstall

aplikasi melalui internet, maka kalian boleh melewatkan bagian ini.

Ada 2 cara untuk mendapatkan DVD repositori Ubuntu server 12.04. Yang pertama adalah dengan
cara mendownloadnya. Tetapi harus saya ingatkan bahwa ukuran filenya sangat besar yaitu total
kira-kira 47 GB yang dibagi kedalam 11 DVD. Kalian bisa mendownloadnya di situs lokal
kambing.ui yaitu di http://kambing.ui.ac.id/iso/ubuntu-repository/12.04/ . Pilih iso yang amd atau

i386 sesuai dengan spesifikasi hardware kalian masing-masing.


http://kambing.ui.ac.id/iso/ubuntu-repository/12.04/
http://kambing.ui.ac.id/
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File Edit View History Bookmarks Tools Help

| ) Blogger: LinuxK.. % | {) anotherorion - .. % | () Cara Hackers M.. % |l DVD Repository .. % | [Jual] - DVD Re.. ¥ | i Index of /iso/u.. % | (i New Tab % | @ Ubuntu1204LT.. % | + |

» % [0 v ol v a &

md5sums.txt 1878 08-May-2012 06:14 =)
ubuntu-12.04-dvd-amd64.iso 2G 25-Apr-2012 16:57
ubuntu-12.04-dvd-i386.iso 2G 23-Apr-2012 15:00
ubuntu-12.04-repository-amdé4-10 contrib.iso 4G 28-Apr-2012 05:09
ubuntu-12.04-repository-amd64-11 contrib.iso 2G 28-Apr-2012 05:13
ubuntu-12.04-repository-amdé4-1 contrib.iso 4G 28-Apr-2012 05:19
ubuntu-12.04-repository-amd64-2 contrib.iso 4G 28-Apr-2012 05:25

ubuntu-12.04-repository-amd64-3 contrib.iso 4G 28-Apr-2012 05:32 |
ubuntu-12.04-repository-amd64-4 contrib.iso 4G 28-Apr-2012 05:38
ubuntu-12.04-repository-amd64-5 contrib.iso 4G 28-Apr-2012 05:44
ubuntu-12.04-repository-amdé4-6 contrib.iso 4G 28-Apr-2012 05:51
ubuntu-12.04-repository-amd64-7 contrib.iso 4G 28-Apr-2012 05:57
ubuntu-12.04-repository-amd64-8 contrib.iso 4G 28-Apr-2012 06:03
ubuntu-12.04-repository-amd64-9 contrib.iso 4G 28-Apr-2012 06:10
ubuntu-12.04-repository-i386-10 contrib.iso 4G 28-Apr-2012 10:10
ubuntu-12.04-repository-i386-11 contrib.iso 2G 28-Apr-2012 10:13
ubuntu-12.04-repository-i386-1 contrib.iso 4G 28-Apr-2012 10:19
ubuntu-12.04-repository-i386-2 contrib.iso 4G 28-Apr-2012 10:25
ubuntu-12.04-repository-i386-3 contrib.iso 4G 28-Apr-2012 10:32
ubuntu-12.04-repository-i386-4 contrib.iso 4G 28-Apr-2012 10:38
ubuntu-12.04-repository-i386-5 contrib.iso 4G 28-Apr-2012 10:44
ubuntu-12.04-repository-i386-6 contrib.iso 4G 28-Apr-2012 10:50
ubuntu-12.04-repository-i386-7 contrib.iso 4G 28-Apr-2012 10:56
ubuntu-12.04-repository-i386-8 contrib.iso 4G 28-Apr-2012 11:03

ubuntu-12.04-repository-i386-9 contrib.iso 4G 28-Apr-2012 11:09 |

P 0 Mateh case
Gambar 2.1.a.3

Nah, apabila kalian miskin bandwidth atau memang malas mendownload, maka kalian bisa memilih
cara yang kedua, yaitu dengan membeli DVD repositorinya di situs-situs atau toko yang menjual
DVD repositori. Salah satu situs terpercaya yang menjual DVD repositori adalah
www.gudanglinux.com. Disana kalian dapat memesan DVD-DVD repositori dan diantar dengan
biaya yang telah ditentukan. Atau kalian juga dapat mendatangi langsung toko gudanglinux yang
tersebar di berbagai tempat, salah satunya adalah di JI. Prof Dr Satrio - Ambasador Megablok
ITCenter Kuningan SemiDasar B1/21, Jakarta.

2.1.b. Spesifikasi Minimum Hardware

Jika kalian sudah memiliki CD installer dan repositori, hal yang perlu kalian perhatikan berikutnya
adalah berapa spesifikasi minimum hardware yang dibutuhkan untuk menginstall Ubuntu Server
12.04 LTS. Sebenarnya, komputer jadul pentium 2 pun bisa diinstallkan Ubuntu Server karena
resource memory yang dibutuhkan untuk OS yang berbasis CLI (Command Line Interfaces)

memang kecil sekali. Ini didukung pula jika kita melihat dari situs resminya langsung di

https://help.ubuntu.com/community/Installation/SystemRequirements :

Ubuntu Server (CLI) Installation

* 300 MHz x86 processor

* 128 MiB of system memory (RAM)

* 1 GB of disk space

* Graphics card and monitor capable of 640x480


https://help.ubuntu.com/community/Installation/SystemRequirements
http://www.gudanglinux.com/
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e CD drive

Tapi jika kalian menginginkan performa yang baik, saya sarankan untuk menggunakan komputer
dengan spesifikasi lebih tinggi dari kebutuhan minimum diatas. Karena tentunya kalian pasti tidak

menginginkan komputer server kalian kinerjanya buruk atau lemot bukan?

2.1.c. Sedikit Pengetahuan Tentang Linux

Setelah mempunyai iso, sudah mengetahui spesifikasi minimum instalasi, komputer pun telah siap
untuk diinstall, ada satu hal terakhir yang perlu kalian perhatikan juga. Yaitu sedikit pengetahuan
tentang Linux. Mengapa ini penting? Karena pada buku ini saya tidak akan membahas tentang
perintah-perintah dasar terminal pada sistem operasi Linux. Sedangkan kalian nantinya harus selalu
bekerja pada mode teks. Jadi perintah-perintah dasar semacam cp, mv, cd, nano, dll, seharusnya
sudah bukan hal asing lagi bagi kalian.

Saya sarankan agar kalian mencari-cari referensi terlebih dahulu di Internet mengenai sistem
operasi Linux atau Ubuntu beserta perintah-perintah dasar terminalnya. Saya rasa ebook-ebook

yang membahas mengenai itu sudah banyak sekali.

2.2. Tahapan Instalasi
Setelah CD Ubuntu 12.04 LTS sudah ditangan, saatnya kalian untuk menginstall Ubuntu ke dalam
komputer. Berikut langkah-langkahnya :
1. Nyalakan komputer kalian, kemudian masuklah ke mode BIOS Setup Utility dengan
menekan tombol DEL, F2, atau F10 tergantung dari merek BIOS komputer kalian

masing-masing.

BIOS SETUP UTILITY

Main Advanced Power Security Exit

Boot-Time Diagnostic Screen: [Enabled]

-

» QuickBoot Mode: [Enabled]

» Scan User Flash Area: [Disabled]
» Boot-Time Diagnostic Screen: [Enablel]

» After Power Failure: [Last State]
= On Modem Ring: [Power On]
= On LAN: [Power On]

]
1st Boot Dewvice CDROM

2nd Boot Device [Hard Drivel

» Hard Disk Drives
» Floppy Drives
» CDROM Driwves

Specifies the boot sequence from the available dewvices

+ - Change Option
F1 General Help
F10 Save and Exit

(c)Copyright 1985-2006, American Megatrends, Inc.

Gambar 2.2.1


https://help.ubuntu.com/community/Installation#Installation%20without%20a%20CD
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2. Untuk dapat booting melalui media CD, aturlah agar pengaturan First Boot Device menjadi

CD-ROM di bagian Boot Device Priority.

3. Tekan F10 untuk menyimpan pengaturan dan keluar dari mode BIOS, lalu komputer akan

restart sendiri dan terlihat menu awal instalasi seperti gambar dibawah. Pilih saja English

untuk bahasa menu instalasi.

Language

Amharic Gaeilge Malayalam
Arakic Galego Marathi
Asturianu Gujarati Mepali
EBenapyckasn nau Mederlands
EbArapckn Hindi Morsk bokmal
Bengall Hryatski Marsk nynorsk
Bosanski Maguar Pun jabi (Gurmukhi)
Catald Bahasa Indonesia FPolski
festina Islenska Portugués do Brasil
Dansk Italiano Portugués
Deutsch HAsg Ramana
Dzongkha Jebmyme Py CCEMA
ExAMULED kazak samegillii
Khmer 2T
Esperanto BT ST Slovencina
Espafiol =20 Slovenscina
Eesti Kurdi Shoip
Euskara Lao CPACKK
Al Lietuvigkal Swenska
Suomi Latwiski Tamil
Francais MakeaoHC KK TR
F1 Help F2

Gambar 2.2.2

Thai
Tagalog
Tlrkce
Uyghur
YKpalHCceKa
Tigng viét
7 (T 44
th7 (20 RE)

4. Setelah itu pilih Install Ubuntu Server untuk memulai instalasi.

ubuntu®

11 Ubuntu S

F1 Help F2

Gambar 2.2.3

5. Muncul tampilan untuk pemilihan bahasa selama proses

kemudian tekan enter.

instalasi, pilih saja

English
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Language:

C

filbanian
Arahic
Asturian
Basque
Belarusian
Baosnian
Bulgarian
Catalan

Croatian
Czech
Danish
Dutch
Englizh
Esperanto
Estonian
Finnish
French
Galician
German
Greek

<Go Back:

Chinese (Simplified) I E
R (ES)

Chinese (Traditional)

[11] Select a language |

Choose the language to be used for the installation process. The selected language will
also he the default language for the installed system.

Mo lacalization
shoip

=

Asturianu
Euskara
Benapyckasn
Bosansk i
EEACapCKN
Catalg

Hruatski
Cestina
Dansk
Heder lands

Esperanto
Eesti
Suomi
Francais
Galego
Deutsch
EAANL L KD

<Tah> mow > selects; <Enter» activates buttons

Gambar 2.2.4

6. Setelah itu akan muncul tampilan untuk pemilihan lokasi. Berhubung kalian berada di

Indonesia, maka pilih Other kemudian pilih Asia, lalu terakhir pilih Indonesia. Lihat
Gambar 2.2.5, Gambar 2.2.6 dan Gambar 2.2.7.

your location is not listed.

Country, territory or area:

<Go Back:

['!1] Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where uou live.

This is a shortlist of locations based on the language uou selected. Choose "other' if

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

New Zealand
Nigeria
Philippines
Singapore
South Africa
United Kingdom
United States
Zambia
Zimbabwe

other

Gambar 2.2.5
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[11] Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where you live.

Select the continent or region to which your location helongs.
Continent or region:

Africa
Antarctica

(&}

Atlantic Ocean
Caribhean
Central America
Europe

Indian Ocean
Worth America
Oceania

South America
other

<Go Back:>

buttor

Gambar 2.2.6

[11] Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you live.

Listed are locations for: Asia. Use the <Go Back: option to select a different continent
or region if your location is not listed.

Country, territory or area:
India

Iran, Islamic Republic of

Irag

Israel

Japan

Jardan

Kazakhstan

korea, Democratic People's Republic of
Korea, Republic of

Kuwait

Kyrguzstan

Lao Feople's Democratic Republic
Lebanon

Macao

Malaysia

Mongolia

Muyanmar

Mepal

Oman

<Go Back>

<Tah> mo B> selec <Enter:> activates buttons

Gambar 2.2.7

7. Tahap berikutnya adalah memilih pengaturan format lokal. Untuk wilayah negara Indonesia

biasanya formatnya adalah United States. Jadi pilih saja defaultnya yaitu United States.
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| [!] Configure locales |

There is no locale defined for the combination of langusge and country you have selected.
You can now select your preference from the locales available for the selected language.
The locale that will be used is listed in the second column.

Country to base default locale settings on:

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India
Ireland

Hew Zealand
Nigeria
Philippines
Singapore
South Africa
United Ki

Zimbabuwe

<Go Back:

for help:

Gambar 2.2.8
8. Pilih No jika muncul pertanyaan untuk mendeteksi layout keyboard secara otomatis,

karena kita akan memilihnya secara manual pada tahapan berikutnya.

1 [!] Configure the keyhoard |

You can try to have your keyboard layout detected by pressing a series of keys. If you do
not want to do this, you will he able to select your keyboard layout from a list.

Detect keuhoard ladout?

<Go Backs> <Yesy [<No>]

uttons

Gambar 2.2.9
9. Pada bagian ini kita akan memilih layout keyboard secara manual. Pilih English (US) lalu
English (US) lagi, Gambar 2.2.10, Gambar 2.2.11.
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<Go Back:

[1] Configure the keyboard |

The layout of keyboards waries per country, with some countries having multiple common
layouts. Flease select the country of origin for the keyboard of this computer.

Country of origin for the keyboard:

fAzerbaijani

Bambara

Belarusian

Belgian
Bengali
Bosnian
Braille

Bulgarian

Burmese
Catalan
Chinese
Croatian
Czech
Danish
Dhivehi
Dutch
Dzongkha
English
English
English
English
English

(Cameroon)
(Ghana)
(Nigeria)
(South Africa)
(U

Gambar 2.2.10

English
English
English
English
English
English
English
English
English
English
English
English
English
English
English
English
English

TS
(us)
{us)
(us)
{us)
{us)
{us)
{us)
{us)
{us)
(us)
(us)
(us)
(us)
{us)
{us)
(us)
{us)

<Go Back:

Please select the layout matching the keuboard for this machine.

Keyhoard layout:

Cherokee

English
English
English
English
English
English
English
English
English
English
English
English
English
English
Russian

Serbo-Croatian (US)

[1] Configure the keyhoard |

{Colemak)

(Dvorak alternative international no dead keus)
(Dvorak international with dead keys)
{Dworak)

{Macintosh)

(S, alternative international)
(U3, international with dead keus)
(Us, with euro on 9)
{classic Dvorak)
{international AltGr dead keys)
{layout toggle on multiplysdivide key)
tleft handed Dvorak)

(programmer Dvorak)

{right handed Dvorak)

(U3, phonetic)

Enter: activates buttons

Gambar 2.2.11

10. Kemudian akan muncul sebuah proses dimana Ubuntu meminta konfigurasi ip address

secara DHCP. Berhubung disini kalian sedang praktek instalasi untuk komputer Server,

sehingga hanya bermain di jaringan lokal dan tidak terkoneksi ke Internet, maka akan
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muncul peringatan gagal seperti ini. Pilih saja Continue.

1 ['!'] Configure the network |

Metwork autoconfiguration failed
Your network is probably not using the DHCP protocol. Alternatively, the DHCP server may
be slow or some network hardware is not working properly.

<Continues

es buttons

Gambar 2.2.12
11. Untuk keperluan konfigurasi komputer Server, lebih baik kalian samakan saja pengaturan ip
address secara manual seperti di buku ini agar tidak membingungkan kalian nantinya. Pilih

Configure Network Manually.

1 [!!] configure the network |

From here Jou can choose to retry DHCP network autoconfiguration (which may succeed if
your DHCP server takes a long time to respond) or to configure the network manually. Some
DHCP servers reqguire a DHCP hostname to be sent by the client, so you can also choose to
retry DHCP network autoconfiguration with a hostname that you provide.

Network configuration method:
Retry network autoconfiguration

Retry network autoconfiguration with a DHCP hostname
Configure network manually

Do not configure the network at this time

<Go Back:

buttons

Gambar 2.2.13

12. Masukkan alamat ip addressnya dengan 192.168.1.1
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| [!!] Configure the netwark |
The IF address iz unigue to your computer and is either:

# Four numbers separated by periods; ar

#% Blocks of hexadecimal characters separated by colons (IPvA) .

You can also optionally specify a CIDR netmask.

IF address:

If you don't know what to use here, consult your network administrator,

<Go Back: <Continue>

Gambar 2.2.14

13. Untuk Netmask nya, isikan saja dengan 255.255.255.0. Netmask adalah patokan berapa

jumlah host maksimal pada jaringan. Disini kita menggunakan ip jaringan kelas C dengan

jumlah maksimum 254 host, sehingga kita isikan seperti dibawah.

1 [1] Configure the network |
The netmask is used to determine which machines are local to your network.
four numbers separated by periods.

Netmask :

e e

<Go Back:

Consult your

network administrator if you do not know the value. The netmask should be entered as

<Cont inue>

Gambar 2.2.15

14. Setelah itu masukkan ip 192.168.1.100 untuk gatewaynya.

1 [11] Configure the network |

answer to this guestion, consult your network administrator.

Gateway:

192.165.1.100

The gateway is an IP address (four numbers separated by periods) that indicates the

gateway router, also known as the default router. A1l traffic that goes outside your LAN
(for instance, to the Internet) iz sent through this router. In rare circumstances, you
may have no router; in that case, you can leawve this blank. If wou don't know the proper

<Go Back> <Cont inue>

Gambar 2.2.16

15. Untuk Nameserver addressnya, masukkan ip address dari komputer server itu sendiri yaitu

192.168.1.1.
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| [11] configure the network |

The name servers are used to look up host names on the network. Please enter the IP
addresses (not host names) of up to 3 name serwvers, separated by spaces. Do not use
commas. The first name serwer in the list will bhe the first to be gueried. If you don't
want to use any name server, just leawe this field blank.

MName server addresses:

<Go Back:> <Cont inue>

Gambar 2.2.17

16. Setelah itu kalian akan diminta untuk memasukkan hostname. Hostname adalah nama untuk
komputer. Misalkan kalian isi server.

| 111 configure the network |

Flease enter the hostname for this system.

The hostname is a single word that identifies wour system to the network. If you don't
know what vour hostname should be, consult your network administrator. If wyou are setting
up your awn home network, vyou can make something up here.

Hostname :

<Go Back: <Cont inues>

Gambar 2.2.18

17. Selanjutnya kalian diminta memasukkan nama domain yang kalian gunakan di dalam

jaringan. Misalnya disini kalian isi dengan ubuntults.com

| (1] Configure the network |

The domain name is the part of your Internet address to the right of your host name. It
is often something that ends in .com, .net, .edu, or .org. If you are setting up a home
network, you can make something up, but make sure you use the same domain name on all
your computers.

Domain name:

ubuntults.com

<G0 Back: <Cont inue:

Gambar 2.2.19

18. Setelah itu masukkan nama lengkap user yang menggunakan komputer kalian. Disini saya

isi Rizal Rahman.
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| [11] S8t up users and passwords |

f user account will be created for you to use instead of the root account for
nan-administrative activities.

Please enter the real name of this user. This information will be used for instance as
default origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

Rizal Rahman

<Go Back: <Continue>

Gambar 2.2.20

19. Lalu isi juga usernamenya. Disini misalnya saya isi rizal.

| [/ set up users and passwords |

Select a username for the new account. Your first name is a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and mare lower-case letters.

Username for your account:

<Go Back: <Cont inues

Gambar 2.2.21

20. Setelah mengisikan nama pengguna, kalian juga diminta untuk memasukkan password.
Password ini sangatlah penting untuk kemanan server yang kalian miliki. Jangan sampai
lupa dan pilihlah penggunaan password secara bijak, yaitu dengan menggunakan minimal
sebanyak 8 digit. Usahakan ditambah dengan kombinasi angka, huruf, karakter-karakter

spesial, serta kombinasi huruf kapital.

| [11] set up users and passwords |

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose a password for the new user:

<Go Back: <Continue:

Gambar 2.2.22

21. Ketikkan kembali password kalian untuk konfirmasi.



Mabhir Administrasi Server dan Router dengan Linux Ubuntu Server 12.04 LTS 21

| [11] Set up users and passwords |

Please enter the same user password again to wverify you have tuped it correctly.

Re-enter password to wverify:

<G0 Back:>

<Cont inues

Gambar 2.2.23

22. Berikut adalah contoh peringatan jika kalian menggunakan password dengan kombinasi

yang lemah. Berhubung disini saya hanya sebagai percobaan saja, maka pilih saja Yes jika

muncul peringatan seperti ini.

| [111 set up users and passwords |

You entered a password that consists of less than eight characters, which is considered
too weak. You should choose a stronger password.

Use weak passwaord?

<Go Back:>

<MO>

Gambar 2.2.24

23. Pilih No bila muncul pertanyaan yang menawarkan mengenkripsi home folder kalian.

| [!1 Set up users and passwords |

You may configure your home directory for encryption, such that any files stored there
remain private ewen if your computer is stolen.

The system will seamlessly mount your encrupted home directory each tTime you login and
automatically wnmount when you log out of all active sessions.

Encrypt your home directory?

<Go Back:

<Yess | <No|

Gambar 2.2.25

24. Setelah itu kalian diminta untuk memilih zona waktu. Pilih Jakarta.

— [!] Configure the clock F———

Select a city in your time zone:

Jakarta

Paont ianak

Makassar

Jayapura

Select from worldwide list

<Go Back:

Gambar 2.2.26
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25. Tahap selanjutnya adalah pemartisian harddisk. Pilih Guided — Use Entire Disk. Ingat,
pilihan ini akan menghapus seluruh isi partisi dan menjadikan harddisk kalian sepenuhnya
untuk Ubuntu Server 12.04 LTS. Pilih saja Manual, jika kalian ingin melakukan pemartisian

sendiri sesuai keinginan kalian.

| [11] Partition disks |

The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning you will
still hawve a chance later to rewiew and customise the resulis.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should he used.

FPartitioning method:

Guided - resize SCSI1 (0,0,0), partition #6 (sda) and use freed space
Guided - reuse partition, SCSI1 (0,0.0), partition #1 (sda)

entire disk
Guided - use entire partition, SCSI1 (0,0,0), partition #1 (sda)
Guided - use entire disk and set up LWH
Guided - use entire disk and set up encrypted LWM
Manual

<Go Back:

Gambar 2.2.27

26. Kemudian pilih harddisk mana yang ingin kalian install. Jika hanya terdapat satu harddisk di

komputer kalian, maka pilih saja yang muncul seperti gambar dibawah.

| [11] Partition disks |

Mote that all data on the disk you select will be erased, but not before you have
confirmed that you really want to make the changes.

Select disk to partition:

SCSI1 (0,0,0) a) - 8.6 GB ATA HARDDISE

<Go Back:

Gambar 2.2.28

27. Jika kalian sudah yakin, pilih Yes pada bagian ini.

[ [T Partition disks |

If you continue, the changes listed below will he written to the disks. O0therwise, udou
will be able to make further changes manually.

HWARMING: This will destroy all data on any partitions you have removed as well as on the
partitions that are going to be formatted.

The partition tables of the following devices are changed:
SCSI1 (0,0,0) (=da)

The following partitions are going to he formatted:
partition #1 of SC5I1 (0,0,0) (sda) as extd
partition #5 of SC3I1 (0,0,0) (sda) as swap

Write the changes to disks?

<No>

Gambar 2.2.29
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28. Selanjutnya kalian akan ditanya apakah kalian ingin mengkoneksikan komputer kalian

dengan proxy server dari Internet. Berhubung kalian tidak terhubung ke internet, kosongkan

saja dan pilih Continue.

| [!] Configure the package manager |

If you need to use a HTTF proxy to access the outside world, enter the proxu information
here. Otherwise, leave this blank.

The proxy information should be given in the standard form of
"http: 4 [ [user] [:pass] @] host [:port] 2.

HTTF proxy information (blank for nonel:

<Go Back: <Continue:

Gambar 2.2.30
29. Disini pilih No automatic updates.

| [11 configuring tasksel

Applying updates on a freguent basis i1s an important part of keeping your sustem secure.

By default, updates need to be applied manually using package management tools.
Alternatively, you can choose to have this sustem automatically download and install
security updates, or you can choose to manage this sustem over the web as part of a group
of sustems using Canonical's Landscape service.

How do you want to manage upgrades on this sustem?

Mo automatic updates
Install security updates automatically
Manage system with Landscape

Gambar 2.2.31

30. Selanjutnya adalah memilih paket-paket mana saja yang ingin kalian install ke dalam

Ubuntu server kalian. Pada tahap ini lebih baik kalian lewati saja, karena kalian akan
menginstall paket-paket tersebut secara manual nanti. Biarkan apa adanya, kemudian pilih

Continue.
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| 111 software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install:

<Continues

Gambar 2.2.32
31. Terakhir adalah tahapan penginstalan GRUB Boot Loader ke dalam harddisk. GRUB Boot

Loader ini berfungsi untuk membuat Ubuntu Server dapat booting ke dalam komputer. Pilih

Yes.

| [11 Install the GRUE hoot loader on a hard disk |

It seems that this new installation is the only operating system on this computer. If so,
it should be safe to install the GRUB boot loasder to the master boot record of your first

hard drive.

HWarning: If the installer failed to detect another operating system that is present on
your computer, modifying the master boot record will make that operating system
temporarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?

<No>

<Go Back:

Gambar 2.2.33

32. Pilih Continue untuk terakhir kalinya. Komputer pun akan merestart sendiri dan kemudian

akan muncul tampilan login tanda instalasi telah berhasil.
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| [111 Finish the installation |

Installation complete
Installation is complete, so it is time to boot into your new sustem. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back:

Gambar 2.2.34

buntu 12.04 LTS server ttyl

lserver login:

Gambar 2.2.35

33. Masukkan nama user dan password kalian untuk login. Disini misalnya saya masukkan rizal
untuk Server Login nya, kemudian saya masukkan passwordnya. Karena alasan keamanan,
di Linux password memang tidak terlihat saat kalian mengetik, namun sebenarnya itu ada.

Ketikkan saja passwordnya, kemudian tekan enter.
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buntu 12.04 LTS server ttyl

=erver login: rizal

Fassword :

Last login: Sun Jun 17 23:15:37 WIT 2012 on tiyl

elcome to Ubuntu 12.04 LTS (GHU-Linux 3.2.0-Z3—generic—pae ib6B6)

=* Documentation: https:- -help.ubuntu.con~
System information as of Sun Jun 17 23:43:17 UIT 2012
System load: 0.29 Processes: 57
Usage of ~: 10.1x of 7?.53GB Users logged in: 0}
Memory usage: 9 IP address for ethO: 192.168.1.1
Suwap usage: o

Graph this data and manage this system at https:--landscape.canonical.com~

packages can be updated.
updates are security updates.

rizal@server:™5 _

Gambar 2.2.36

2.3. Pasca Instalasi

2.3.a. Menambahkan Repositori dari DVD
Setelah instalasi selesai, jangan melakukan apa-apa terlebih dahulu. Pertama-tama lebih baik kalian
tambahkan repositori dari DVD ke dalam sistem agar dapat digunakan. Karena repositori ini sangat
penting untuk keperluan kita menginstall seluruh paket aplikasi nanti. Untuk itu kalian harus
menambahkan DVD repositori ini terlebih dahulu ke dalam sebuah file konfigurasi bernama
sources.list.

* Caranya pertama-tama masukkan DVD repositori 1 ke dalam CDROM komputer kalian,

kemudian jalankan perintah ini :

sudo apt-cdrom add

* Maka hasilnya akan seperti ini :
rizal@server:~$ sudo apt-cdrom add
[sudo] password for rizal:

Using CD-ROM mount point /media/cdrom/

Identifying.. [2f77a80d01fdfde77e488a20a6c27ad9-2]
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Scanning disc for index files..

Found 5 package 1indexes, 0 source indexes, 0 translation indexes and
signatures

This disc is called:

'Ubuntu 12.04 _Precise Pangolin_ DVD Repository - 1386 - Disk 1 of 11'
Reading Package Indexes... Done

Writing new source list

Source list entries for this disc are:

deb cdrom: [Ubuntu 12.04 _Precise Pangolin_ DVD Repository - 1386 - Disk 1
of 11]/ precise main multiverse partner restricted universe

Repeat this process for the rest of the CDs in your set.

rizal@server:~$

* Kemudian keluarkan DVD repositori 1 dan ganti dengan DVD repositori ke-2. Ulangi
perintah diatas hingga DVD yang ke-11.

rizal@server:™ 5 sudo apt-cdrom add

zing CD-ROM mount point ~media-cdrom~

Identifying.. [Zf77a80d01fdfde?7e488a20a6cZ7add-21

[Scanming disc for index files..

Found 5 package indexes, 0 source indexes, 0 translation indexes and 0 signature|

This disc is called:

"Ubuntu 12.064 _Precise Pangolin_ DUD Repository - i386 - Disk 11 of 11’

Reading Package Indexes... Done

riting new source list

[Source list entries for this disc are:

eb cdrom:[Ubuntu 12.04 _Precize Pangolin_ DUD Repository - i386 - Disk 11 of 11
1/ precize main multiverse partner restricted universe

[Repeat this process for the rest of the CD= in your =set.

rizal@server: ™5 _

Gambar 2.3.a.1

* Setelah itu eksekusi perintah berikut sebagai langkah terakhir untuk menambahkan DVD
repositori ke Ubuntu 12.04 LTS :

sudo apt-get update
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Ign cdrom:/-/Ubuntu 12.04 _Precise Pangolin_ DVD Repository
precisesmultiverse Translation—en_US

Ign cdrom:/-sUbuntu 12.04 _Precise Pangolin_ DVUD Repository
precisesmultiverse Translation—en

Ign cdrom:/-Ubuntu 12.04 _Precise Pangolin_ DUD Repository
precisesrestricted Translation—en_US

Ign cdrom: /- Ubuntu 12.04 _Precise Pangolin_ DUD Repository
precisesrestricted Translation—en

Ign cdrom://Ubuntu 12.04 Precise Pangolin_ DUD Repository
precisesuniverse Translation-en_US

Ign cdrom:/-sUbuntu 12.04 _Precise Pangolin_ DUD Repository
precisesuniverse Translation-en

Ign cdrom:/-Ubuntu 12.04 Precise Pangolin_ DVD Repository
precisesmain Translation-en_US

Ign cdrom:/-Ubuntu 12.04 _Precise Pangolin_ DUD Repository
precisesmain Translation—en

Ign cdrom:/-Ubuntu 12.04 _Precise Pangolin_ DUD Repository
precisesmnultiverse Translation—en_US

Ign cdrom://Ubuntu 12.04 Precise Pangolin_ DUD Repository
precisesmnultiverse Translation—en

Ign cdrom:/-sUbuntu 12.04 _Precise Pangolin_ DUD Repository
precisersrestricted Translation—en_US

Ign cdrom:/-/Ubuntu 12.04 _Precise Pangolin_ DVD Repository
precisesrestricted Translation—en

Ign cdrom:/-sUbuntu 12.04 _Precise Pangolin_ DVUD Repository
precisesuniverse Translation—-en_US

Ign cdrom:/-Ubuntu 12.04 _Precise Pangolin_ DUD Repository
precisesuniverse Translation—en

[Reading package lists... Done

rizal@server: ™5

Gambar 2.3.a.2

» Jika tidak ada pesan error, maka sampai pada tahap ini kalian telah berhasil menambahkan

DVD repositori ke Ubuntu 12.04 LTS.

2.3.b. Konfigurasi TCP/IP di Linux

Konfigurasi TCP/IP di Ubuntu Server agak sedikit berbeda jika kalian bandingkan dengan sistem
operasi Windows yang berbasis serba GUI. Namun sebenarnya konsepnya sama saja dan cukup
mudah untuk diimplementasikan sehingga tidak sesulit kelihatannya. Pada subbab ini akan dibahas

mengenai cara-cara dasar mengkonfigurasi TCP/IP di Ubuntu Server 12.04 LTS :

2.3.b.1. Mengkonfigurasi Interface Jaringan
Untuk mengkonfigurasi Interface jaringan di Linux, perintah yang digunakan adalah perintah
ifconfig. Ifconfig atau Interface Configure memiliki banyak fungsi, seperti mengaktifkan dan
menonaktifkan perangkat jaringan, mengatur ip address, atau hanya sekedar melihat konfigurasi
perangkatnya saja.
Sebagai contoh, coba ketikkan perintah ifconfig, maka akan tampil seperti ini :
rizal@server:~$ ifconfig
ethO Link encap:Ethernet HWaddr 08:00:27:4£:39:a5

inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0

inet6 addr: fe80::a00:27ff:fedf:39a5/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:564 errors:0 dropped:0 overruns:0 frame:0
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TX packets:827 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:50264 (50.2 KB) TX bytes:100516 (100.5 KB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:476 errors:0 dropped:0 overruns:0 frame:0
TX packets:476 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:39916 (39.9 KB) TX bytes:39916 (39.9 KB)

rizal@server:~$

Disitu terlihat ada dua konfigurasi perangkat yaitu interface utama eth0O lengkap dengan informasi
berapa ip address, netmask, dan broadcast addressnya seperti yang telah kalian atur pada saat
instalasi, serta lo yang juga terlihat tidak jauh berbeda dengan interface ethO.

Dengan perintah ifconfig, kalian juga dapat mematikan atau mengaktifkan interface-interface

tersebut dengan perintah :

sudo ifconfig namainterface down/up

Misalnya saja kalian ingin mematikan interface ethO maka perintahnya adalah seperti ini :

sudo ifconfig ethO down

Dan kalian dapat menyalakannya kembali dengan perintah ini :

sudo ifconfig ethO0 up

Diatas adalah beberapa contoh fungsi-fungsi dari perintah ifconfig. Kalian dapat melihat

fungsi-fungsi lainnya dari panduan manual ifconfig dengan mengetikkan perintah :

man ifconfig
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IFCONFIG(8) Linux Programmer’s Manual IFCONFIG(8B)

ifconfig — configure a network interface

SYNOPSIS
ifeonfig [-v] [-al [-=s]1 [interfacel
ifconfig [-v] interface [aftypel optioms | address ...

DESCRIPTION
Ifconfig is used to configure the kernel-resident metwork interfaces.
It is used at boot time to set up interfaces as necessary. After that,
it is wuswally only needed when debugging or when system tuning is
needed .

If no arguments are given, ifconfig displays the status of the curs
rently active interfaces. If a single interface argument is given, it
displays the status of the given interface only: if a single -a argum
ment is given, it displays the status of all interfaces, even those
that are doun. Otherwise, it configures an interface.

fiddress Families
If the first argument after the interface name is recognized as the
name of a supported address family, that address family is used for
decoding and displaying all protocol addresses. Currently supported
address families include inet (TICP-/IP, default), inetb (IPub), axZ5
(AMPR Packet Radio), ddp (Appletalk Phase 2J, ipx (Nouell IPX) and
netrom (AMPR Packet radio).

Manuwal page ifconfig(8) line 1 (press h for help or g to quit)
Gambar 2.3.b.1.1

2.3.b.2. Mengkonfigurasi TCP/IP

Pada bahasan subbab sebelumnya, telah disindir sedikit mengenai beberapa cara mengkonfigurasi
interface jaringan dengan menggunakan perintah ifconfig. Nah pada subbab ini, kalian akan
mempelajari cara mengkonfigurasi TCP/IP secara lebih lanjut.

Pada umumnya, seluruh pengaturan TCP/IP di Linux (dalam hal ini, Ubuntu), terdapat di dalam file
/etc/network/interfaces, baik itu konfigurasi IP address, Netmask, Gateway, dan Nameserver
address. Khusus untuk Nameserver address, terdapat file konfigurasi manualnya juga di

/etc/resolv.conf.

Mengedit file /etc/network/interfaces

File /etc/network/interfaces adalah file yang digunakan oleh sistem dalam melihat seluruh
konfigurasi TCP/IP di Ubuntu. Setiap komputer booting, komputer akan menentukan seluruh
pengaturan TCP/IP dengan melihat isi file ini. Jadi apabila kalian ingin pengaturan ip address,
netmask, broadcast, dll, secara permanen, maka yang harus kalian lakukan cukup dengan mengedit
file tersebut. Caranya dengan mengetikkan perintah dibawah :

sudo nano /etc/network/interfaces

Maka, akan muncul seperti ini :

# This file describes the network interfaces available on your system
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# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo

iface lo inet loopback

# The primary network interface
auto ethO
iface ethO inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.100
# dns—* options are implemented by the resolvconf package, if installed

dns—-nameservers 192.168.1.1

GHU mano 2.2.6 File: retcrnetuwork-interfaces

This file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

The loopback network interface
uto lo
iface lo inet loopback

it The primary network interface
uto etho
iface eth® inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0
broadcast 192._168.1.255
gateway 192.168.1.100
# dns—= options are implemented by the resoluvconf package, if installed
dns—nameservers 192.1668.1.1

] Get Help @ WriteOut @ Read File g§{ Prev Page @i Cut Text §@®¥ Cur Pos
fil Justify ] Uhere Is Y Next Page QU UnCut Textj) To Spell

Gambar 2.3.b.2.1

Itu adalah seluruh konfigurasi TCP/IP yang ada di sistem Ubuntu kalian yang telah otomatis tertulis

saat kalian melakukan instalasi pertama kali. Jika kalian ingin melakukan suatu perubahan,
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misalnya saja ingin mengganti ip addressnya menjadi 192.168.1.10, maka tinggal edit IP pada
bagian address menjadi sesuai yang kalian inginkan. Atau bila kalian ingin merubah alamat
gateway dan nameserver ? Tinggal edit saja pada bagian gateway dan dns-nameservers.

Namun jika kalian ingin mengatur agar ip address kalian menjadi dinamis/dhcp, ubah konfigurasi
tersebut menjadi seperti ini :

# The primary network interface

auto eth0

iface eth0O inet dhcp

GNU nano £.2.6 File: retcrsnetuork-sinterfaces Modified

t This file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

t The loopback network interface
uto lo
iface lo inet loopback

it The primary network interface
uto ethd
iface eth0 inet dhcp

# Get Help §i UriteOut @F Read File #ij Prev Page §i8 Cut Text @8 Cur Pos
i il Justify Il Where Is PY Next Page gl UnCut Textj@) To Spell

Gambar 2.3.b.2.2

Jika sudah, simpan perubahan dengan menekan kombinasi keyboard CTRL + X, lalu tekan y, dan
tekan Enter.

Untuk melihat efeknya, silahkan restart networking nya dengan perintah berikut :

sudo service networking restart

Atau jika masih tidak ada perubahan, coba saja restart komputernya :

sudo reboot

Mengedit file /etc/resolv.conf
Sebenarnya satu file /etc/network/interfaces saja sudah cukup untuk mengatur seluruh konfigurasi

TCP/IP di Ubuntu secara otomatis dan permanen, termasuk Nameserver address. Namun ada
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kalanya dalam sebab-sebab tertentu kalian juga perlu untuk melakukan pengeditan alamat
nameserver secara manual. Konfigurasi nameserver tersebut terletak di file /etc/resolv.conf. Untuk
mengeditnya, silahkan ketikkan perintah ini :

sudo nano /etc/resolv.conf

Isinya adalah kira-kira seperti berikut :
# Dynamic resolv.conf (5) file for glibc resolver (3) generated by resolvconf (8)
# DO NOT EDIT THIS FILE BY HAND —- YOUR CHANGES WILL BE OVERWRITTEN

nameserver 192.168.1.1

Disitu tertulis nameserver 192.168.1.1, dimana 192.168.1.1 adalah alamat ip dari DNS server lokal
yang kalian gunakan sesuai dengan file konfigurasi /etc/metwork/interfaces. Kalian dapat
menambahkan atau mengubah file ini semau kalian, asal dengan format penulisan yang benar.
Misalnya kalian ingin menambahkan satu alamat nameserver baru, tinggal kalian tambahkan saja
satu baris dibawahnya seperti ini :

# Dynamic resolv.conf (5) file for glibc resolver (3) generated by resolvconf (8)

# DO NOT EDIT THIS FILE BY HAND -- YOUR CHANGES WILL BE OVERWRITTEN
nameserver 192.168.1.1

nameserver 192.168.1.2

Kemudian simpan perubahan dengan menekan CTRL + X, lalu y, dan tekan Enter.

Dengan cara mengedit kedua file seperti tadi, sebenarnya tahap konfigurasi TCP/IP di
Ubuntu/Linux sudah selesai dilakukan. Akan tetapi, cara diatas dirasa agak kurang efisien bila kita
ingin merubah konfigurasi TCP/IP secara langsung. Karena seperti yang kalian ketahui, perubahan
yang kalian lakukan terhadap kedua file tersebut tidak akan berfungsi sebelum kalian merestart
layanan networking atau bahkan harus merestart komputer kalian juga. Nah, oleh karena itu kalian
juga harus mengetahui cara-cara untuk melakukan konfigurasi TCP/IP secara manual yang akan

dibahas pada sub-bab dibawah ini.

Mengkonfigurasi IP address, netmask, dan Broadcast Address.

Apabila kalian ingin merubah atau menambahkan IP address, caranya sangatlah mudah. Misal,
kalian ingin merubah interface eth0 yang ip address awalnya 192.168.1.1 menjadi 192.168.1.10
dengan netmask awal 255.255.255.0 menjadi 255.255.252.0, maka perintah yang digunakan adalah
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seperti ini :

sudo ifconfig ethO 192.168.1.10 netmask 255.255.252.0

Atau :

sudo ifconfig eth0 192.168.1.10/22

Setelah kalian melakukan perintah itu, konfigurasi IP addressnya pasti telah berubah. Coba cek
dengan perintah ifconfig maka akan berubah menjadi seperti ini :
rizal@server:~$ ifconfig
ethO Link encap:Ethernet HWaddr 08:00:27:4£:39:a5
inet addr:192.168.1.10 Bcast:192.168.3.255 Mask:255.255.252.0
inet6 addr: fe80::a00:27ff:fedf:39a5/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l
RX packets:564 errors:0 dropped:0 overruns:0 frame:0
TX packets:827 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:50264 (50.2 KB) TX bytes:100516 (100.5 KB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:476 errors:0 dropped:0 overruns:0 frame:0
TX packets:476 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:39916 (39.9 KB) TX bytes:39916 (39.9 KB)

rizal@server:~$

Mengkonfigurasi Gateway Address.

Mengkonfigurasi alamat Gateway juga tidak kalah mudahnya dengan mengkonfigurasi IP address,
netmask, dan broadcast seperti diatas. Misalnya saja kalian ingin merubah alamat gateway yang
sebelumnya merujuk ke alamat 192.168.1.100 menjadi ke alamat 192.168.1.99, maka perintahnya

adalah seperti ini :
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sudo route add default gw 192.168.1.99

Setelah itu coba cek apakah alamat gateway telah berubah dengan perintah berikut :

sudo route -n

Bila berhasil seharusnya alamat gateway yang baru (192.168.1.99) akan berada paling atas seperti
ini :
rizal@server:~$ sudo route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.1.99 0.0.0.0 UG 0 0 0 ethO
0.0.0.0 192.168.1.100 0.0.0.0 UG 100 0 0 ethO
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO

rizal@server:~$

Mengkonfigurasi Nameserver Address.

Pada teknisnya, untuk mengkonfigurasi alamat nameserver kalian harus menuliskan sebuah perintah
ke dalam file /etc/resolv.conf secara langsung. Oleh karena itu, kalian harus menggunakan perintah
echo yang dapat berfungsi untuk menuliskan sesuatu di sebuah file tanpa kalian harus mengubah
sendiri file tersebut. Misalkan saja kalian ingin menambahkan alamat nameserver baru dengan IP

address 192.168.1.80, kalian tinggal ketikkan perintah-perintah berikut :
sudo —1i

echo “nameserver 192.168.1.80” >> /etc/resolv.conf
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rizal@server:”™ 5 sudo —i
[sudo]l password for rizal:
root@server:”# echo "nameserver 192.168.1.80"

root@server:” #

>» setocrsresolu.conf

Gambar 2.3.b.2.3
Semua konfigurasi manual diatas sifatnya adalah sementara, jadi apabila kalian merestart komputer
kalian maka seluruh konfigurasi akan hilang. Lakukan saja perubahan pada file

/etc/network/interfaces seperti yang telah dijelaskan sebelumnya bila kalian ingin menjadikan

konfigurasi ini menjadi permanen.
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Bab 3. Konfigurasi dan Instalasi

Aplikasi Server Ubuntu Server
12.04 LTS

Buku ini saya bagi menjadi 2 bagian besar konfigurasi. Bagian pertama yaitu konfigurasi komputer
Server, dan bagian kedua adalah konfigurasi untuk komputer Routernya. Konfigurasi komputer
Router akan saya tuliskan dibagian kedua yaitu pada Bab 4 nanti, karena konfigurasi pada Router
sendiri sudah mencakup dua buah jaringan yang berbeda (WAN) sehingga agak sedikit rumit dan
juga membutuhkan koneksi internet jika ingin melihat hasil pengetesannya lebih maksimal. Untuk
bab 3 ini sendiri, saya akan membahas cara-cara konfigurasi dan instalasi aplikasi untuk komputer
Server dengan menggunakan OS Ubuntu Server 12.04 LTS.

Sekarang perhatikan terlebih dahulu gambar dibawah ini :

Lokal/LAN -i Client 1

Switch

’ . 'l Client 2

- Webservar C||ent 3
- DHCP
-DNS Server S

- Mail Server
- Print Server
dll

Gambar 3.1

Itu adalah topologi jaringan yang akan kalian bangun nanti. Dimana disitu terlihat ada sebuah

komputer server yang berfungsi sebagai penyedia berbagai layanan seperti Web Server, DNS Server,
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DHCP Server, Print Server, Mail Server, dll. Serta ada beberapa client untuk mengetes seluruh
layanan dari komputer Server tersebut.

Kalian pasti bertanya-tanya, apa itu Web Server, DNS Server, DHCP, dan lain-lain? Sebelum itu
kalian harus memahami terlebih dahulu apa arti kata Server itu. Server berasal dari kata Serve, yang
artinya menyediakan. Sedangkan arti Server sendiri adalah penyedia. Jadi yang disebut Komputer
Server adalah komputer yang berfungsi sebagai penyedia/menyediakan layanan untuk
client-clientnya. Nah, Web Server, DNS, DHCP itulah layanan-layanan yang disediakan oleh
komputer Server ini.

Sudah saya jelaskan juga di awal-awal bab instalasi, bahwa untuk konfigurasi komputer server ini
sebaiknya kalian tidak sedang dalam keadaan terkoneksi dengan jaringan internet. Karena pada
tahap instalasi di bab sebelumnya, seluruh pengaturan ip address memang ditujukan untuk
pengaturan ip address secara lokal saja. Sehingga walaupun kalian memang sudah memiliki akses
internet, internet tersebut saya jamin tidak akan bisa terkoneksi apabila dengan konfigurasi yang ada

saat ini. Tujuannya tentu saja semata-mata hanya untuk mempermudah praktek kalian kedepannya.

3.1. Instalasi Web Server

Salah satu alasan mengapa Ubuntu Server disebut sebagai sistem operasi yang tangguh dan stabil
adalah karena kemampuannya dalam menjalankan layanan-layanan untuk para clientnya dengan
sangat baik. Ubuntu Server dapat menjalankan semua aplikasi tersebut secara realtime dan nonstop
tanpa mengalami hang atau crash. Begitu pula untuk urusan Web. Banyak server-server web yang
ada di dunia menggunakan Linux sebagai OSnya karena kestabilannya itu tadi. Web Server sendiri
adalah sebuah sistem yang menyediakan wadah untuk halaman web agar dapat diakses oleh client.
Yaitu ketika client mengirimkan permintaan HTTP, maka Web Server akan merespon dengan

mengirimkan kode-kode HTML yang akan ditampilkan oleh browser.

Instalasi Apache
Aplikasi Web Server yang terkenal adalah Apache. Apache merupakan aplikasi free berbasis Open
Source yang dikenal tangguh dan sering dipakai oleh server-server di seluruh dunia. Apache sendiri
sudah tersedia di DVD repositori Ubuntu Server 12.04 LTS, sehingga kalian tidak perlu lagi
susah-susah mendownload Apache di Internet.

* Cara instalasinya sangat mudah cukup siapkan DVD-DVD Repositori kalian, kemudian

eksekusi perintah berikut :

sudo apt-get install apache?2
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rizal@server:™ 5 sudo apt—get install apache2

[Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
apacheZ-mpm—-worker apacheZ-utils apacheZ.Z-bin apacheZ.Z-common libapril
libaprutill libaprutill-dbd-=glited libaprutill-ldap s=sl-cert

[Suggested packages:
apacheZ-doc apacheZ-suexec apacheZ-zuexec—custom openssl-blacklist

The following MEU packages will be installed:
apacheZ apacheZ-mpm—worker apacheZ-utils apacheZ.Z2-bin apacheZ.Z-common
libaprl libaprutill libaprutill-dbd-sglited libaprutill-ldap s=sl-cert

0 upgraded, 10 newly installed, © to remove and 0 not upgraded.

eed to get 0 B-1,829 kB of archives.

fifter this operation, 5,335 kB of additional disk space will be used.

Do you want to comtinue [¥Y/ml17 y

Gambar 3.1.1

* Jika muncul pesan seperti ini, itu artinya kalian harus memasukkan DVD Repositori yang
lain untuk melanjutkan instalasi. Lihat pada bagian yang saya tandai dibawah ini jika kalian
bingung untuk memasukkan DVD Repositori yang mana. Disitu terlihat kalian harus
memasukkan DVD yang ke-5. Jika sudah, tekan Enter dan instalasi akan kembali
dilanjutkan. Hal ini akan berlangsung berulang kali sampai instalasi benar-benar selesai.

npacking libaprl (from ...rarapr-libaprl_1.4.6-1_i386.deb)
Selecting previously unselected package apacheZ-utils.
npacking apacheZ-utils (from ...-sapacheld-utils_2.2.22-1ubuntul_i386.deb)

Processing triggers for man-db
edia change: please insert the disc labeled

"Ubuntu 12.04 _Precise Pangolin_ DUD Repository - i386 - Disk 5 af 11’
in the drive ’rmediarcdrons’ and press enter

Gambar 3.1.2

» Jika tidak ada pesan kesalahan dan muncul login shell lagi seperti ini, maka instalasi Apache

telah berhasil.
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L
eb) ...
edia change: please insert the disc labeled
'Ubuntu 12.04 _Precise Pangolin_ DUD Repository - i386 — Disk 9 of 11'
in the drive ’rsmedia-scdrom-’ and press enter

[Setting up apacheZ-mpn—worker (Z2.2.22-1ubuntull

= Starting web server apacheZ
Selecting previously unselected package apacheZ.

(Reading database ... 27192 files and directories currently installed.)
mpacking apacheZ (from ...-rapacheZ 2.2.272-1ubuntul_i386.deb)

edia change: please insert the disc labeled

'Ubuntu 12.04 _Precise Pangolin_ DUD Repository - i386 — Disk 1 of 11°
in the drive ’'smedia-scdroms’ and press enter

Preconfiguring packages ...

Selecting previously unselected package ssl-cert.

(Reading database ... 27196 files and directories currently installed.)
npacking ssl-cert (from ... ssl-cert_1.0.Z28_all.deb)

Processing triggers for man-db ...

Setting up apacheZ (Z2.2.2Z2-1ubuntul)

Setting up ssl-cert (1.0.28)

rizal@server:”™S

Gambar 3.1.3

* Untuk mengetesnya, buka browser di komputer client, kemudian arahkan ke IP Address

server. Jika muncul pesan “It Works!” seperti berikut, maka Apache telah berjalan dengan

baik.
E - [=]x]
"
QBack - ﬂ EI . -/ Search Favorites 454 A= :"S
address @] http:j192.168.1.1f v B ks ®
DAEMON - @~ v| & @ paevon Tools e 48 - () @IETTECEEED @ G canes - B- » &

It works!
This is the default web page for this server.

The web server software i3 running but no content has been added, yet.

%

g] Done #® Internet

Gambar 3.1.4

* Seluruh konten dari web ini dapat kalian tambah atau edit sesuka hati kalian dengan
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mengaturnya di direktori root milik Apache yaitu di /var/www.

Irizal®server:” 5 cd suar-wuug
Iriza l@server :~var-uuwws 1s
index . html

v iza l@server :  var/uuwS _

Gambar 3.1.5

Instalasi PHP5

Setelah menginstall Apache, selanjutnya kalian harus menginstall PHP5. PHP adalah sebuah bahasa
pemrograman web yang sangat terkenal dan sering digunakan oleh para web programmer untuk
membangun website. Hampir semua website-website yang ada di Internet menggunakan PHP dalam
pembuatannya. Akan tetapi secara default, Web Server Apache belum memiliki fungsi untuk dapat
membaca skrip bahasa PHP ini. Oleh karena itu kita perlu menginstall layanan PHP5 agar Apache
dapat membaca dan mengenali kode-kode PHP yang berekstensi .php.

* (ara installnya adalah dengan mengetikkan perintah berikut :

sudo apt-get install phpb5

rizal@server:™5 sudo apt—get install phpSs
[zudo] password for rizal:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
apacheZ-npm—prefork libapacheZ-mod-phpS php5—cli phpS—common
[Suggested packages:
php—pear phpS—=suhosin
The following packages will be REMOVED:
apacheZ-mpm—uworker
The following NEW packages will be installed:
apacheZ-mpm—prefork libapacheZ-mod-php5 php5 php5-cli phpS—common
0 upgraded, 5 newly installed, 1 to remove and 0 not upgraded.
eed to get 0 Br6,361 kB of archives.

fifter this operation, 17.3 MB of additional disk space will be used.
Do you want to continue [¥rnl17 y

Gambar 3.1.6
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edia change: please insert the disc labeled
‘Ubuntu 12.04 _Precise Pangolin_ DUD Repository — i386 — Disk 7 of 11°
in the drive ’'mediarscdrom~’ and press enter

Getting up libapacheZ-mod-phpS (5.3.10-1ubuntu3)

reating config file retcsphpS-apacheZ-php.ini with new version
= Restarting web server apacheZ
. waiting

[Belecting previously unselected package phpS.

(Reading database ... 27252 files and directories currently installed.)
npacking php5 (from ... php5_5.3.10-1ubuntu3_all.deb)

Cetting up phpS (5.3.10-1ubuntud)

rizal@zerver:™S

Gambar 3.1.7

Untuk mengetes apakah PHP telah berhasil berjalan dengan baik, maka kalian perlu untuk
membuat sebuah skrip PHP terlebih dahulu untuk ditampilkan di browser nanti. Silahkan
eksekusi perintah berikut :

sudo nano /var/www/test.php

Akan terbuka sebuah layar teks editor yang masih kosong, disitu kalian tambahkan kode

berikut :
<?phpinfo(); 2>
GNU nano 2.2.6 File: svarsuww-/test.php Modified

6 Get Help {if] UriteOut @il Read File @Y Prev Page i Cut Text §¥ Cur Pos
fi] Justify Where Is Y Next Page I UnCut Textj) To Spell

Gambar 3.1.8

Simpan file tersebut dengan menekan CTRL + X, kemudian Y, lalu tekan enter.

Buka kembali browser client, lalu arahkan ke alamat http://192.168.1.1/test.php untuk
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melihat hasilnya. Jika muncul gambar informasi PHP seperti ini, maka PHP5 telah

terintegrasi dengan baik dengan web server.

| phpinfo() - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools  Help

eBack - -J @ @ :;j pSearch "-‘;nrg‘Favorites @ D}}:v :\?., .ﬁ

Address |@http:ﬁ192.168.1.1xtest.php v|Go Links
9 - v | & | @ oacmonTooks it 4 - ) QEEINETEEE) @ G cames - E- » &

E

System Linux server 3.2.0-23-generic-pae #36-Ubuntu SMP Tue Apr10 22:19:08 UTC
2012 i686

Build Date Apr 11 201217:13:24

Server API Apache 2.0 Handler "

Virtual Directory Support | disahled b

Configuration File {php.ini) |/etciphpSiapache2

Path
Loaded Configuration File |/etc/phpSiapache2iphp.ini
Scan this dir for leteiphpalapache2icont.d

additional .ini files
Additional .ini files parsed |/etcphpSiapache2iconf d/pdaoini
PHP API 20090626

PHP Extensinrll 20090626
£

@ Done ® Internet

|<

|l

————
-f;-"' start 4 phpinfal) - Microsoft ...

Gambar 3.1.9

3.2. Instalasi Database Server

Database adalah tempat dimana kalian meletakkan file-file data yang diperlukan oleh sebuah
website ataupun aplikasi. Berhubung pada saat ini hampir seluruh website sudah berwujud dinamis
yang pastinya membutuhkan database, maka kalian juga perlu menginstall sebuah Database Server

sebagai lanjutan dari penginstalan Web Server di pembahasan sebelumnya.

Instalasi Mysql
Aplikasi database yang cukup sering digunakan adalah Mysql dikarenakan kestabilan,

kehebatannya dan yang pastinya gratis.

* Untuk menginstallnya cukup ketikkan perintah ini :

sudo apt—-get install phpb-mysgl mysgl-server
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rizal@server:™ 5 sudo apt—get install php5-mysgl mysgql-seruer

[sudo]l password for rizal:

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
libdbd-mysgl-perl libdbi-perl libhtml-template-perl libmysqlclientl8
libnet-daemon—-perl libplrpc—perl mysgl-client-5.5 mysql-client-core-5.5
mysg l-common mysgl-server-5.5 mysql-server-core-5.5

Suggested packages:
libipc—=sharedcache-perl libterm—readkey—perl tinyca mailx

The following NEW packages will be installed:
libdbd-mysql-perl libdbi-perl libhtml-template-perl libmysgqlclientlS
libnet-daemon-perl libplrpc—perl mysql-client-5.5 mysql-client-core-5.5
mysq l-common mysql-server mysgql-server-5.5 mysql-server—core-5.5 phpS-my=ql

0 upgraded. 13 newly installed., @ to remouve and @ not upgraded.

eed to get 0 B-26.5 MB of archives.

After this operation, 92.1 MB of additional disk space will be used.

Do you want to continue [¥rnl? y_

Gambar 3.2.1

* Nanti akan muncul form untuk memasukkan password seperti ini. Masukkan saja password

baru untuk user root dari Mysq]l :

ackage configuration

| Configuring mysql-server-5.5 |
While not mandatory, it is highly recommended that you set a password
for the MySQL administrative “"root" user.

If this field is left hlank, the password will not be changed.

New password for the MySQL "root" user:

Gambar 3.2.2

* Kemudian konfirmasi lagi password yang telah kalian isikan sebelumnya :
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Package configuration

Configuring mysgl-server-5.5

Repeat password for the MySQL “root" user:

Gambar 3.2.3

Setelah itu tunggu hingga proses instalasi selesai, dan muncul pesan sukses seperti gambar

dibawabh ini.

Fetting up libhtml-template—perl (2.10-1)

edia change: please insert the disc labeled

"Ubuntu 12.04 _Precise Pangolin_ DUD Repository — i386 - Disk 7 of 117
in the drive ’rsmediarscdrom.’ and press enter

Felecting previously unselected package phpS-—my=sgl.

. 27720 files and directories currently installed.)
npacking phpS-mysgl (from ... phpS-—mysqgl 5.3.10-1ubuntu3d_i386.deb)
rocessing triggers for libapacheZ-mod-—phpS
= Reloading web server config apacheZ

Fetting up mysgl-server (5.5.Z22-0ubuntul)l
Fetting up phpS-—mysqgl (5.3.10-1lubuntu3d)
izalB@server:™5

Gambar 3.2.4

Sampai disini, Database Mysql seharusnya sudah dapat digunakan. Namun apabila terjadi
error selama proses instalasi berlangsung, atau instalasi gagal, coba ketikkan perintah ini

untuk mengatasinya. Lakukan berulang-ulang hingga akhirnya proses instalasi selesai :

sudo apt-get —-f install && sudo apt-get install php5-mysgl mysgl-server

Langkah berikutnya adalah mengetes apakah Mysql memang sudah benar-benar berjalan
dengan baik. Silahkan login ke Mysql dengan perintah berikut :

mysgl -u root -p
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* Nanti akan tampil kira-kira seperti ini :
rizal@server:~$ mysgl —-u root -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 37
Server version: 5.5.22-0ubuntul (Ubuntu)
Copyright (c¢) 2000, 2011, OrACLe and/or its affiliates. All rights
reserved.
OrACLe 1s a registered trademark of OrACLe Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.
Type ‘'help;' or '\h' for help. Type '\c' to clear the current input
Statement.
mysqgl>

rizal@server:”5 mysgl —u root —p

Enter password:

elcome to the MySQL monitor. Commands end with [ or wg.
Your MySQL commection id is 36

Server version: 5.5.2Z2-0ubuntul (Ubuntuw)

opyright (c) Z000, 2011, Oracle and-or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation andsor its
ffiliates. Other names may be trademarks of their respective

Gambar 3.2.5

Setelah itu tinggal kalian konfigurasikan saja Database seperti apa yang ingin kalian buat.
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Instalasi Phpmyadmin

Dalam konfigurasi database, kita perlu memasukkan sintaks-sintaks tertentu yang cukup rumit dan
panjang jika memang databasenya adalah database yang kompleks. Pastinya kalian tidak ingin
direpotkan dengan harus menghafal maupun mengetik semua sintaks tersebut bukan? Nah untuk
itulah Phpmyadmin dibuat. Phpmyadmin adalah aplikasi yang berguna untuk mengkonfigurasi
database Mysql melalui antarmuka web. Dengan Phpmyadmin sintaks-sintaks yang panjang tadi
akan digantikan oleh beberapa klik mouse saja.

* Untuk menginstallnya ketikkan perintah ini :

sudo apt-get install phpmyadmin

rizalPserver:™ 5 sudo apt—get install phpmyadmin
[sudo] password for rizal:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
dbconf ig—common fontconfig—config libfontconfigl libgdZ-xpm 1ib jpeg—turbod
lib jpeg8 libmcrypt4 libt1-5 libxpmd phpS-gd phpS-mcrypt ttf-de javu-core
Suggested packages:
libgd-tools libmcrypt-dev mcrypt
The following NEW packages will be installed:
dbconf ig—common fontconfig-config libfontconfigl libgdZ-xpm 1ib jpeg—turbod
lib jpegq8 libmcrypt4 1libt1-5 libxpm4 phpS—gd phpS—mcrypt phprnyadmin
ttf-de javu-—core
0 upgraded, 13 newly installed, © to remove and O not upgraded.
eed to get © B-B,157 kB of archives.
fAifter this operation, £22.9 MB of additional disk space will be used.
Do you want to continue [¥Yonl1? y

Gambar 3.2.6

* Setelah itu kalian akan ditanya Web Server mana yang ingin kalian integrasikan dengan
Phpmyadmin. Pastinya kalian pilih dengan menekan tombol Spasi untuk mencentang

pilihan Apache, lalu tekan Enter.
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FPackage configuration

| Configuring phpmgadmin |
Flease chooze the web zerver that should be automatically configured to
run phpMyfAdmin.

Web server to reconfigure automatically:

[%*]1 apache2
[ 1 lighttpd

Gambar 3.2.7

* Apabila muncul tampilan seperti ini, pilih saja Yes.

Package configuration

1 Configuring phpmnyadmin |

The phpnyadmin package must have a databaze installed and configured
before it can be used. This can be optionally handled with
dboconf ig—comnmon .

If you are an advanced database administrator and know that you want to
perform this configuration manuwally, or if your database has already
been installed and configured, you should refuse this option. Details
on what needs to be done should most likely be prouvided in
susr-share-doc/phpmyadnin.

Otherwise, you should probably choose this option.

Configure database for phpmyadmin with dbconfig—common?

o>

Gambar 3.2.8

* Kemudian kalian diminta untuk memasukkan kembali password root Mysql kalian yang

telah kalian install sebelumnya, sebanyak tiga kali.
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[Package configuration

| Configuring phpmyadmin |
Please provide the password for the administrative account with which
thiz package should create its MySQL database and user.

Passuword of the database’s administrative user:

<Cancel>

Gambar 3.2.9

Package configuration

| Configuring phpmyadmin |
Pleaze provide a password for phpmyadmin to register with the database
server. If left blank, a random password will be generated.

My3QL application password for phpmyadmin:

<Cancel>

Gambar 3.2.10

instalasi berhasil.

Dan apabila tidak ada pesan error, maka akan muncul tampilan seperti ini tanda bahwa
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reating config file retcsdboconfig—commonsphpmyadmin.conf with new version

reating config file ~etc-phpmyadmin-config—db.php with new version
ranting access to database phpmyadmin for phpmyadmin@localhost: success.
erifying access for phpmyadmin®localhost: success.

reating database phpmyadmin: success.

erifying database phpmyadmin exists: success.

populating database wia =ql... done.

boconfig—common: flushing administratiuve passuord

#* Reloading web seruver config apached

Processing triggers for libc—bin

ldconfig deferred processing now taking place

rizal@server:™ 5

Gambar 3.2.11

* Namun jika terjadi pesan kesalahan seperti misalnya kekurangan dependensi yang

ditampilkan gambar di bawah ini, lakukan saja perintah berikut :

sudo apt-get -f install && sudo apt-get install phpmyadmin

o apport report written because the error messzage indicates its a followup erro

from a previous failure.
No apport report written because the error message ind

icates its a followup error from a previous failure.
Errors were encountered whil

e processing:

php5S-mncrypt
phpmyadmin
Internal Error, Mo file name for libmcrypt4
Internal Error, NHo file name for dbconfig—common
: Sub—process susr-sbinsdpkg returned an error code (1)
rizal@server:™5 sudo apt—get —f install

Gambar 3.2.12
* Selanjutnya adalah tahap pengetesan. Buka browser client, dan arahkan ke alamat
http://192.168.1.1/phpmyadmin

File Edit ‘iew Favorites Tools  Help

73 = LI 7 oy o : as

u Back Lﬂ ..EJ g, Search . Favorites 6‘-‘ = 4‘}
Address @] hetp: {192,168, 1.1/phpmyadming R4 a Go | Links ™
DAEMON - g - ~| & | @ osemon Tools Lite - () [CIINEEE @ Gcames - B- » &
-

Welcome to phpMyAdmin

Language

English A

Login &
Username:

Password:

Gambar 3.2.13

ETiFe 0:59 PM
J‘,‘._ 10059 P
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* Jika kalian telah berhasil membuka halaman login Phpmyadmin seperti gambar diatas, maka

kalian telah berhasil menginstalasi Database Server dengan baik.

3.3. Instalasi DNS Server

DNS atau Domain Name System, adalah sebuah server yang berfungsi menangani translasi
penamaan host-host kedalam IP Address, begitu juga sebaliknya dalam menangani translasi dari IP
Address ke Hostname/Domain. Dalam dunia internet, komputer berkomunikasi satu sama lain
dengan mengenali IP Address-nya, bukan domainnya. Akan tetapi, manusia jauh lebih sulit dalam
mengingat angka-angka dibanding dengan huruf. Contohnya saja, lebih mudah mana mengetikkan

alamat ip 118.98.36.20 di browser dibandingkan dengan mengetik domain www.google.com saja?

Tentunya lebih mudah mengingat yang www.google.com bukan? Untuk itulah DNS Server dibuat,

dimana alamat IP akan diubah menjadi domain, begitu pula sebaliknya.

Instalasi Bind9
Aplikasi DNS yang sering digunakan di Linux adalah Bind9. Bind9 cukup banyak digunakan oleh
komputer-komputer di seluruh dunia dalam mengimplementasikan DNS Server.

* Untuk menginstallnya di Ubuntu Server 12.04 LTS, cukup eksekusi perintah berikut :

sudo apt-get install bind9

rizal@server:™5 sudo apt—get install bind9
[=udo] password for rizal:
Reading package lists... Done
[Building dependency tree
Feading state information... Done
The following package was automatically installed and i= no longer required:
fontconfig—config
ze ’apt-get autoremove’ to remoue them.
The following extra packages will be installed:
bind9utils
Buggested packages:
bind3-doc
The following NEW packages will be installed:
bindd binddutils
0 upgraded, 2 newly installed, @ to remove and @ not upgraded.

eed to get O Br440 kB of archives.
fifter this operation, 1,219 kB of additional disk space will be used.
Do you want to continue [Y-nlT y

Gambar 3.3.1

* Tunggu hingga proses instalasi selesai seperti yang terlihat pada gambar dibawah.


http://www.google.com/
http://www.google.com/
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Processing triggers fur man—dh :
Processing triggers for ureadahead ...
iwreadahead will be reprofiled on next reboot
Processing triggers for ufw ...

[Setting up bindd (1:9.8.1.4df=g.P1-4)

Adding group “bind’ (GID 116)

Adding system user “bind’ (UID 108) ...

Adding new user “bind’ (UID 108) with group “bind’
ot creating home directory "rvuar-cache-bind” .
rote key file "setc bind-rndc.key”

= Starting domain name service... bind9
rizal@server: ™5

Gambar 3.3.2

» Jika tidak ada pesan error, maka instalasi Bind9 telah selesai dan siap di konfigurasi.

Konfigurasi Bind9

Dalam mengkonfigurasi Bind9, ada 3 buah file yang perlu kalian edit, yaitu
/etc/bind/named.conf.local, /etc/bind/db.domubuntults, dan /etc/bind/db.ipubuntults. Disini
kalian akan menggunakan domain ubuntults.com yang akan ditranslasikan dari ip address
192.168.1.1 sesuai dengan konfigurasi domain yang kalian isi saat bab instalasi.

* Pertama-tama ketikkan perintah berikut untuk mengedit file /etc/bind/named.conf.local :

sudo nano /etc/bind/named.conf.local

* Akan muncul sebuah file, lalu tambahkan script ini setelah baris //include
"/etc/bind/zones.rfc1918";
zone "ubuntults.com" {
type master;
file "/etc/bind/db.domubuntults";

}i

zone "1.168.192.in-addr.arpa" {
type master;
file "/etc/bind/db.ipubuntults";

}i
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GNU nano 2.2.6 File: retcsbindsnamed.conf.local Modified

s
» Do any local configuration here
/

» Consider adding the 1918 zones here, if they are not wsed in your
/ organization
sinclude “rsetc-bind-szones.rfcl1918":

"ubuntults.com" {
master:
"setocsbindsdb . domubuntults';

"1.168.192 . in—addr .arpa” {
master:
"setosbindsdb. ipubuntults™:

® Get Help §i UriteOut @ Read File g Prev Page §id Cut Text {8 Cur Pos
"l Where Is I/ Next Page Bl UnCut Textpyl To Spell

Gambar 3.3.3
* Simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

» Setelah itu edit file yang kedua, yaitu /etc/bind/db.domubuntults dengan cara :

sudo nano /etc/bind/db.domubuntults

* Akan muncul sebuah file kosong, kemudian kopikan seluruh script ini kedalamnya :

; BIND data file for local ubuntults.com interface

STTL 604800
@ IN SOA ubuntults.com. root.ubuntults.com. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS ns.ubuntults.com.
@ IN A 192.168.1.1

@ IN MX 10 mail.ubuntults.com.
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ns IN A 192.168.1.1
WWW IN A 192.168.1.1
mail IN A 192.168.1.1
GHU nano 2.2.6 File: retc/bind-db.domubuntults Modified

; BIND data file for local ubuntults.com interface

STTL 604800
IN S0A ubuntults.com. root.ubuntults.com. (
2 ; Berial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

n=.ubuntults.com.
192.168.1.1

10 mail.ubuntults.com.
192.168.1.1

192.168.1.1

192.168.1.1

6 Get Help @ UriteOut §@§ Read File ] Prev Page § Cut Text §® Cur Pos
bl Exit il Justify Where Is Y Next Page ] UnCut Textjy To Spell

Gambar 3.3.4

e

e Simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

* Langkah selanjutnya adalah mengedit file /etc/bind/db.ipubuntults dengan mengeksekusi
perintah berikut :

sudo nano /etc/bind/db.ipubuntults

* Akan muncul sebuah file kosong juga, kalian isikan saja script dibawah ini kedalamnya :

; BIND reverse data file for local ubuntults.com interface

STTL 604800
@ IN SOA ubuntults.com. root.ubuntults.com. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL
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@ IN NS

1 IN PTR
1 IN PTR
1 IN PTR

GHNU wnano 2.2.6

ns.ubuntults.com.
ns.ubuntults.com.
www.ubuntults.com

mail.ubuntults.com

File: retc-sbindsdb.ipubuntults

; BIND reverse data file for local ubuntults.com interface

[DTTL 604800
IN S0A

& Get Help @ UriteOut
il Justify

Gambar 3.3.5

ubuntults.comn. root.ubuntults.com. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

ns.ubuntults.com.
nz.ubuntult=s.con.
wuww _ubuntults . com
mail .ubuntults.con

] Read File §j Prev Page @i Cut Text {8 Cur Pos
!l Where Is ) Next Page Il UnCut Textjl To Spell

* Simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

Modified

* Yang terakhir kalian harus merestart service dari Bind9 ini agar seluruh konfigurasi diatas

dapat berjalan. Untuk merestartnya, ketikkan perintah berikut :

sudo /etc/init.d/bind9 restart

* Pastikan muncul pesan OK dan tidak ada pesan Failed sama sekali seperti ini :

rizal@server:~$ sudo /etc/init.d/bind9 restart

[sudo] password for rizal:

* Stopping domain name service... bind9

waiting for pid 1617 to die

* Starting domain name service... bind9

rizal@server:~$

OK

OK
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izalPserver:™ 5 sudo setcrsinit.d-bind9 restart
» Stopping domain mame service... bind9
aiting for pid 1752 to die

# Starting domain name service... bind9
izal@server:™§ _

Gambar 3.3.6

* Sekarang coba lakukan tes ping ke domain ubuntults.com untuk mengetahui apakah DNS
telah berjalan dengan baik, pastikan seluruh paket mendapatkan reply seperti gambar

dibawah :

ping ubuntults.com

rizal@server:”™ 5 ping ubuntults.com

PING wbuntults.com (192.168.1.1) 56(84) bytes of data.

b4 bytes from server.ubuntultz.com (192.168.1.1): icmp_req=1 ttl=64 time=0.045

64 bytes from server.ubuntults.com (192.168.1.13: icmp_req=2 ttl=64 time=0.053
icmp_req=3 ttl=64 time=0.053

icmp_reqgq=4 ttl1=64 time=0.053

—— ubuntults.com ping statistics —

1 packets transmitted., 4 received, 0. packet loss, time 3000ms
rtt mincsavgsmaxsmdev = 0.045-0.051-0.053-0.003 ms
rizal@server:™5 _

Gambar 3.3.6

* Untuk uji coba pada sisi client, kalian dapat mengetes apakah terbuka atau tidak website
yang telah kalian install pada subbab Web Server, ketika kalian melakukan browsing ke
alamat ubuntults.com atau www.ubuntults.com.

* Pertama-tama atur terlebih dahulu konfigurasi TCP/IP nya agar menggunakan alamat DNS

server 192.168.1.1 seperti yang terlihat pada gambar dibawah :
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Internet Protocol (TCP/IP) Properties

General |

‘f'ou can get P settings assigned autamatically if your network supports
thiz capability. Othenwise, pou need to ask pour network. administrator for
the appropriate [P zettings.

(") Obtain an IP address automatically

(%) Use the fallowing IF address:

IP address: 1892 168, 1 . B

2585 0256 .2585 . 0

Obtain DMNS zerver address autamatically

Subnet mask:

Defaulk gateway:

() Use the following DMS server addresses:

Preferad DNS server: 192 168 . 1 . 1

Alternate DMNS serven

Lok J

Cancel ]

Gambar 3.3.7

¢ Setelah itu arahkan browser kalian ke alamat domain http:/www.ubuntults.com. Jika

berhasil, maka akan muncul tampilan yang sama persis seperti saat kalian membuka alamat

http://192.168.1.1.

<2A http:Hubuntults.com? - Microsoft Internet Explorer

File  Edit Wiew Favorites  Tools  Help

Q= © - 8 [@ & P Frromn @3- B B

Address !@ httpef fubuntults. comjf

v|GU

DAEMON - [g .
Tools |0~

Links *

v @ | @ onemon Toks s A - 6) @EEIITETEED @) G cames - B > @

It works!

s

This iz the default web page for this server.

The web server software is nunning but no content has been added, vet.

@ Done
‘4 start

Gambar 3.3.8

2 http:ffubuntul

° Internet

* Cara diatas sebenarnya hanya segelintir cara dari mengkonfigurasi DNS Server. Masih

banyak lagi script-script konfigurasi lainnya dalam penerapan DNS Server yang real.


http://192.168.1.1/
http://www.ubuntults.com/
http://www.ubuntults.com/
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Namun saya harap dengan ini setidaknya kalian sudah sedikit mendapatkan gambaran

mengenai apa itu DNS Server dan bagaimana implementasinya.

3.4. Instalasi DHCP Server

DHCP (Dynamic Host Configuration Protocol) adalah sebuah layanan yang memberikan nomor IP
secara otomatis kepada komputer yang memintanya (client). Komputer yang memberikan layanan
inilah yang disebut DHCP Server. Keuntungan dari layanan DHCP adalah dimana
komputer-komputer client tidak perlu lagi untuk mengkonfigurasi IP Address secara manual. DHCP

paling sering digunakan didalam jaringan-jaringan yang berskala besar.

Instalasi DHCP3-Server
Aplikasi DHCP Server yang sering digunakan di Ubuntu Server adalah DHCP3-Server. Cara
instalasinya cukup mudah, seperti yang ditunjukkan langkah-langkah berikut :

* Pertama-tama eksekusi perintah ini untuk menginstall DHCP3-Server :

sudo apt-get install dhcp3-server

rizalPserver:” 5 sudo apt-get install dhcp3-seruver
[sudo] password for rizal:
Reading package lists... Done
[Building dependency tree
Reading =tate information... Done
The following package was automatically installed and iz no longer required:
fontconfig-config
se ’apt—get autoremouve’ to remouve them.
The following extra packages will be installed:
isc—dhcp—server
Suggested packages:
izsc—dhcp-server-1ldap
The following NEW packages will be installed:
dhcp3—-server isc-dhcp-server
0 upgraded, £ newly installed, 0 to remove and 0 not upgraded.
Need to get 0 B-429 kB of archives.
fifter this operation, 1,095 kB of additional disk space will be used.
Do you want to continue [¥-nl? y

Gambar 3.4.1

* Tunggu hingga proses instalasi selesai seperti yang ditunjukkan gambar dibawah ini :
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Do you want to continue [¥-nl? y

edia change: please insert the disc labeled

‘Ubuntu 12.04 _Precise Pangolin_ DUD Repository - i386 - Disk 5 of 11’
in the drive ’rsmedia-cdroms’ and press enter

Preconfiguring packages ...

[Selecting previously unselected package isc—-dhcp-server.

(Reading database ... 29060 files and directories currently installed.)

npacking isc-dhcp-server (from ... isc-dhcp—server_4.1.E3U-E4-0Oubuntu5_i386.deb
) I
Selecting previously unselected package dhcp3-server.

npacking dhcp3-zerver (from .../dhcp3-server_4.1.ESU-R4-Oubuntu5_all.deb) ...
Proceszing triggers for man—-db ...

Processing triggers for wureadahead ...

wreadahead will be reprofiled on next reboot

Betting up isc-dhcp-server (4.1.E5U-R4-0ubuntu5) ...

Generating setcrsdefaultrisc—dhcp—server. ..

isc—dhcp-server start-/rumning, process 1744

isc—dhcp—servert stop/pre-start, process 1772

Setting up dhcp3-server (4.1 ESU-R4-OubuntuS) ...

rizal@server:™S

Gambar 3.4.2

Jika tidak terdapat pesan kesalahan, maka selanjutnya kalian tinggal mengkonfigurasi DHCP

Server tersebut agar dapat berfungsi dengan baik.

Konfigurasi DHCP3-Server
File konfigurasi utama dari DHCP3-Server berada di /etc/dhcp/dhpcd.conf. Kalian cukup

mengedit satu file ini saja jika ingin melakukan suatu konfigurasi terhadap DHCP Server.

Contoh konfigurasi yang akan kalian terapkan disini adalah, dimana nanti DHCP Server akan
memberikan IP Address untuk client dengan range IP dari 192.168.1.101 hingga 192.168.1.254,
memberikan 1P 192.168.1.1, 8.8.8.8, 8.8.4.4 sebagai alamat DNS lokal maupun internet, dan juga

memberikan alamat Gateway dengan IP 192.168.1.100 sesuai dengan pengaturan pada saat bab

instalasi.

Langsung saja, pertama-tama buka file /etc/dhcp/dhcpd.conf dengan perintah berikut :

sudo nano /etc/dhcp/dhcpd.conf

Setelah file tersebut terbuka, kalian akan melihat begitu banyak baris konfigurasi disitu.
Sebagai dasar, kalian cukup mengkonfigurasi yang sederhana saja. Carilah baris a slightly
dengan menekan CTRL + W dan ketikkan a slightly pada teks pencarian seperti yang

terlihat pada gambar dibawah ini :
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GNU nano 2.2.6 File: ~etcrsdhcp-sdhcpd.conf

Sample configuration file for ISC dhcpd for Debian

Attention: If retcsltsprsdhepd.conf exists, that will be used as
configuration file instead of this file.

The ddns—updates—style parameter controls whether or not the server will
attempt to do a DNS update when a lease is confirmed. We default to the
behavior of the version 2 packages ('none’, since DHCP uvZ didn’t

have support for DDNS.)
dns—update-style none:

option definitions common to all supported networks...
option domain—name "example.org'’:
option domain-name-servers nsl.example.org, nsZ.example.org:

efault-lease—-time 600;
ax—lease—time 7200:

If this DHCP server iz the official DHCP server for the local
network, the authoritative directive should be uncommented.
Falthoritat 10e;

Search: a slightly

Get _Heln First Linejg Go To Linefl!! Beq of Pary@fl FullJstify@i Backuards
¥ Cancel Il Last Line i Replace Il End of Paryg¥ Case Sensygi Regexp

Gambar 3.4.3

* Silahkan tekan Enter, maka kalian akan menemukan baris konfigurasi ini :
# A slightly different configuration for an internal subnet.
#subnet 10.5.5.0 netmask 255.255.255.224 {

# range 10.5.5.26 10.5.5.30;

option domain-name-servers nsl.internal.example.org;

option domain-name "internal.example.org";

option routers 10.5.5.1;

option broadcast-address 10.5.5.31;

H= H H HE

default-lease-time 600;
# max—-lease-time 7200;

#}
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GNU nano 2.2.6 File: retc/dhcpsdhcpd.conf

option routers rtr-239-0-1.example.org, rtr-239-0-Z.example.ory:

t This declaration allows BODTP clients to get dynamic addresses,
t which we don’t really recommend.

tsubnet 10.254.239.3Z netmask 255.255.255.224 {
range dynamic-bootp 10.254.239.40 10.254.239.60:
option broadcast-address 10.254.239.31:
option routers rtr-239-32-1.example.org:

i A slightly different configuration for an internal subnet.
tsubnet 10.5.5.0 netmask 255.255.255.224 {

range 10.5.5.26 10.5.5.30;

option domain-name-servers nsl.internal .example.oryg:
option domain—name “internal.example.org":

option routers 10.5.5.1:

option broadcast-address 10.5.5.31;
default-lease-time 60O

max—lease-time 7200;

t Hosts which reguire special configuration options can be listed in
it host statements. If no address is specified, the address will be

[

© Get Help #U UriteOut §@F Read File i Prev Page i Cut Text @8 Cur Pos
@ Exit il Justify !l Uhere Is Y Next Page Il UnCut Textjl To Spell

Gambar 3.4.4

* Langkah selanjutnya adalah menghapus tanda pagar (#) yang ada di depan baris subnet
10.5.5.0 netmask 255.255.255.224 {, sampai baris } sehingga kodenya hanya akan tersisa
seperti ini :

# A slightly different configuration for an internal subnet.
subnet 10.5.5.0 netmask 255.255.255.224 {

range 10.5.5.26 10.5.5.30;

option domain-name-servers nsl.internal.example.org;

option domain-name "internal.example.org";

option routers 10.5.5.1;

option broadcast-address 10.5.5.31;

default-lease-time 600;

max—lease-time 7200;
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GNU nano 2.2.6 File: ~etcsdhcp-dhcpd.conf
range dynamic-bootp 10.254.239.40 10.254.239.60:;
option broadcast-address 10.254.239.31:
option routers rtr-239-32-1.example.org:
A slightlydifferent configuration for an internal subnet.
subnet 1075.5.0 netmask 255.255.255.224 {
rangg 10.5.5.26 10.5.5.30:
option domain—-name-servers nsl.internal.example.orqg:
option domain-name "internal.example.org”:
option routers 10.5.5.1:
option broadcast-address 10.5.5.31;
default-lease-time 600;
max—lease-time 7200:
it Hosts which require special configuration optioms can be listed in
it host statements. If no address is specified, the address will be
[ Get Help @I WriteOut @i Read File §§ Prev Page @] Cut Text {8 Cur Pos
fi] Justify ] Uhere Is QY Hext Page gl UnCut Textjy) To Spell
Gambar 3.4.5
GHU nano 2.2.6 File: setcs/dhcpsdhcpd.conf Modified
range dynamic-bootp 10.254.239.40 10.254.239.60:
option broadcast-address 10.254.239.31:
option routers rtr-239-32-1.example.org:
it A slightly different configuration for an internal subnet.
lzubnet 10.5.5.0 netmask 255.255.255.224 {
range 10.5.5.26 10.5.5.30;
option domain—name-servers nsl.internal.example.org:
option domain—name “internal.example.org”:
option routers 10.5.5.1;
option broadcast-address 10.5.5.31;
default-lease—time 600O;
max—lease-tine 7200;
t Hosts which require special configuration options can be listed in
host statements. If no address is specified, the address will be
1] UriteOut @5 Read File @] Prev Page @il Cut Text @#® Cur Pos
il Justify !l Uhere Is gl Next Page gl UnCut Textgy) To Spell
Gambar 3.4.6
* Setelah semua tanda pagar terhapus, sekarang ganti baris-baris tersebut dengan kode

dibawah ini :

# A slightly different configuration for an internal subnet.
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subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.101 192.168.1.254;
option domain-name-servers 192.168.1.1, 8.8.8.8, 8.8.4.4;
option domain-name "ubuntults.com";
option routers 192.168.1.100;
option broadcast-address 192.168.1.255;
default-lease-time 600;

max—lease-time 7200;

GNU nano 2.2.6 File: +etc/dhcp/dhcpd.conf Modified

range dynamic-bootp 10.254.239.40 10.254.239.60;
option broadcast-address 10.254.239.31:;
option routers rtr-239-32-1.example.oryg:

it A slightly different configuration for an internal subnet.
subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.101 192.168.1.254;

option domain-name-servers 192.168.1.1, 8§.8.8.8, §.8.4.4:

option domain-name "ubuntults.com™;

option routers 19Z.168.1.100;

option broadcast-address 192.168.1.255:;

default-lease-time 600;

max—lease—time 7200:

t Hosts which require special configuration options can be listed in
host statements. If no address is specified, the address will be

il WriteOut @ Read File § Prev Page @i Cut Text §® Cur Pos
fil Justify ! Where [s QY Hext Page gl UnCut Textjpyy To Spell

Gambar 3.4.7

Simpan perubahan dengan menekan CTRL + X, tekan Y, lalu tekan Enter.

Kemudian restart layanan dari DHCP3-Server dengan mengeksekusi perintah berikut :

sudo service isc-dhcp-server restart
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rizal@server:”™S sudo service isc-dhcp—server restart
[zudo] password for rizal:

=top: Unknown instance:

isc—dhcp—server start- -rumming, process 2152
rizal@server:”™§ _

Gambar 3.4.8

* Untuk mengecek apakah layanan DHCP Server telah berfungsi dengan baik, bukalah
komputer client, kemudian atur konfigurasi TCP/IP nya agar menjadi otomatis seperti yang

terlihat pada gambar :

Internet Protocol (TCP/IP) Properties @
General | Alternate Configuration

YYou can get IP settings aszsigned autarmatically if pour network, supports
thiz capability. Otherwize, vou need to azk pour network, administrataor for
the: appropriate [P zettings.

() Obtain an IP address automatically
("1 Usze the fallowing IP address:

(%) Obtain DMS server address automatically

(") Use the following DMS server addresses:

| qlli ][ Cancel ]

Gambar 3.4.9

* Setelah itu pastikan bahwa client telah berhasil mendapatkan IP Address secara otomatis

dari DHCP Server yang bisa dilihat pada gambar dibawah :
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General | Support

Connection status

)‘| Addrezz Type: Azzigned by DHCP
-y

— IP Address: 192168110

Submet b azk: 2B5.255.256.0

Drefault Gateway: 192.168.1.100

windows did not detect problems with this
cohmection, [f pou cannot connect, click

Repair.

Cloze

Gambar 3.4.10

* Sampai sini berarti kalian telah berhasil menginstall dan mengkonfigurasi DHCP Server

dengan baik.

Konfigurasi Reservasi IP DHCP Server

Pada DHCP, kalian juga dapat menerapkan sistem Reservasi IP, yaitu memberikan IP-IP istimewa
ke beberapa host tertentu. Tujuan dari metode ini adalah apabila kalian mempunyai beberapa orang
penting dalam jaringan yang kalian kelola (misalnya admin/guru-guru), yang membutuhkan hak
akses berbeda/khusus dalam jaringan, tentunya kalian harus memberikan IP statis/tetap kepada
mereka. Karena dalam sistem DHCP, IP yang diberikan kepada tiap-tiap host akan diberikan secara
acak. Tentunya ini akan menyulitkan kalian sebagai seorang Administrator untuk mengelola
host-host penting tadi seandainya IP yang diberikan selalu berubah-ubah. Untuk itulah sistem
reservasi IP ini dibutuhkan.

* Sebelum memulai konfigurasi, kalian perlu terlebih dahulu untuk mengetahui alamat
hardware (MAC Address) dari interface client yang ingin kalian daftarkan. Pada sistem
operasi Windows XP, cara untuk melihat alamat hardware adalah dengan cara mengklik
kanan ikon network dan pilih Status (Gambar 3.4.11). Kemudian akan muncul jendela
Local Area Connection Status, pada tab Support klik tombol Details (Gambar 3.4.12).
Akan muncul jendela lain dan lihat pada bagian Physical Address disitulah terdapat alamat

hardware dari interface kalian (Gambar 3.4.13).
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Disable

Repair

Change Windows Firewall settings

Open MNebwork Connections ; -
B 1115 AW

Gambar 3.4.11

-t~ Local Area Connection Status

General | Support |

Connection status

ﬁ Limited or no connectivity
Y “'ou might not be able to access the Intemet

network resources. This problem occurred be Subnet M

the network, did not aszign a network, address Honst ta

computer, Drefault G at
DMS Serve

To restart the connection and try to establish F
full connechivity, click Repair. [:

If clicking Repair does not restore connectivity, the probl
b waith the network, nat with this computer. Contact the
who manages pour nebwork.

Close

Gambar 3.4.12

Network Connection Details

Metwork Connection Details:

Property Walue

Physical Address 08-00-2741-A6-D0
IP Address 169,254 \s12 254
Subnet Magk 266.255.0.0
Default Gateway

DMS Server

WINS Server

Cloze

Gambar 3.4.13
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* Sekarang barulah kalian dapat memulai konfigurasi. Caranya ketikkan perintah berikut
untuk mengedit file /etc/dhcp/dhcpd.conf :

sudo nano /etc/dhcp/dhcpd.conf

» Setelah file konfigurasi tersebut terbuka, tekan tombol CTRL + W dan ketikkan host
fantasia pada kotak pencarian lalu tekan Enter.

GHU nano 2.2.6 File: retcsdhcp-dhcpd.conf

t Sample configuration file for ISC dhcpd for Debian

t Attention: If setcsltsprsdhepd.conf exists, that will be used as
t configuration file instead of this file.

The ddns—updates-style parameter controls whether or not the server will
it attempt to do a DNS update when a lease is confirmed. We default to the
t behavior of the version Z packages ('none’, since DHCP vZ didn’t
t have support for DDNS.)
dns—update-style none:

t option definitions common to all supported networks...
option domain-name “example.org™:
option domain—name-servers nsl.example.org, nsZ.example.org:

efault-lease-time 600;
ax—lease—tine 7Z00:

If this DHCP server is the official DHCP server for the local
t network, the authoritative directive should be wuncommented.
tauthoritative:

Search: host fantasia
s Get Help b{ First Linefy Go To Linejll Beg of Pary@l]l FullJdstifygi Backwards
¥ Cancel ! Last Line jii Replace Il End of Paryg® Case Sensygil Regexp

Gambar 3.4.14

« Kalian pasti akan menemukan baris konfigurasi seperti ini :
#host fantasia {
# hardware ethernet 08:00:07:26:c0:a5;

# fixed-address fantasia.fugue.com;

#1}

* Selanjutnya kalian harus menghapus tanda pagar (#) yang ada di depan baris host fantasia {
sampai baris }, sehingga akan menjadi seperti ini :
host fantasia {
hardware ethernet 08:00:07:26:c0:a5;

fixed-address fantasia.fugue.com;
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Modified

GNU nano Z2.2.6 File: retcs/dhcpsdhepd .conf

harduvare ethernet 0:0:c0:5d:bd:95:;
filename "umunix.passacaglia”:
server-name “toccata.fugue.con":

Fixed IF addresses can also be specified for hosts. These addresses
t should wot also be listed as being available for dynamic assignment.
it Hosts for which fixed IP addresses have been specified can boot using
t BODTP or DHCP. Hosts for which no fixed address is specified can omly
i be booted with DHCF, unless there is an address range on the subnet
t to which a BOOTP client is comnected which has the dynamic-bootp flag
i set.
thost faprtasia {
hirduware ethernet 08:00:07:26:c0:a5:
it fixed-address fantasia.fugue.com:
ity
t You can declare a class of clients and then do address allocation
based on that. The example below shows a case where all clients
in a certain class get addresses on the 10.17.224-24 subnet, and all
other clients get addresses on the 10.0.29-24 subnet.

class "foo" {
match if substring (option vendor-class-identifier, &, 4) = "SUNW";

[® Get Help {1 UriteOut §§ Read File i Prev Page @i Cut Text §® Cur Pos
il Justify Il Where Iz Y Next Page Il UnCut Textjgl To Spell

Gambar 3.4.15

Modified

GNU nano Z2.2.6 File: retcsdhcpsdhcpd.conf

harduware ethernet 0:0:c0:5d4:bd:95;
filename “umunix.passacaglia
it  server-name "toccata.fugue.com";:
it
t Fixed IP addresses can also be specified for hosts. These addresses
it should not also be listed as being available for dymamic assignment.
t Hosts for which fixed IP addresses have been specified can boot using
it BOOTP or DHCP. Hosts for which no fixed address is specified can only
t be booted with DHCP, unless there is an address range on the subnet
t to which a BOOTP client is connected which has the dynamic-bootp flag
It zet.
host fantasia {
hardware ethernet 08:00:07:26:c0:a5:
fixed-addresz fantasia.fugue.com:
ks

t You can declare a class of clients and then do address allocation
t based on that. The example below shows a case where all clients
it in a certain class get addresses on the 10.17.224-24 subnet, and all
t other clients get addresses on the 10.0.29-24 subnet.

Hclass "foo" {
match if substring (option vendor-class-identifier, 0, 4) = "SUNW";:

o5

[§ Get Help @ WriteOut @i Read File @] Prev Page @iJ Cut Text [ Cur Pos
il Justify !l Where Is il Next Page il UnCut Textgy To Spell

Gambar 3.4.16
* Setelah itu baru kita edit baris konfigurasi tersebut sesuai dengan kebutuhan kalian.
Misalnya disini kalian ingin mendaftarkan komputer kalian sebagai admin dengan IP
Address tetap 192.168.1.200 yang memiliki alamat hardware 08:00:27:81:a6:d0, maka

baris konfigurasinya adalah seperti ini :
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host admin {
hardware ethernet 08:00:27:81:a6:d0;

fixed-address 192.168.1.200;

* Setelah itu simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

*  Terakhir restart service dari DHCP3 Server dengan mengeksekusi perintah berikut :

sudo service isc-dhcp-server restart

* Lalu coba lihat konfigurasi IP address pada client yang telah kalian daftarkan, jika berhasil

maka IP address yang ia dapatkan akan selalu 192.168.1.200.

- Local Area Connection Status

General Suppart

Connection statuz

,.'q Addrezs Type: Aggigned by DHCP

|

=5
IP Address: 1921681200
Subret Maskh: 255, 255.255.0
Default G ateway: 192168.1.100

windows did not detect problems with this
connection. [f you cannot connect, click

Fepair.
%
Gambar 3.4.17

3.5. Instalasi File Server

File Server memberikan layanan berupa penyediaaan file ataupun folder yang dapat diakses
bersama-sama oleh para pengguna di dalam suatu jaringan. File Server sering juga disebut sebagai
sistem File Sharing. Keuntungan dari penggunaan File Server ini dapat kalian lihat dari segi
keefisiensiannya. Misalnya dalam suatu kasus kalian mempunyai 200 PC Client yang perlu
diinstallkan program Office. Akan tetapi file installer program Office tersebut hanya terdapat di

salah satu komputer saja. Tentunya akan sangat merepotkan dan beresiko apabila kalian harus
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mengkopikan file installer tersebut ke tiap-tiap PC secara manual. Nah, solusinya adalah dengan
penggunaan metode File Sharing ini. Dimana hanya ada satu komputer yang men-sharing file
installer program Office tadi, lalu dari komputer-komputer client hanya tinggal mengaksesnya saja.

Lalu bagaimana implementasi sistem File Server ini di Ubuntu Server 12.04 LTS?

Instalasi Samba

Sebenarnya aplikasi yang dapat kalian gunakan untuk membuat sebuah File Server di Linux adalah
NFS (Network File System). Akan tetapi aplikasi tersebut tidak mendukung penggunaan lintas
sistem operasi (Cross Platform). Jadi hanya dapat digunakan di lingkungan Linux dengan Linux
saja. Sedangkan dalam dunia komputer, pengguna sistem operasi Windows atau Mac OS masih
sangat mendominasi. Oleh karena itu kalian membutuhkan aplikasi File Sharing yang mendukung
Cross Platform, agar sistem operasi lain juga dapat mengakses File Sharing yang akan kalian buat
nantinya. Untuk itu semua, Samba adalah aplikasi yang paling memenuhi persyaratan diatas.

Untuk menginstall Samba, caranya adalah sebagai berikut :

* Pertama-tama eksekusi perintah berikut dan tunggu hingga proses instalasi selesai :

sudo apt—-get install samba

rizal@server:™5 sudo apt—get install samba

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following package was automatically installed and is no longer required:
fontconf ig—config

se ’apt-get autoremoue’ to remove them.

The following extra packages will be installed:
libavahi—client3 libavahi-common—data libavahi-common3 libcupsZ
libfile—copy-recursive-perl libtallocZ libtdbl libwbclient® samba-common
zanba—comnmon-bin tdb-tools update-inetd

[Buggested packages:
cups—comnmon openbsd-inetd inet-superszerver smbldap-tools ldb-tools ctdb

The following NEW packagesz will be installed:
libavahi—client3 libavahi-common-data libavahi-common3 libcups2

libfile—copy-recursive-perl libtallocZ libtdbl libwbclient® samba
samba—comnmon samba-common-bin tdb—tools update-inetd
0 upgraded, 13 newly installed, @ to remove and © not wupgraded.
eed to get © B-14.9 MB of archives.
fifter this operation, 43.4 MB of additional disk space will be used.
Do you want to continue [¥-nl? y

Gambar 3.5.1

* Apabila selama proses instalasi berlangsung terdapat kesalahan, jalankan saja perintah
berikut untuk mengatasinya :

sudo apt—-get -f install && sudo apt-get install samba
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Setelah memastikan Samba terinstall dengan baik, barulah kalian dapat memulai

konfigurasi.

in the drive ’rsmedia-scdroms’ and press enter

Preconfiguring packages ...

[Setting up samba—common-bin (2:3.6.3—Zubuntuz)
ipdate—alternatives: using rusrsbinsnmblookup.samba3 to provide rusr-binsnmblook

1p (nmblookup) in auto mode.

ipdate—alternatives: using rusrrsbinsnet.sambad to provide rusrrbinsnet (net) in

uto mode.

ipdate—alternatives: using rsusrrbinstestparm.samba3 to provide ~usr-binstestparm

(testparn) in auto mode.

Belecting previously unselected package samba.

(Reading database ...
npacking samba (from
triggers for man—-db ...

triggers for ureadahead ...
will be reprofiled on next reboot
(2:3.6.3—Zubuntu)

zamba

29196 files and directories currently installed.)
.. .~gamba_3.6.3—2ubuntuZ_i386.deh)

Generating setcsdefaultrssamba. ..

Importing account
Importing account
Importing account
account
account
account
account

ipdate-alternatives: using ~usr-bin- smbstatus.zamba3 to provide ~usr-bin-smbstat

for
for
for
for
for
for
for

nobody. . .ok
rizal...ok
ftp...ok
arpac...ok
beny. . .ok
ubuntults. ..ok
kocak. . .ok

1s (smbstatus) in auto mode.
lembd start ruming, process 3311
nmbd start ruming, process 3339

riza l@eserver: ™5

Gambar 3.5.2

Konfigurasi Samba

Untuk menshare suatu folder dengan Samba, kalian perlu melakukan konfigurasi-konfigurasi

berikut :

Pertama buka file konfigurasi /etc/samba/smb.conf dengan mengeksekusi perintah ini :

sudo nano /etc/samba/smb.conf

Maka akan muncul baris-baris konfigurasi seperti gambar berikut :
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GNU nano 2.2.6 File: retcrszambarssnb.conf

t Sample configuration file for the Samba suite for Debian GNU-Linux.

t This is the main Samba configuration file. You should read the

t smb.conf(5) manual page in order to understand the options listed

t here. Samba has a huge number of configurable options most of which
t are not shown in this example

t Some options that are often worth tuning have been included as
t commented-out examples in this file.

— When such options are commented with
differs from the default Samba behaviour

, the proposed setting

- When commented with "#", the proposed setting is the default
behaviour of Samba but the option is considered important
enough to be mentioned here

t NOTE: Whenever you modify this file you should run the command
t "testparn” to check that you have not made any basic syntactic
t errors.

t A well-established practice is to name the original file

t "smb.conf.master"” and create the "real” config file with

t testparm -s smb.conf.master »smb.conf

t This minimizes the =zize of the really used smb.conf file

t which, according to the Samba Team, impacts performance

[ Read 337 lines 1

[© Get Help {I] WriteOut @3 Read File @Y Prev Page @i Cut Text §@¥ Cur Pos
il Justify Where Is gl Hext Page gl UnCut Textpyl To Spell

Gambar 3.5.3

* Untuk men-share sebuah folder, pada bagian paling bawah file konfigurasi tersebut

tambahkan baris-baris baru yang mendefinisikan nama folder yang di share, letak/path

folder yang ingin dishare, apakah writeable/tidak, apakah browseable/tidak, sifatnya

public/berpassword, dan lain-lain. Disini misalnya saja saya ingin men-share folder

bernama Data dengan aturan hanya orang yang mengetahui password dari user pemilik

folder tersebut saja yang dapat mengakses folder tersebut. Maka baris konfigurasinya

adalah seperti berikut :

[Data]

path =

/home/rizal/Data

browseable = yes

writeable = yes

guest ok = no

public

= no

read only = no

security = user
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GNU nano 2.2.6 File: rsetcssamba-smb.conf Modified

sdevsscdd scdrom  is09660 defaults,noauto,ro,user 00

t The CD-ROM gets unmounted automatically after the comnection to the

If you dow't want to use auto-mounting-unmounting make sure the CD
is mounted on ~scdrom

preexec = sbinsmount /cdrom
postexec = sbinsumount -scdron

joublic = no
read only = no
gecurity = user

8 Get Help 1 UriteOut @ Read File §§ Prev Page @i Cut Text @® Cur Pos
fil Justify ! Uhere [s Rl Hext Page gl UnCut Textjy) To Spell

Gambar 3.5.4

* Kemudian simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

* Setelah itu kalian harus memberikan password Samba kepada user pemilik foldernya
terlebih dahulu. Tujuannya adalah untuk membedakan antara password login user dengan
password login untuk mengakses folder sharing Samba. Nah, pada buku ini user pemilik

Data adalah rizal. Maka ketikkan perintah berikut :

sudo smbpasswd —-a rizal

* Lalu isikan password kalian yang baru sebanyak dua kali.

rizal@server:™5 sudo smbpassuwd -a rizal
[sudo] password for rizal:

ew SME password:

Retype new 3MB password:
rizal@server:™5 _

Gambar 3.5.5
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* Dan yang terakhir, restart service Samba untuk mengaktifkan perubahan yang telah kalian
lakukan dengan mengeksekusi perintah berikut :
sudo service smbd restart

sudo service nmbd restart

rizal@server:”™5 sudo seruvice smbd restart
lembd stopruaiting

embd start-runming, process 3626
rizalPserver:”5 sudo service nmbd restart
nmbd stoprwaiting

nmbd start rumming, process 3638
rizal@server:™§ _

Gambar 3.5.6

* Sekarang coba akses folder share tersebut dari sisi client. Jika pada sistem operasi
Windows, cara mengakses foldernya adalah dengan menjalankan aplikasi Run (tekan

tombol Windows + R), kemudian isikan dengan format sintaks berikut :

\\ipaddress

* Misalnya IP Address milik Ubuntu Server adalah 192.168.1.1, maka isi sintaksnya adalah
seperti ini :

\\192.168.1.1

Type the name of a program, Folder, document, or
Inkernet resource, and Windows will open it Far wau,

Open: | 11192.168.1.1

(0] 4 ][ Cancel ][ Browse, .,

Gambar 3.5.7
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* Setelah itu akan muncul sebuah jendela login, isikan dengan username dan password yang
telah kalian buat dengan perintah smbpasswd sebelumnya. Misalnya disini saya isikan

usernamenya dengan rizal.

Connect to server.ubuntults.com

Connecting ko 192.165.1.1

Lser narne: | £ rizal w |
Passward: | s |
[ ]Remember my password

L Ok ] [ Cancel

Gambar 3.5.8

* Jika berhasil maka akan tampak folder yang telah kalian share seperti gambar dibawah ini.

2 server server (Samba, Ubuntu) (192.168.1.1)
File Edt Wiew Favorites Tools Help

OBack -J L@ pSearch [E‘ Folders v
Address | ) 192,168,110 "| e

=

Network Tasks | L AE “g Printers and Faxes

g Add a network place

Wiew network
connections

Q Set up a home or small
office netwark

<2 Set up a wireless
network for & home or
small office

,;f’ Wiew workgroup

camputers

@ Show icons Far
networked LPRP
devices

Other Places %

,;f’ ‘Workgroup

H My Computer

B My Documents
|3 Shared Documents
2y Printers and Faxes

Details

i4 start % My Documents ¥ (Samba., & 9y % 1047 P

Gambar 3.5.9
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3.6. Instalasi FTP Server

FTP adalah singkatan dari File Transfer Protocol, protokol untuk bertukar file melalui jaringan.
FTP sering digunakan untuk mendownload sebuah file dari server maupun untuk mengupload file
ke sebuah server (misalnya mengupload konten-konten web ke sebuah webserver). Cara kerja
protokol FTP hampir sama dengan protokol lainnya. Apabila protokol HTTP bertugas untuk urusan
web, kemudian protkol SMTP bertugas dalam urusan mail, maka FTP ini bertugas untuk urusan
pertukaran file. Intinya FTP adalah protokol yang bertugas dalam hal pertukaran file baik itu

download ataupun upload di jaringan.

Instalasi Proftpd
Aplikasi FTP Server di Linux sebenarnya ada banyak. Akan tetapi yang cara konfigurasinya paling
mudah diantara lainnya adalah Proftpd. Selain mudah konfigurasinya, Proftpd juga cukup ringan
dan handal dalam urusan ini.

* Untuk menginstall Proftpd seperti biasa siapkan terlebih dahulu DVD Repositori, lalu

eksekusi perintah berikut :

sudo apt-get install proftpd

* Kemudian akan muncul pertanyaan untuk memilih from inetd atau standalone, untuk skala
jaringan besar yang trafficnya padat disarankan untuk memilih yang standalone. Kemudian

tekan Enter.

[Package configuration

| ProFTPD configuration
ProFTPD can be run either as a service from inetd, or as a standalone
server. Each choice has its own benefits. With only a few FTP
commections per day, it iz probably better to run ProFTPD from inetd in
order to save resources.

On the other hand, with higher traffic, ProFIPD should run as a
standalone server to avoid spauning a new process for each incoming
connection.

Run proftpd:

from inetd

l=tanda lone|

<0k>

Gambar 3.6.1
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* Setelah itu tunggu hingga instalasi selesai dan pastikan tidak ada pesan error seperti gambar

dibawah ini.

Setting up proftpd-basic (1.3.4a-1)

arning: The home dir svar/runsproftpd you specified can’t be accessed: No such
file or directory

Adding system user “proftpd’ (UID 116) ...

Adding nmew user “proftpd’ (UID 110) with group “nogroup’

ot creating home directory “suarsrunsproftpd’.

Adding system user “ftp’ (UID 111)

Adding nmew user “ftp’ (UID 111) with group “nogroup’

reating home directory "rsrusftp’

*susrosharesprofipd-templates-uelcome .msg’ —» “/srusftp-uelcome.msy.proftpd-—new’
= Starting ftp server proftpd
cerver proftpd[Z813]1: mod_tlssZ.4.3: compiled using OpenSSL version ’OpenSSL 1.0
.0e 6 3ep 2011’ headers, but linked to Open3SL version ‘Open3SL 1.0.1 14 Mar 201
2’ library
cerver proftpd[2813]1: mod_sftp-0.9.8: compiled using OpenS3L version ‘OpenSSL 1.
0.0e 6 Sep 2011’ headers, but linked to OpenSSL version *OpenSSL 1.0.1 14 Har 20
12’ library
server proftpd[28131: mod_tls_memcache-s0.1: notice: unable to register 'memcache
" SSL session cache: Memcache support not enabled

[ OK 1

rizalBserver: ™S

Gambar 3.6.2

* Selanjutnya barulah kalian dapat memulai proses konfigurasi.

Konfigurasi Proftpd
Untuk mengkonfigurasi Proftpd, kalian cukup mengedit satu file saja yang berada di
/etc/proftpd/proftpd.conf. Disini kalian akan mempraktekkan bagaimana caranya mengkonfigurasi
FTP Server dengan sistem Anonymous login, yaitu siapapun dapat secara bebas mengakses file
yang telah disediakan oleh FTP Server.

e Pertama buka file konfigurasi Proftpd dengan perintah ini :

sudo nano /etc/proftpd/proftpd.conf

» Setelah terbuka, pada baris paling bawah file konfigurasi tersebut tambahkan skrip berikut :
<Anonymous ~ftp>
User ftp
Group nogroup
UserAlias anonymous ftp
DirFakeUser on ftp
DirFakeGroup on ftp
RequireValidShell off
MaxClients 1000

DisplayLogin welcome.msg
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<Directory *>
<Limit WRITE>
DenyAll
</Limit>

</Directory>

</Anonymous>

IdentLookups off
UseReverseDNS off

\\Y74

ListOptions maxdepth 3
ListOptions “” maxdirs 10

ListOptions “ maxfiles 1000

GHU nano 2.2.6 File: retcsproftpd- proftpd.conf Modified

<Linit>
# </Directory>

it <finonymous>

it Include other custom configuration files
Include setc/proftpd-conf.d~

<fnonynous " ftp>

ser ftp_

Group nogroup

serfilias anonymous fip
DirFakelser on ftp
DirFakeGroup on ftp
RequireValidShell off
axClients 1000
Displaylogin welcome.msg

< /fimonymous>

® Get Help @1 UriteDut @) Read File @ Prev Page @i Cut Text @ Cur Pos
!l Where Is Y Next Page QI UnCut Textjgl To Spell

Gambar 3.6.3

* Kemudian simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter

* Lalu terakhir restart service dari Proftpd nya dengan mengeksekusi perintah berikut :

sudo service proftpd restart
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* Sekarang coba kalian masukkan seluruh file-file yang ingin kalian upload ke direktori
/srv/ftp, dan setelah itu coba akses ke alamat server melalui browser atau file manager di

komputer client :

ftp://ipserver

* Misalnya disini saya masukkan :

ftp://192.168.1.1

* Maka jika berhasil akan muncul daftar dari direktori-direktori maupun file-file yang telah

letakkan di folder /srv/ftp seperti yang ditunjukkan oleh gambar dibawabh ini.

{1 ftp:/f192.168.1.11 - Microsoft Internet Explorer

Fil= Edit WYiew Favorites Tools  Help

@Back - @ - l% pSearch [E‘“ Folders v
Address |E§Iftp 92,1681 v| Go | Links

DAEMON . (g v | &) |®DAEMON Tookslite “%- G)@EEETRETEEE @ G coes - E- » @&

Music Yideo kerjaan.doc rizla. bxt welcome msg

Other Places

@& Internet Explorer
My Documents
|3 Shared Documents
& My Network Places
User: Anonymous 0 Internet

i192.168.1, 1 fridl. . 3 9, %) 11:45 P

Gambar 3.7.4

e Sampai sini berarti FTP Server telah berjalan dengan baik. Setelah itu kalian tinggal
mendownload maupun mengupload file-file tersebut, bisa secara langsung maupun

menggunakan bantuan aplikasi tambahan seperti Filezilla.
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3.7. Instalasi NTP Server

NTP adalah singkatan dari Network Time Protocol, sebuah protocol untuk meng-sinkron-kan sistem
waktu (clock) pada komputer terhadap sumber yang akurat, melalui jaringan intranet atau internet.
Sedangkan NTP Server sendiri adalah sebuah server yang mensinkron-kan waktunya terhadap
sumber waktu akurat, dan mentransmisikan paket informasi waktu kepada komputer client yang
meminta.

NTP Server ini sangat bermanfaat sekali apabila kalian mengelola jaringan yang sangat ketat sekali
dalam urusan waktu. Misalnya ketika seluruh pegawai di kantor kalian, kalian perintah untuk
mengumpulkan tugas dalam bentuk email yang harus dikirimkan ke email server kantor sebelum
batas waktu jam 12 siang. Lewat dari itu, email akan di reject secara otomatis oleh sistem. Nah apa
jadinya bila ternyata waktu yang terdapat di komputer server berbeda dengan waktu yang terdapat
di komputer-komputer pegawai kalian? Salah-salah ketika pegawai kalian mengira waktu masih
tersisa 5 menit lagi, ternyata jam yang terdapat di komputer server sudah menunjukkan pukul 12.
Untuk hal-hal seperti ini lah NTP Server diperlukan, agar waktu/jam antara komputer satu dengan

yang lainnya yang ada didalam suatu jaringan dapat sinkron atau sama.

Instalasi NTP
Untuk membuat mesin kalian menjadi sebuah NTP Server, kalian cukup menginstall service ntp
dan ntpdate. Caranya adalah seperti berikut :
* Pertama-tama masukkan DVD Repositori kedalam CDROM kalian, kemudian ketikkan
perintah ini :

sudo apt-get install ntp ntpdate
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rizal@server:”™ 5 sudo apt-get install ntp ntpdate
[Reading package lists... Done
[Building dependency tree
Reading state information... Done
ntpdate iz already the newest version.
The following package was automatically installed and is no longer required:
fontconfig—config
ze 'apt-get autoremouve’ to remove then.
[Suggested packages:
ntp—doc
The following NEW packages will be installed:
ntp
0 upgraded, 1 newly installed, @ to remove and @ not upgraded.
eed to get © B-570 kB of archives.
After this operation, 1,368 kB of additional disk space will be used.
Do you want to continue [¥rnl? _

Gambar 3.7.1

* Tunggu dan pastikan tidak ada pesan error hingga proses instalasi selesai seperti yang

ditunjukkan gambar dibawabh ini :

i L) 1] L) [} W 4 L) LIC -

fifter this operation, 1,368 kB of additional disk space will be used.
Do you want to continue [Y¥Y.n1? y

edia change: please insert the disc labeled

‘Ubuntu 12.04 _Precise Pangolin_ DUD Repository — i386 — Disk 10 of 11°
in the drive 'rmedia-cdroms’ and press enter

edia change: please insert the disc labeled
‘Ubuntu 12.04 _Precise Pangolin_ DUD Repository — i386 — Disk 10 of 11°
in the drive 'rmedia-cdroms’ and press enter

[Sfelecting previously unselected package ntp.

(Reading database ... 29300 files and directories currently installed.)
npacking ntp (from ... ntp_4.2.6.p3+dfsg—1lubuntud_i386.deb)

Processing triggers for man-db

Processing triggers for ureadahead ...

[Getting up ntp (1:4.2.6.p3+df=g—1lubuntuld)

= Starting NIP server wntpd

rizal@server: ™S

Gambar 3.7.2

* Setelah itu barulah kalian dapat memulai proses konfigurasi.

Konfigurasi NTP
Pada layanan NTP Server, ada beberapa bagian yang perlu kalian konfigurasikan terhadap file

/etc/ntp.conf. Dan berikut adalah langkah-langkahnya :

* Pertama-tama buka file /etc/ntp.conf dengan mengeksekusi perintah berikut :
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sudo nano /etc/ntp.conf

» Setelah file tersebut terbuka, tekan tombol CTRL + W untuk melakukan pencarian. Isikan
server 0 ke dalam kotak pencarian yang muncul, kemudian tekan Enter.

GNU nano 2.2.6 File: retcsntp.conf
t setcontp.conf, configuration for ntpd: see ntp.conf(5) for help

riftfile ~varslib-ntp-ntp.drift

t Enable this if you want statistics to be logged.
t=tatsdir rvar-log-ntpstats.

ctatistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

t Specify one or more NTP servers.

it Use servers from the NTF Fool Project. Approuved by Ubuntu Technical Board
t on Z2011-02-08 (LP: #104525). See http: -uwuwu.pool .ntp.org~ join.html for
t more informatiom.

0.ubuntu.pool .ntp.org

1.ubuntu.pool.ntp.ory

Z.ubuntu.pool .ntp.org

3.ubuntuw.pool .ntp.org

t Use Ubuntu’s ntp server as a fallback.
server ntp.ubuntu.com
3earch [server 01: server 0

Wt Get Help b{ First Linefyy Go To Lineflll Beq of Parygd] FullJdstif @i Backwards
@Y Cancel ! Last Line Qi Replace Il End of Paryg¥ Case Sensydi Regexp

Gambar 3.7.3

* Setelah itu kalian akan menemukan baris server 0.ubuntu.pool.ntp.org. Tambahkan tanda
pagar (#) di depan baris server O.ubuntu.pool.ntp.org sampai baris server

3.ubuntu.pool.ntp.org seperti yang terlihat pada gambar dibawah :
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GHU nano 2.2.6 File: -setcsntp.conf Modified

~etcontp.conf, configuration for ntpd: see ntp.conf(5) for help

riftfile ~var-libsntp-ntp. drift

t Enable this if you want statistics to be logged.
statsdir ~var~-log-ntpstats~.

lstatistics loopstats peerstats clockstats

filegen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

Specify one or more NTP =servers.

Use servers from the NTP Pool Project. Approved by Ubuntu Technical Board
on 2011-02-08 (LP: #104525). See http:- www.pool. wtp.org-s join html for
Lt more information.
@.ubuntu.pool .ntp.org
1.ubuntu.pool .ntp.oryg
Z.ubuntu.pool .ntp.org
3.ubuntu.pool .ntp.org

Use Ubuntu’s ntp server as a fallback.
lzerver ntp.ubuntu.con

E Get Help @I WriteOut @5 Read File @ Prev Page @i Cut Text @ Cur Pos
fi] Justify !l Where Is V] Next Page gl UnCut Textpy| To Spell

Gambar 3.7.4

* Langkah selanjutnya adalah menambahkan baris berikut dibawah baris server
3.ubuntu.pool.ntp.org.

server id.pool.ntp.org

Usze =servers from the NTPF Pool Project. Approved by Ubuntu Technical Board
on 2011-02-08 (LP: #104525). See http:/swww.pool ntp.orgs join.html for
more information.

fizerver O.ubuntu.pool.ntp.org

fizerver 1. ubuntu.pool.ntp.org

fizerver Z.ubuntu.pool.ntp.org
uhont nnnl ntn org

zeruver id.pool.ntp.org
Il — BIL ... F _ -

Sao-Uhunwiwts-wip-scrver-as a fallback.
=eruver ntp.ubuntu.com

[ Read 55 lines 1
§ Get Help @1 UriteOut @5 Read File gy Prev Page @i Cut Text @§® Cur Pos
il Justify 1 Where Iz QN Hext Page @Il UnCut Textjl To Spell

Gambar 3.7.5

* Setelah itu tekan kembali tombol CTRL + W, dan ketikkan angka 123.0 di dalam kotak

Search.



Mabhir Administrasi Server dan Router dengan Linux Ubuntu Server 12.04 LTS

84

GNU nano 2.2.6 File: rsetc/ntp.conf

fistatsdir ~var-logsntpstats/

Istatistics loopstats peerstats clockstats

filegyen loopstats file loopstats type day enable
filegen peerstats file peerstats type day enable
filegen clockstats file clockstats type day enable

t Specify one or more NTP servers.

it Use servers from the NTP Pool Project. Approved by Ubuntu Technical Board
it on 2011-02-08 (LP: #104525). See http:- www.pool .ntp.org-s join.html for
it more information.
tzserver 0.ubuntu.pool.ntp.org

.ubuntu.pool .ntp.org

.ubuntu.pool .ntp.oryg

ubuntuw.pool .ntp.oryg

pool.ntp.org

as a fallback.

fAccess control configuration: see susrrsharesdoc/ntp-doc/htmlraccopt.html for

t details. The web page <http://support.ntp.org-/binsview Support/AccessRestrich

t might also be helpful.

Mote that "restrict” applies to both servers and clients, so a configuration
Search [123.01: 123.0

Wt Get Help b{ First Lineyy Go To Linefl!! Bey of Parygll FullJstifygi Backwards
Y Cancel ) Last Line @i Replace Il End of Par g# Case Sensy@i Regexp

Gambar 3.7.6

Tepat dibawah baris tersebut, tambahkan baris konfigurasi ini :

restrict 192.168.1.0 mask 255.255.255 nomodify notrap

GHU nano Z2.2.6 File: setcsntp.conf Modified
t up blocking replies from your oun upstream Servers.

i By default, exchange time with everybody, but don’'t allow configuration.
restrict -4 default kod notrap nomodify nopeer nogquery
restrict -6 default kod notrap nomodify nopeer nogquery

it Local users may interrogate the ntp server more closely.
restrict 127.0.0.1
restrict ::1

it Clients from this (example?!) subnet have unlimited access, but only if
it cryptographically authenticated.

restrict 192 168.123.0 mask £55.255.255.0 notrust

restrict 192.168.1.0 mask £55.255.255.0 nomodify notrap

If you want to provide time to your local subnet, change the next line.
it (Again, the address is an example only.)
tbroadcast 192.168.123.255

If you want to listen to time broadcasts on your local subnet, de-comment the
it next lines. Flease do this only if you trust everybody on the networkt
tdisable auth
fibroadcastclient

e Get Help @I WriteOut @ Read File @] Prev Page @i Cut Text §# Cur Pos
. Exit il Justify [’ UWhere I= ] Next Page QI UnCut Textll To Spell

Gambar 3.7.7

Lalu simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

Kemudian kalian akan menemukan baris restrict 192.168.123.0 mask 255.255.255 notrust.

Setelah konfigurasi selesai, kalian perlu untuk mensinkronisasikan waktu dengan server
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induk di internet. Akan tetapi sebelum melakukan hal tersebut, kalian harus mematikan

service dari NTP Server terlebih dahulu dengan perintah ini (1) :

sudo /etc/init.d/ntp stop

Setelah itu baru eksekusi perintah berikut untuk mensinkronkan waktu dengan server induk

NTP server di Indonesia, yaitu id.pool.ntp.org (2).

sudo ntpdate id.pool.ntp.org

Terakhir jalankan kembali service dari NTP dengan perintah berikut (3):

sudo /etc/init.d/start

rizal@server:”5 sudo setcsinit.d-ntp stop

= Stopping NTP =erver ntpd

rizal@server:”™5 sudo ntpdate id.pool.ntp.org
14 fug 23:28:41 ntpdatel15311: step time server 103.12.12.14 offzet 1.674220 sec

rizal@server:”™5 sudo setcsinit.d-ntp start
= Starting NTP =erver ntpd
rizal@server:” 5

Gambar 3.7.8

[ OK 1

[ OK 1

Jika tidak ada pesan kesalahan selama proses konfigurasi diatas berlangsung, maka

seharusnya sampai tahap ini proses konfigurasi dari NTP Server telah selesai.

Untuk mengetesnya, silahkan atur pada sisi client untuk mensinkronkan waktunya ke Server

Ubuntu lokal kalian. Karena pada sisi client tidak perlu lagi untuk mensinkronkan waktunya

ke server induk yang ada di internet, akan tetapi cukup mensinkronkan waktu dengan Server

lokal saja. Apabila pada sistem operasi Windows XP kalian dapat mengaturnya pada Adjust

Date/Time kemudian pilih Internet Time. Lihat gambar berikut agar lebih jelasnya.

Date and Time Properties

Diate & Time | Time Zone | Internet Time

Automatically svnchronize with an Internet time server

8/14/2012 at 9:52 AM,

Mext svnchronization: 8/21/2012 at 9:52 AM

Center,

Server: | ubuntults,com w | Update s |

The time has been successfully synchronized with ubuntulks, com on

Synchronization can occur only when your computer is connecked to the
Internet, Learn more about bime synchronization in Help and Support

Ok H Cancel H

Gambar 3.7.9
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3.8. Instalasi Mail Server

Mail Server adalah sebuah aplikasi yang menerima e-mail dari pengguna lokal (dari domain yang
sama) maupun pengirim remote dari jaringan lain (internet). Selain itu Mail Server juga mampu
mem-forward e-mail tersebut ke Mail Server lainnya untuk dikirim. Intinya Mail Server adalah
yang melayani kalian para user dalam proses pengiriman dan penerimaan e-mail seperti halnya
kantor pos.

Untuk dapat mengirimkan e-mail, sebuah Mail Server harus memiliki sebuah MTA (Mail Transport
Agent) didalamnya. Fungsi utamanya adalah untuk mengirimkan e-mail dari Mail Server lokal ke
Mail Server remote. Sebenarnya ada banyak sekali jenis-jenis MTA yang dapat kalian install di
Ubuntu. Beberapa contohnya adalah :

¢ Postfix

¢ Sendmail

*  Qmail
e Exim

* Zimbra
« dIL

Selain untuk mengirimkan e-mail, Mail Server juga bertugas untuk menerima e-mail menggunakan
protokol POP atau IMAP. Untuk itu diperlukan juga sebuah POP dan IMAP server agar Mail Server
dapat berfungsi dengan sempurna dalam menerima email masuk dari MTA Mail Server lain. Contoh

POP dan IMAP server yang cukup terkenal adalah Courier dan Dovecot.

Instalasi Postfix
Kenapa saya memilih Postfix ? Postfix terkenal dengan kemudahan konfigurasinya, cepat, dan juga
aman.

* Untuk menginstall Postfix ketikkan perintah berikut :

sudo apt-get install postfix

* Kemudian akan muncul konfirmasi untuk melakukan konfigurasi Postfix. Pilih OK lalu

tekan Enter.
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ackage configuration

| Postfix Configuration |

Please select the mail server configuration type that best meets your
needs.

Mo configuration:
Should be chozen to leave the current configuration unchanged.
Internet site:
Mail is sent and received directly wusing SMTP.
Internet with smarthost:
Mail i= received directly wusing SMTP or by rumning a utility such
as fetchmail. Outgoing mail is sent wusing a smarthost.
Satellite system:
All mail is sent to another machine, called a ’smarthost’, for
delivery.
Local only:
The only delivered mail is the mail for local uwusers. There is no
network.

Gambar 3.8.1

e Setelah itu pilih Internet Site jika muncul pertanyaan seperti ini :

[Package configuration

Postfix Configuration
General type of mail configuration:

Mo configuration

Internet Site

Internet with smarthost
Satellite systen

Local only

<0k> <Cancel>

Gambar 3.8.2

* Pada pertanyaan yang ini, isikan dengan domain kalian yaitu ubuntults.com.
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Package configuration

| Postfix Configuration |
The "mail name" is the domain name used to “qualify" _ALL_ mail
addresses without a domain name. This includes mail to and from <{root>:
please do not make your machine send out mail from root@example.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a mail address on the local host iz foo@example.org, the
correct value for this option would be example.org.

System mail name:

tbuntults.com

<0k> {Cancel>

Gambar 3.8.3

* Lalu tunggu hingga proses instalasi selesai seperti yang ditunjukkan oleh gambar dibawah

ini :

Postfix is now set up with a default configuration. If you need to make
hanges, edit

etcspostfixsmain.cf (and others) as needed. To view Postfix configuration
alues, see postconf(1l).

After modifying main.cf, be sure to run 'rsetcrinit.d/postfix reload’ .

unning newaliases

= Stopping Postfix Mail Transport Agent postfix
= Starting Postfix Mail Transport Agent postfix
Getting up courier-imap (4.9.1-1ubuntut)

= Starting Courier IMAP server imapd

Processing triggers for libc-bin ...

ldconfig deferred processing now taking place
rizal@server:™ S

Gambar 3.8.4

» Jika terdapat pesan error atau instalasi gagal, lakukan eksekusi berikut untuk mengatasinya :

sudo apt-get —-f install && sudo apt-get install postfix

Instalasi Courier
Setelah menginstall Postfix, kalian tidak dapat langsung untuk mengkonfigurasinya karena kalian

perlu untuk menginstall POP/IMAP servernya terlebih dahulu. Pada buku ini saya lebih memilih
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untuk memakai Courier karena Courier sangat handal, cepat, mudah dikonfigurasi dan juga hanya

memakan sedikit penggunaan memori.

* Untuk menginstalasi Courier, lakukan eksekusi berikut :

sudo apt-get install courier-base courier-imap

* Pilih Yes apabila muncul pertanyaan seperti gambar dibawah :

[Package configuration

| Configuring courier—base |

Courier uses several configuration files in retcs/courier. Some of these
files can be replaced by a subdirectory whose contents are concatenated
and treated as a single, consolidated, configuration file.

The web—based administration provided by the courier-webadmin package
relies on configuration directories instead of configuration files. If
you agree, any directories meeded for the web-based administration tool
will be created unless there is already a plain file in place.

Create directories for web-based administration?

<No>

Gambar 3.8.5

* Dan seperti biasa, apabila muncul pesan error selama proses instalasi, lakukan perintah
berikut ini untuk mengatasinya :

sudo apt-get —-f install && sudo apt-get install courier-base courier-imap

* Setelah itu pastikan tidak ada pesan error lagi hingga proses instalasi selesai seperti yang

ditunjukkan oleh gambar dibawah ini :
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courier—imap
) upgraded, 1 newly installed, O to remove and @ not upgraded.
eed to get O B-Z221 kB of archives.
fifter this operation, 643 kB of additional disk space will be used.
Do you want to comtinue [¥-nl? y
edia change: please insert the disc labeled
"Ubuntu 12.04 _Precise Pangolin_ DVUD Repository - i386 — Disk 7 of 11°
in the drive 'smedia-cdroms’ and press enter

Felecting previously unselected package courier—imap.
(Reading database ... 29892 files and directories currently installed.)
npacking courier—imap (from ... courier-imap_<4.9.1-1lubuntu4_i386.deb)
Processing triggers for man—-db ...

Proceszing triggers for ureadahead ...
Betting up courier—imap (4.9.1-1ubuntu4)

= Jtarting Courier IMAP server imapd

izal@server: 5

Gambar 3.8.6

Konfigurasi Postfix dan Courier

Setelah Postfix dan Courier terinstall, sekarang barulah kalian dapat memulai proses konfigurasi.

Pertama-tama buat terlebih dahulu folder tempat Mail Server meletakkan seluruh e-mail dari

para pengguna dengan perintah berikut :

sudo maildirmake /etc/skel/Maildir

Setelah itu edit file /etc/postfix/main.cf dengan perintah berikut :

sudo nano /etc/postfix/main.cf

Pada baris paling bawah file konfigurasi tersebut, tambahkan baris baru dengan isi script
seperti ini :

home_mailbox = Maildir/
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GNU nano 2.2.6 File: retcrspostfixsmain.cf Modified

t See rusr-sharesdoc/postfix-TLS_README.gz in the postfix-doc package for
information on enabling SSL in the smtp client.

yhostname = server.ubuntults.com

lias_maps = hash:retcraliaszes

lias_database = hash:retcraliases

yorigin = retcrsmailname

ydestination = ubuntults.com, server.ubuntults.com, localhost.ubuntults.com, 15
relayhost =

ynetworks = 127.0.0.0-8 [::ffff:127.0.0.01-104 [::11-128
ailbox_size_limit = 0
recipient_delimiter = +

inet_interfaces = all
fhome_mailbox = Maildir/_

8 Get Help i] UriteOut @] Read File @ Prev Page i Cut Text (® Cur Pos
!l Where Is U Next Page BRI UnCut Textjy) To Spell

Gambar 3.8.7

* Setelah itu simpan file dengan menekan tombol CTRL + X, lalu tekan Y, lalu Enter

* Kemudian konfigurasikan ulang layanan Postfix dengan perintah berikut :

sudo dpkg-reconfigure postfix

* Akan muncul pertanyaan yang sama seperti pada saat awal instalasi Postfix tadi, pilih saja
OK (Gambar 3.8.8), Internet Site (Gambar 3.8.9), dan isi dengan ubuntults.com (Gambar
3.8.10).
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ackage configuration

| Postfix Configuration |

Please select the mail server confiquration type that best meets your
needs.

No confiquration:

Should be chosen to leave the current comfiguration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMHTP or by running a utility such

as fetchmail. Outgoing mail i= sent using a smarthost.
Satellite system:

All mail is sent to another machine, called a 'smarthost’, for
delivery.

Local only:

The only delivered mail is the mail for local users. There iz no
network.

Gambar 3.8.8

Package configuration

Postfix Configuration
General type of mail configuration:

No configuration

Internet Site
Internet with smarthost
Satellite system

Local only

<0k <Cancel>

Gambar 3.8.9
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Package configuration

| Postfix Configuration |
The “"mail name" is the domain name used to “gualify” _ALL_ mail
addresses without a domain name. This includes mail to and from <root>:
please do not make your machine send out mail from rootBexample.org
unless root@example.org has told you to.

This name will also be used by other programs. It should be the single,
fully qualified domain name (FQDN).

Thus, if a mail address on the local host is fooBexample.oryg, the
correct value for this option would be example.oryg.

System mail name:

thuntults . con

<0k <Cancel>

Gambar 3.8.10

Setelah itu kosongkan saja pada pertanyaan root and postmaster mail recipients, lalu

tekan Enter :

Package configuration

{ Postfix Configuration
Mail for the ’postmaster’, 'root’, and other system accounts needs to be
redirected to the wuser account of the actual system administrator.

If this value is left empty, such mail will be saved in
svar-mail- nobody, which is not recommended.

Mail i= not delivered to external delivery agents as root.
If you already have a ~setcraliases file and it does not have an entry

for root, then you should add this entry. Leave this blank to not add
one.

Root and postmaster mail recipient:
|

{Cancel>

Gambar 3.8.11

Kemudian tekan Enter saja pada pertanyaan Other destination to accept mail :
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Package configuration

| Postfix Configuration |
Please give a comma—separated list of domains for which this machine
should consider itself the final destination. If this is a mail domain
gateway, you probably want to include the top-level domain.

Other destinations to accept mail for (blank for nonel:
tbuntults.com, server.ubuntults.com, localhost.ubuntults.com, localhost

<Cancel>

Gambar 3.8.12

* Setelah itu pilih No dan tekan Enter ketika ditanya Force synchronous update on mail

queue :

Package configuration

{ Postfix Configuration |

If synchronous updates are forced, then mail is processed more slowly.
If not forced, then there is a remote chance of losing some mail if the
system crashes at an inopportune time, and you are not using a journaled

filesystem (such as ext3).

Force synchronous updates on mail gqueue?

<Yesr

Gambar 3.8.13

* Lalu pada pertanyaan Local Networks dibawah ini, pada baris paling akhir tambahkan :
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0.0.0.0/0

Package configuration

Postfix Configuration
Please specify the netuurk blocks for which this host should relay mail.
The default iz just the local host. which i= needed by =ome mail user
agents. The default includes local host for both IPud and IPuG. If just
commecting via one IP verszion, the unused value(s) may be removed.

If thizs host is a smarthost for a block of machines, you need to specify
the netblocks here, or mail will be rejected rather than relayed.

To use the postfix default (which is based on the commected subnets),
leave this blank.

Local networks:
127.0.0.0-8 [::ffff:127.0.0.01-104 [::11-128 0.0.0.0-0
—

<Cancel >

Gambar 3.8.14

size limit (Gambar 3.8.15) dan Local addresses extension character (Gambar 3.8.16).

Package configuration

Postfix Configuration |
Please specify the limit that Postfix should place on mailbox files to
prevent runaway software errors. A value of zero (9) means no limit. The
upstrean default is 51200000 .

Mailbox size limit (bytes):

<Cancel>

Gambar 3.8.15

Kemudian biarkan saja pilihan default dan langsung tekan Enter pada pertanyaan Mailbox
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[Package configuration

Postfix Configuration
Please choose the character that will be used to define a local address
extension.

To not use address extensions, leave the string blank.

Local address extension character:

<Cancel>

Gambar 3.8.16

Terakhir pilih ipv4 pada pertanyaan Internet protocols to use :

[Package configuration

| Postfix Configuration |

By default, whichever Intermet protocols are enabled on the system at
installation time will be used. You may override this default with any
of the following:

all : use both IPuv4 and IPu6 addresses:
ipub: listen only on IPub addresses:

ipu4: listen only on IPul addresses.

Internet protocols to use:

<Cancel>

Gambar 3.8.17

Jika tidak ada pesan kesalahan, sampai sini selesailah proses konfigurasi Mail Server dengan

menggunakan Postfix + Courier.
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Membuat User baru
Untuk dapat menggunakan layanan e-mail ini tentunya kalian memerlukan setidaknya 2 orang user
untuk melakukan proses mengirim dan menerima e-mail. Untuk membuat user baru di Ubuntu
Server, ikuti langkah-langkah berikut :

* Eksekusi perintah ini untuk membuat user baru yang misalnya bernama rahmatya :

sudo adduser rahmatya

* Kemudian isikan biodata yang diperlukan oleh sistem seperti password, nama lengkap,
nomor handphone, nomor telepon, dan lain-lain. Setelah itu akhiri dengan mengetik huruf y

pada pertanyaan Is the information correct? kemudian tekan Enter.

rizal@server:” 5 sudo adduser rahmatya
[=udo] password for rizal:
Adding user “rahmatya’ ...
Adding new group “rahmatya’ (1008)
Adding new user “rahmatya’ (1008) with group “rahmatya’
reating home directory *home-rahmatya’
opying files from "retcsskel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
hanging the wser information for rahmatya
Enter the new value, or press ENTER for the default
Full Mame []1: Arina Rahmatya
Room Number [1:
Uork Phone [1:
Home Phone [1:
Other [1:
I= the information correct? [Y¥snl y
rizal@server:™5

Gambar 3.8.18

* Ulangi langkah diatas dengan membuat user yang lain dengan nama yang berbeda.
Setidaknya kalian paling sedikit memerlukan 2 orang user, tapi tidak apa-apa jika kalian

membuatnya lebih dari itu.

Uji coba Mail Server

Setelah melakukan konfigurasi dan membuat user-user baru, maka saatnya kalian untuk memulai
uji coba pada Mail Server yang telah kalian bangun. Untuk uji coba Mail Server ini, kalian dapat
menggunakan 2 metode. Yaitu menggunakan metode remote telnet ke server Postfix kalian, dan
langsung menggunakan metode e-mail client seperti Microsoft Outlook atau Thunderbird. Pada
buku ini saya hanya akan membahas cara menguji coba dengan menggunakan metode remote telnet.

e Tahap pertama yang harus kalian lakukan adalah meremote domain mail.ubuntults.com

melalui port 25 dengan perintah berikut :
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telnet mail.ubuntults.com 25

» Jika berhasil, maka Mail Server akan menjawab seperti ini :
Trying 192.168.1.1...
Connected to mail.ubuntults.com.
Escape character is '*]'.

220 server.ubuntults.com ESMTP Postfix (Ubuntu)

rizal@server:™ S5 telnet mail.ubuntults.com 25
Trying 192.168.1.1...

ommected to mail .ubuntults.com.

Ezcape character is

JA]J .

20 seruver .ubuntults.com ESMTP Postfix (Ubuntuw)d

Gambar 3.8.19

* Setelah itu deskripsikan siapa pengirim e-mail dengan mengetikkan ini :

MAIL FROM:<rahmatya@ubuntults.com>

» Sistem akan menjawabnya seperti ini jika berhasil :

250 2.1.0 Ok

AIL FROM:<rahmatya@ubuntults.com>

50 2.1.0 0k

Gambar 3.8.20

* Kemudian deskripsikan siapa penerima email tersebut. Disini saya masukkan
rahman@ubuntults.com karena user kedua yang saya buat sebelumnya adalah rahman.

Kalian isikan saja sesuai dengan user kedua yang telah kalian buat.

RCPT TO:<rahman@ubuntults.com>

* Tekan Enter, lalu sistem akan menjawab seperti ini

250 2.1.5 Ok

CPT TO:<rahmanfubuntults.com>
250 £.1.5 0k

Gambar 3.8.21

* Selanjutnya untuk mengisi Subject dan isi dari pesan tersebut adalah dengan mengetikkan
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perintah berikut :

DATA

* Mesin pun akan menjawabnya seperti ini :

354 End data with <CR><LE>.<CR><LFEF>

* Kemudian kalian tuliskan subject dari pesan tersebut dengan perintah ini, lalu tekan Enter. :

Subject : Test doang

* Barulah setelah itu kalian masukkan isi pesannya dan akhiri dengan huruf titik pada paragraf

baru, lalu tekan Enter :

Hai, ini adalah email testing pertama menggunakan Postfix + Courier! :)

* Jika berhasil maka mesin pun akan menjawab dengan kode berikut tanda bahwa e-mail telah

terkirim:

250 2.0.0 Ok: queued as 02E731076

354 End data with <CR><LF>.<CR><LF>
[Sub ject: Test doang

ai, ini adalah email testing pertama menggunakan Postfix + Couriert @)
200 2.0.0 0k: gqueued as 0ZEV31076
Gambar 3.8.22

e Terakhir ketikkan ini untuk memutuskan koneksi telnet ;

QUIT

FZ1 2.0.0 Bye
onnection closed by foreign host.

izal@server:™§

Gambar 3.8.23

* Lalu bagaimana cara melihat e-mail yang masuk? Caranya adalah dengan login sebagai user

yang telah dikirimi e-mail dengan perintah berikut :

su rahman

* Kemudian masuklah kedalam direktori /home/rahman/Maildir/new dengan mengeksekusi
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perintah ini :

cd /home/rahman/Maildir/new

» Jika berhasil, maka seharusnya di dalam direktori tersebut ada sebuah file yang berisi pesan
e-mail yang telah dikirim oleh user rahmatya sebelumnya. Cek dengan perintah Is :

1s

ahmanPserver: ~Maildir-new
1345630320 U801 142hh39M283842 . =eruer

ahmanzserver : ~Maildir.-neus

Gambar 3.8.24

* Untuk  melihat  isi e-mail  tersebut, ketikkan ~ perintah ~ ini = dimana
1345630320.V801I42bb9M283842 . server adalah nama filenya :

cat 1345630320.V801I42bb9M283842.server

rahman@server: ~Maildir-newS cat 1373530021 .U801143066M271406 . server
Return—Path: <rahmatya@ubuntults.con>
M-Original-To: rahmanfubuntults.com
Delivered-To: rahmanfubuntults.com
Received: from server.ubuntults.com (server.ubuntults.com [192.168.1.11)
by server.ubuntults.com (Postfix) with SHTP id 71394942
for <rahmanfubuntults.com>: Thu, 11 Jul 2013 15:03:29 +0700 (WIT)

Sub ject: Test doang

essage—Id: <20130711080527.713949420=erver .ubuntults.com>
 Thu, 11 Jul 2013 15:03:29 +0700 (WIT)

From: rahmatya®ubuntults.com

ini adalah email testing pertama menggunakan Postfix + Courier?! :)
rahman@server:” ~Maildir-newS

Gambar 3.8.25

* Terlihat bukan isi e-mailnya? Sampai sini berarti kalian telah berhasil melakukan instalasi,

konfigurasi, dan pengetesan Mail Server dengan menggunakan Postfix dan Courier.

3.9. Instalasi Webmail Server

Sebelum memulai instalasi Webmail Server, perlu kalian ketahui terlebih dahulu bahwa Webmail
berbeda dengan Mail. Webmail hanyalah merupakan frontend dari Mail. Inti mekanismenya
sebenarnya terdapat pada Mail Server, bukan pada Webmail Servernya. Karena tujuan Webmail
hanya untuk memudahkan user dalam mengakses Mail Server tersebut. Seperti halnya sebuah Bank,
apabila kalian ingin mengirim uang bukankah jauh lebih mudah dan praktis jika kalian mengirim
uang melalui ATM daripada harus mengirim uang dari pusat Bank nya langsung? Akan tetapi, tanpa

sebuah Bank, ATM tidak akan ada gunanya, sebaliknya tanpa ATM, Bank tetap akan dapat
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berfungsi dengan normal. Begitu pula dengan Mail dan Webmail, tanpa adanya Mail Server,
Webmail Server tidak akan ada gunanya. Akan tetapi jika Mail Server tanpa Webmail Server, Mail

Server tersebut tetap dapat bekerja sebagaimana biasa.

Instalasi Roundcube

Beberapa contoh Webmail yang terkenal adalah Squirrelmail, Zimbra, dan Roundcube. Roundcube
saya pilih karena instalasi dan konfigurasinya mudah, aplikasinya ringan, dan tampilannya cukup
bagus dibandingkan dengan Squirrelmail.

* Untuk menginstall Roundcube di Ubuntu Server, ketikkan perintah berikut ini :

sudo apt-get install roundcube-core roundcube roundcube-mysqgl

libcb—deuv libfontconfigl libgdZ-xpm libgompl libicu48 1ib jpeg—turbod
lib jpeg8 lib j=—jguery—ui libltdl-deu libmpcZ libmpfr4 libguadmath®
libssl-deu libssl-doc libt1-5 libtool libxpm4 linux—libc-deu md manpages—deu
php-auth php—auth—-=sasl php—mail-mime php—mail-mimedecode php-—mdbZ
php—mdbZ—driver-mysgl php—net-smtp php—mnet-socket php-pear phpS5-deu phpS5—gd
php5-intl phpS—p=spell roundcube-core shtool tingmce wwwconfig—common
zliblg—deu
[Suggested packages:
aspell-doc spellutils antoconfZ.13 avtoconf-archive gnu-standards
autoconf-doc gettext binutils-doc cpp-doc gcocec—4.6-1locales ispell
emacsen—common jed-extra gecec-multilib make antomakel.9 flex bison gdb
gcec—doc gec—4.6—multilib libmudflap0—4.6—dev gococ—4.6—doc libgoccl-dbg
libgompl-dbg 1ibguadmathO—dbg libmudflapO-dbg bimutils-gold glibc—doc
libgd-tools 1ibjs— jguery—uwi-docs libtool-doc awtomaken gfortran
fortran95—compiler gcj php—log php—soap php—cruypt—-gpgy roundcube-plugins
postgresgl-client
The following NEW packages will be installed:
aspell aspell-en awtoconf automake autotools—-dev binutils cpp cpp—4.6
dictionaries—common gcc gcocc—4.6 javascript—-common libaspelllS libc—dewv-bin
libct—dev libfontconfigl libgdZ2-xpm libgompl libicu48 1ib jpeg—turbod
lib jpeg8 libj=s—jguery—ui libltdl-dev libmpcZ libmpfr4 libguadmath®
libssl-deuv libssl-doc libt1-5 libtool libxpm4 linux—libc-deuv md manpages—deu
php—auth php—auth—-=asl php—mail-mime php—mail-mimedecode php—mdbZ
php—mdbZ—driver-mysgl php—net-smtp php—met-socket php-pear phpS5-dev phpS5—gd
php5S—-intl phpS—p=spell roundcube roundcube—-core roundcube-mysgl shtool
tinymce wwwconfig—common zliblg-dew
upgraded, 5% newly installed, 0 to remouve and @ not uwpgraded.
eed to get O Br40.4 MB of archives.
fifter this operation, 119 MB of additional disk space will be used.
Do you want to continue [¥Y-nl1? y

Gambar 3.9.1

* Kemudian akan muncul penawaran untuk menginstallkan database untuk Roundcube, pilih

Yes.

[Package configuration

| Configuring roundcube-core |

The roundcube package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconf ig—common.

If you are an advanced database administrator and know that you want to
perform this configuration manually. or if your database has already
been installed and configured, you should refuse this option. Details
on what needs to be done should most likely be provided in
susrssharesdoc-roundcube .

Otheruise, you should probably choose this option.

Configure database for roundcube with dbconfig—common?

<No>

Gambar 3.9.2
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* Lalu muncul dua pilihan untuk memilih database mana yang akan dipilih. Tekan Enter pada

pilihan Mysql.

Fackage configuration

| Configuring roundcube-core |
The roundcube package can be configured to wuse one of several database
types. Below, you will be presented with the available choices.

Database type to be wused by roundcube:

pysql

<Cancel>

Gambar 3.9.3

* Setelah itu kalian diminta untuk memasukkan password Mysql kalian. Tekan Enter jika
sudah.

Package configuration

| Configuring roundcube-core |
Please provide the passunrd for the administrative account with which
this package should create its MySQL database and user.

Passuword of the database’s administrative user:

<Cancel>

Gambar 3.9.4
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* Selanjutnya kalian diminta untuk memasukkan password baru untuk database
Roundcubenya, tekan Enter jika sudah (Gambar 3.9.5), kemudian konfirmasikan lagi

password tersebut lalu tekan Enter (Gambar 3.9.6).

[Package configuration

{ Configuring roundcube-core |
Please provide a password for roundcube to register with the database
server. If left blank, a random password will be generated.

MySQL application password for roundcube:

<Cancel >

Gambar 3.9.5

Fackage configuration

Configuring roundcube—core

Password confirmation:

<Cancel>

Gambar 3.9.6

* Terakhir tunggu hingga proses instalasi selesai seperti yang ditunjukkan oleh gambar

dibawah ini :
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reating config file ~retcsroundcubesmain.inc.php with new version
Lighttpd not installed, skipping
= Reloading web server config apacheZ
Getting up roundcube (0.7.1-2)
Proceszing triggers for dictionaries—common
Reading package lists... Done

Building dependency tree

Reading state information... Done

roundcube-mysgl is already the newest version.

roundcube iz already the newest version.

D upgraded, © newly installed, © to remove and © not upgraded.
rizal@server:”S

Gambar 3.9.7

Jika terdapat pesan error dan instalasi gagal, jangan lupa lakukan perintah ini berulang kali
hingga proses instalasi selesai dan tidak ada pesan kesalahan lagi :
sudo apt-get -f install && sudo apt-get install roundcube-core roundcube

roundcube-mysqgl

Konfigurasi Roundcube

Konfigurasi Roundcube tidak terlalu rumit. Hanya perlu menambahkan alamat server IMAP dan

menulis file konfigurasi pada Webserver pada saat melakukan perintah dpkg-reconfigure. Caranya

adalah sebagai berikut :

Pertama ketikkan perintah berikut ini :

sudo dpkg-reconfigure roundcube-core

Setelah itu isikan domain kalian pada saat diminta alamat IMAP servernya. Disini saya

masukkan ubuntults.com :

[Package configuration

| Configuring roundcube—core |
Pleasze =elect the IMAP server(s) that should be used with RoundCube.

If this is left blank, a text box will be displayed at login. Entering a
space-separated list of hosts will display a pull-down menu. Entering a
single host will enforce using this host.

To use SSL commections, please enter host names as “ssl:s hostname:993° .

IMAP server(s) wused with RoundCube:

tbuntults.com

<0k>

Gambar 3.9.8
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* Untuk bahasa yang akan digunakan secara default, pilih en_US.

Package configuration

] Configuring roundcube-core |
Please choose the default language for RoundCube.

This choice can be overridden by individual users in their preferences.

However, the default language will be used for the login screen and the
first conmection of users.

Default language:

Gambar 3.9.9

* Jika diminta untuk menginstall ulang Database, pilih saja No.

Package configuration

{ Configuring roundcube-core |

Since you are reconfiguring roundcube, you may also want to reinstall
the database which it uses.

If you wish to reinstall the database for roundcube, you should select
this option. If you do not wish to do so (if you are reconfiguring the

package for unrelated reasons), you should not select this option.

Reinstall database for roundcube?

<Yes>

Gambar 3.9.10

* Lalu pada bagian ini, hilangkan centang pada pilihan lighttpd dengan menekan tombol

Spasi, setelah itu baru tekan Enter.
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Fackage configuration

| Configuring roundcube-core |
RoundCube supports any web server supported by PHP, however only fipache
Z and lighttpd can be configured automatically.

Please =zelect the web server(s) that should be configured automatically
for RoundCube.

Ueb server(s) to configure automatically:
[#] apacheZ
[[1 lighttpd

<Cancel>

Gambar 3.9.11

Setelah itu pilih Yes jika muncul ditanya ingin merestart Webserver atau tidak, lalu tekan

Enter.

PFackage configuration

| Configuring roundcube-core |

In order to activate the new configuration, the reconfigured uweb
server(s) have to be restarted.

Should the webseruver(s) be restarted now?

Gambar 3.9.12
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* Setelah proses dpkg-reconfigure selesai, sekarang kalian harus membuat simbolic link agar
Webserver apache dapat melink/mengakses direktori tempat Webmail berada walaupun
direktori tersebut berada di luar direktori root dari apache.. Caranya adalah dengan mengetik

perintah berikut ini :

sudo 1ln -s /usr/share/roundcube/ /var/www/roundcube

*  Terakhir restart service dari apachenya dengan mengeksekusi perintah berikut :

sudo service apache2 restart

rizal@server:” 9 sudo seruice apacheZ restart
[sudo]l password for rizal:

= Restarting web server apacheZ
. waiting
rizal@=zerver:”5

Gambar 3.9.13

* Sekarang dari browser client, kalian dapat mengakses Webmail Roundcube melalui alamat

http://ubuntults.com/roundcube

3 Roundcube Webmail :: Welcome to Roundcube Webmail - Microsoft Internet Explorer

%File Edit  Yiew Favorites Tools  Help o
> lﬂ lELI ..‘. /.- ) Search ‘;\" Favarites 6-4 = E “}‘}
Address g‘] http:ffubuntults, comfroundcube b aGo ffalkes B
DAEMON - (g - v | @ @ paevon TedlsLite 4+ () EEEEETETS D@ Gecames - B » @
roundcube

Frae webmail for the masses

Welcome to Roundcube Webmail

Username || |

Password | |

&] Done ® Internet
—_——

75 Start 4} Roundcube Webmail ;...

Gambar 3.9.14

* (Cobalah login dengan menggunakan user rahman yang telah dikirim e-mail oleh user
rahmatya pada praktek Mail Server sebelumnya. Coba lihat, didalam inbox user tersebut

pasti ada e-mail yang berisi e-mail kiriman dari user rahmatya yang tadi.


http://ubuntults.com/roundcube
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| (1) Roundcube Webmail :: Inbox - Microsoft Internet Explorer

Fle Edit View Favorites Tools Help >
y Al A & . R
Qui- © [ @G P Frrowme @3 BH B
nddress\@http:/mbumu\tsmm/mundmbemaspma\l v\ Be s >
DAEMON v‘gw vl | () DAEMON Tooks Lite € +28°C - (o) (IERTTITTAED ©) &< Games - Ed- (D- @~ [~ Wy~ [ Mews[30/s0] + @
[ mail Address Baok settings () Logout
roundcube
Frae webmail for the massas. — &
®F oo Q8 T E G
Faolders B Subject # From Date Size L@
+ Test doang h # rahmatya@ubuntults.com Today 15:03 5438
& sent
| 0% )| [Select: () 1 @8 M) (1 Threadsi () B B Show preview pane il Messages 1to 1 of L
&] Done ® Internet

i4 start (1) Roundeube Webm. ..

Gambar 3.9.15

2 Roundcube Webmail :: Test doang - Microsoft Internet Explorer ‘LHE‘
Fle Edt View Favortes Tooks Help a
) A | o . B
@ Back () @ @ P p Search ¢ Favaries @ B & = ﬁ
v [4€] hktpsffubuntult. comjroundzbef?_task=mails_actian=shawi_uid=3 maox=INBOX VB ks ”
DAEMON - [ v| & B oaeron Tooks ke © +28°C - () QEEINDTEEY ) & cares - B O @ G- w- [ News 20730 - o
T il Address Baok settings (@) Logout
roundcube
Free webmail for the masses. . .
@ 4 g b @ &
Folders subject Test doang
From rahmatya@ubuntults.cuml
& sent Date Today 15:03
& Trash M
Hai, ini adalsh email testing pertana menggunakan Postfix + Courier! :)
% e

&] Done @ Internet

Gambar 3.9.16

* Sampai sini Webmail Roundcube sudah dapat digunakan dengan sempurna. Cobalah untuk
saling mengirim e-mail antar user maupun mencoba fitur-fitur lain dari Webmail Roundcube
ini. Agar lebih efisien, kalian juga dapat mengubah alamat Webmail dari

http://ubuntults.com/roundcube menjadi http://mail.ubuntults.com dengan metode Virtual

Host yang kalian pelajari nanti pada Bab Tambahan.


http://mail.ubuntults.com/
http://ubuntults.com/roundcube
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3.10. Instalasi Telnet Remote Server

Telnet atau TELecommunication NETwork merupakan sebuah protokol jaringan yang digunakan di
internet dan juga jaringan komputer lokal. Gunanya adalah untuk menghubungkan antara komputer
Linux yang satu dengan komputer Linux lainnya. Pada awal kemunculannya, Telnet didesain untuk
memudahkan proses komunikasi yang dapat menghubungkan antara PC Client dengan Server,
dimana kalian dapat melakukan berbagai perintah dari PC Client seolah-olah perintah tersebut
sedang dieksekusi di Komputer sendiri, padahal sebenarnya seluruh perintah tersebut sedang kalian
eksekusi di Server. Proses ini biasa disebut sebagai proses remote dimana kalian dapat melakukan
apa saja seolah-olah berada di komputer sendiri.

Istilah remote ini sangatlah penting di dalam dunia jaringan. Karena memang sesuai fungsinya,
benar-benar memudahkan. Coba bayangkan, jika kalian sekarang sedang santai-santinya berlibur di
Eropa, ternyata kalian lupa untuk mematikan Komputer kalian yang ada dirumah. Tentunya sangat
tidak mungkin jika kalian harus pulang dulu bukan? Disinilah fungsi dari remote ini diperlukan.
Kalian cukup mematikan saja komputer kalian dari Eropa dengan menggunakan teknik remote ini.
Contoh lain lagi misalnya kalian bekerja di sebuah perusahaan di Jakarta. Kemudian kalian diminta
oleh perusahaan untuk mengkonfigurasi Webserver milik perusahaan yang ada di China. Tentunya
kalian tidak mungkin jika harus bolak-balik Indonesia-China hanya untuk mengkonfigurasi
Webserver tersebut. Belum lagi jika mendadak ada masalah atau apa. Untuk itulah fungsi remote

server ini mutlak diperlukan.

Instalasi Telnet
Instalasi Telnet Server di Ubuntu Server 12.04 LTS cukup mudah, berikut adalah
langkah-langkahnya :

» FEksekusi perintah berikut untuk instalasinya :

sudo apt-get install telnetd
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rizal@server:™ 5 sudo apt-get install telnetd
[sudo] password for rizal:
Reading package lists... Dome
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
openbsd—inetd
The following NEW packages will be installed:
openbsd—inetd telnetd
0 upgraded, Z newly installed, O to remove and 0 not upgraded.
eed to get 0 B-?3.1 kB of archives.
Aifter this operation, 303 kB of additional disk space will be used.
Do you want to continue [¥Y.nl1? _

Gambar 3.10.1

e Masukkan DVD-DVD yang diminta selama proses instalasi, kemudian pastikan instalasi

selesai tanpa ada pesan error seperti yang tampak pada gambar dibawabh ini.

openbsd-inetd telnetd
0 upgraded, 2 newly installed, 0 to remove and @ not upgraded.
eed to get 0 B-?3.1 kB of archives.
fifter this operation, 303 kB of additional disk space will be used.
Do you want to continuwe [¥snl? y
edia change: please insert the disc labeled

‘Ubuntw 12.04 _Precise Pangolin_ DUD Repository - i386 - Disk 3 of 11°

in the drive ’rmedia-cdroms’ and press enter

Selecting previously unselected package openbsd-inetd.

(Reading database ... 33228 files and directories currently installed.)
npacking openbsd-inetd (from ... openbsd-inetd_ 0.20091229-1ubuntul_i386.deb)

Processing triggers for man-db ...
Processing triggers for ureadahead ...
ireadahead will be reprofiled on next reboot
edia change: please insert the disc labeled

‘Ubuntuw 12.04 _Precise Pangolin_ DVD Repository - i386 - Disk 2 of 11’

in the drive ’~rmediarcdrom-’ and press enter

Setting up openbsd-inetd (0.20091229-1ubuntul)

= Stopping internet superserver inetd

= Not starting internet superserver: no services enabled
[Selecting previously unselected package telnetd.

(Reading database ... 33236 files and directories currently installed.)

npacking telnetd (from ...-telnetd_0.17-36buildl_i386.deb)
Processing triggers for man-db ...
Setting up telnetd (0.17-36buildl)
fAidding user telnetd to group utmp
rizal@server: ™5

Gambar 3.10.2
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* Proses instalasi Telnet Server pun telah selesai. Jika ada pesan error selama proses instalasi,
seperti biasa eksekusilah perintah berikut berulang-ulang sampai pesan error tersebut tidak
muncul lagi.

sudo apt-get -f install && sudo apt-get install telnetd

Konfigurasi Telnet
Secara default, service Telnet sudah dapat berjalan dengan baik tanpa perlu dikonfigurasi lagi. Tapi
apabila kalian ingin melakukan konfigurasi tambahan, kalian dapat mengedit file /etc/inetd.conf.

* Bukalah file /etc/inetd.conf dengan perintah dibawah ini :

sudo nano /etc/inetd.conf

GHNU nano 2.2.6 File: retcsinetd.conf
setcsinetd.conf: =ee inetd(8) for further informations.
Internet superserver configuration database

Lines starting with "#:LABEL:" or "#<off>#" should not
be changed unless you know what you are doing?

If you want to disable an entry so it isn’t touched during
package updates just comment it out with a single '#' character.

Packages should modify this file by using update-inetd(8)

<service_name> <{sock_type> <{proto> {flags> <user> <server_path> {args>

:INTERNAL: Internal =eruvices
stream tcp nowait root internal
dgram udp wait root internal
stream tcp nowait root internal
stream tcp nowait root internal

stream tcp nowait telnetd susrsshinstecpd ~usrsshinsin.te$

it :B3D: Shell, login, exec and talk are BSD protocols.

[ Read 39 lines 1
[ Get Help §i{I] WriteOut @ Read File @Y Prev Page il Cut Text ¥ Cur Pos
@ Exit il Justify !l Where Is ! Next Page gl UnCut Textjgy To Spell

Gambar 3.10.3

e Disitu kalian dapat melakukan berbagai konfigurasi tambahan seperti konfigurasi BSD
Protocol, dan sebagainya. Jika sudah selesai, jangan lupa untuk menyimpan filenya dengan
menekan kombinasi CTRL + W, lalu ketik Y, lalu Enter.

* Sekarang cobalah lakukan testing dari komputer client dengan meremote Ubuntu Server
kalian masing-masing. Pada Sistem Operasi Windows, diperlukan software tambahan untuk
melakukan remote Telnet. Salah satu software favorit untuk itu adalah Putty. Kalian dapat

mengunduh Putty melalui website resminya di http://putty.org.


http://putty.org/
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* Bukalah software Putty di komputer client kalian.

% My Documents

File Edit Wiew Fawvorites Tools  Help

@Back A > | lj‘ /_\J Search ‘[1:" Folders

EE

Address |[£] My Documents

v|Go

Folders =4

3 Deskbop
d u:i Iy Documents
L) My 150 Files A
) My Music i
My Pictures
| :f Iy Computer
[=) % Local Disk (Ci)
= [£3) Documents and Settings
13 all Users
=123 rizal
I3 Cookies
13 Deskbop
,‘f Favorites
I3 My Documents
=123 Skart Menu
Programs
|0 UsetData
123 Inetpub
[ IC3) Program Files
2T WINDOWS v
4 |

s My Fictures

' /J My IS0 Files j My Music
|

g putty.exe

Date Created: 9/5/2012 10:43 AM
Size: 354 KB

Gambar 3.10.4

* Isikan ip address Server pada kolom Hostname dan pilihlah protokol Telnet pada bagian

Protocol. Sisanya biarkan saja apa adanya. Klik Open jika sudah selesai.

5% PuTTY Co nfiguration

Category:

= Session
Logaing
= Terminal
F.eyboard
Bell
Features
= Wwindow
Appearance
Behaviour
Tranzlation
Selection
Colours
[=- Connection
Prosy
Telnet
Rlogin
= 55H
Auth
Tunnels
Bugs

Bazic options for your PuT T sezsion
Specify vour connection by host name or [P address

Host Mame [or IP addresz] Pt
1192.168.1.1) |23 |
Protocal:

) FRaw (#) Telnet (O Rlogn ) 55H

i) a
Load, zave or delete a stored session

Saved Sezsionz

Default Settings Load

Save

Delete

Gdd

Cloze window on exit;

Ciddways (O Never (%) Only on clean exit

[ Open H Cancel

Gambar 3.10.5
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* Setelah itu nanti akan muncul form login. Isikan Username dan Password Ubuntu Server
kalian masing-masing. Jika berhasil maka akan muncul tampilan yang sama persis seperti

Ubuntu Server kalian.

£*192.168.1.1 - PuTTY

ountu 12.04 LTS
er login: ¢

Gambar 3.10.6

* Documentation: hotp

01 WIT 2013

and manage

Gambar 3.10.7

* Sampai sini berarti Telnet Server telah berfungsi dengan baik. Dan ingat, apapun yang kalian



Mabhir Administrasi Server dan Router dengan Linux Ubuntu Server 12.04 LTS 114

lakukan pada jendela Putty tersebut, sama saja dengan kalian melakukannya di Ubuntu

Server, bukanlah di Komputer Client kalian.

3.11. Instalasi SSH Remote Server

SSH, singkatan dari Secure Shell adalah aplikasi jaringan yang berfungsi sama dengan Telnet yaitu
untuk melakukan komunikasi remote antar komputer. Pada masa kini, teknologi Telnet sudah
banyak ditinggalkan karena dianggap kurang aman. Komunikasi Telnet terlalu jelas, sehingga lalu
lintas komunikasi dapat dengan mudah disadap. Ternyata SSH mampu mengatasi hal tersebut. SSH
bisa memberikan keamanan karena adanya fasilitas Enkripsi yang mampu membuat integritas dan
kerahasiaan data terjaga. SSH menggunakan kriptografi public key untuk melakukan autentifikasi
komputer remote dan untuk mengizinkan komputer remote untuk mengautentifikasi user jika

diperlukan.

Instalasi SSH
Untuk instalasi SSH di Ubuntu Server 12.04 LTS, langkah-langkahnya adalah sebagai berikut :

* Pertama-tama eksekusilah perintah ini untuk menginstall SSH Server :

sudo apt-get install ssh

rizal@server:™ 5 sudo apt-get install ssh
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
ssh
upgraded, 1 newly installed, 0 to remove and © not upgraded.
eed to get O Bs1,Z78 B of archives.
After this operation, 29.7 kB of additional disk space will be used.
edia change: please insert the disc labeled
‘Ubuntu 12.04 _Precise Pangolin_ DUD Repository - i386 - Disk 7 of 11°
in the drive 'smediascdroms’ and press enter

Gambar 3.11.1

* Jika sudah, tunggu dan pastikan tidak ada pesan error yang muncul selama proses instalasi.
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rizal@server:” 5 sudo apt-get install ssh
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following MEW packages will be installed:
ssh
0 upgraded, 1 newly installed, @ to remove and 0 not upgraded.
eed to get 0 B-1,278 B of archives.
After this operation, 29.7 kB of additional disk space will be used.
edia change: please insert the disc labeled

‘Ubuntu 12.04 _Precise Pangolin_ DUD Repository - i386 - Disk 7 of 11’
in the drive ’'rmediarcdroms’ and press enter

[Selecting previously unselected package ssh.

(Reading database ... 33246 files and directories currently installed.)
npacking ssh (from ...rssh_5.9pl1-5ubuntul_all.deb)

Setting up ssh (1:5.9p1-Subuntul)

rizal@server:™S

Gambar 3.11.2

hampir mirip dengan Telnet. Bukalah program Putty terlebih dahulu.

8% My Documents

File  Edit

O Back -

Address [} My Documents

View Favorites  Tools

¥

Help

) search

Folders E =

Folders

5 Desktop
= '_i My Documents
) My IS0 Files

i‘, My Music {’ 7 My Pictures
_:‘, Iy Pictures /j

= ; My Compuker
= S Local Disk {C:)
= |Z) Documents and Settings
+ ) all Users
= I3 rizal
) Cookies
) Desktop
£ ;* Favarites
+ ) My Documents
=l |} Skark Menu
] ij Programs
+ ) UserData

[ My 150 Fies 5 My Music
- =

@ pukky exe

Date Created: 9/502012 10:43 AM
Size: 354 KB

Setelah terinstall, kalian dapat me-remote Ubuntu Server melalui SSH dengan cara yang

EIE

3
!.'J

w | Ed Go

+ ) Inetpub

+ |Z) Program Files

|2 WINDOWS v
< >
Gambar 3.11.3

Protocol. Sisanya biarkan saja apa adanya. Klik Open jika sudah selesai.

Isikan ip address Server pada kolom Hostname dan pilihlah protokol SSH pada bagian
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2% PuTTY Configuration
Category:

[=- Sezsian
Logging
(= Terminal
Keyboard
Bell
Features
(= Window
Appearance
Behaviour
Tranzlation
Selection
Caolours
[=)- Connection
Prowy
Telnet
Rlagin
[=]- 55H
Auth
Tunnels
Bugs

Bazic options for pour PuTTY zeszion
Specify pour connection by hozt name or [P addrezs

Hogt Mame [or IP address) Fart
1192.168.1.1] |22 |
Protocal:

() Faw () Telmet  (Rlogin - (33 55H

Load, zave or delete 5 stored zezsion

Saved Sessions

Default Settings Load

Save

Delete

fle

Cloze window on exit:
Ol dway: O Mewver (&) Only on clean exit

LI‘Dpen H Cancel l

Gambar 3.11.4

Setelah itu akan muncul peringatan untuk menambahkan autentikasi fingerprint key login

agar kedua komputer dapat saling berhubungan. Pilih Yes. Inilah yang menyebabkan

komunikasi SSH lebih aman dibandingkan dengan Telnet, karena SSH mewajibkan kedua

komputer memiliki fingerprint key login masing-masing sehingga orang lain yang tidak

mempunyai fingerprint key login ini, tidak akan bisa sembarangan menyadap komunikasi

SSH.

PuTTY Security Alert

AN

khirk it is,

The server's host key is not cached in the registry, You
have no guarantee that the server is the computer wou

The server's key fingerprint is;

ssh-rsa 2048 ceie5:d2:61:F9:31:F3ied:bai9F 260 e2:c6:b01 184 1d

If wou trusk this host, hit ¥es ko add the key ko
PuTTY's cache and carry on connecting.

If wou wank ko carry on connecking jusk once, wikhout
adding the key to the cache, hit Mo,

IF wou do not trust this host, hit Cancel to abandon the

connection,

[ Yes l [ Mo ] [ Cancel

Gambar 3

1.5
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* Selanjutnya isikan Username dan Password Ubuntu Server dengan benar agar bisa login.
Jika tampil seperti gambar-gambar dibawah ini, maka kalian telah berhasil menginstall SSH

di Ubuntu Server 12.04 LTS.

£ 192.168.1.1 - PuTTY

Gambar 3.11.6

Gambar 3.11.7
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Bab 4. Konfigurasi dan Instalasi
Aplikasi Router Ubuntu Server
12.04 LTS

Pada bab sebelumnya kalian telah belajar cara-cara menginstalasi dan mengkonfigurasi berbagai
macam layanan aplikasi pada komputer Server yang menggunakan OS Ubuntu Server 12.04 LTS.
Mulai dari layanan Web, DNS, DHCP hingga layanan Mail Server telah kalian pelajari semua. Akan
tetapi, ada satu hal yang kurang dari pembahasan bab 3 tersebut. Apakah itu? Yap! Seluruh layanan
tersebut sifathya masih lokal saja. Sehingga client pun hanya bisa menikmatinya dari dalam
lingkungan area itu tanpa bisa mengaksesnya dari jaringan lain. Lalu bagaimana agar jaringan lokal
itu dapat terhubung dengan jaringan lain dan internet?

Disinilah peran sebuah Router dibutuhkan. Router merupakan sebuah perangkat yang fungsi
utamanya untuk menghubungkan dua jaringan atau lebih yang berbeda. Router juga biasa disebut
sebagai gerbang penghubung (gateway) antara satu jaringan dengan jaringan yang lain. Internet
merupakan contoh utama dari sebuah jaringan yang memiliki banyak Router. Router dapat
digunakan untuk menghubungkan banyak jaringan kecil ke sebuah jaringan yang lebih besar, yang
disebut dengan internetwork, atau untuk membagi sebuah jaringan besar ke dalam beberapa
subnetwork untuk meningkatkan kinerja dan juga mempermudah manajemennya. Router juga
kadang digunakan untuk mengoneksikan dua buah jaringan yang menggunakan media yang berbeda
(seperti halnya router wireless yang pada umumnya selain ia dapat menghubungkan komputer
dengan menggunakan radio, ia juga mendukung penghubungan komputer dengan kabel UTP) atau
berbeda arsitektur jaringan, seperti halnya dari Ethernet ke Token Ring. Selain itu Router juga dapat
berfungsi sebagai Internet Gateway, sebagai Proxy, maupun sebagai Firewall, tergantung dari
kebutuhan masing-masing. Intinya Router ini bila diibaratkan adalah seorang polisi lalu lintas yang
bertugas sebagai sebuah gerbang penghubung, sebagai penunjuk arah, serta sebagai pengawas lalu

lintas jaringan. Untuk lebih jelasnya perhatikan gambar topologi berikut :


http://id.wikipedia.org/wiki/Radio
http://id.wikipedia.org/wiki/WiFi
http://id.wikipedia.org/w/index.php?title=Subnet&action=edit&redlink=1
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Lokal/LAN hart]
Internet/WAN
Router Switch
Yol | ’ Client 2
Modem i
- Internet Gateway
- Proxy Server
- IDS Server
- Firewall N
- Webservgr C“ent 3
NEEEE
- DNS Server i o
- Mail Server
# - Print Server
- il
Server

Gambar diatas adalah sebuah implementasi sederhana dari cara kerja Router. Dimana ada sebuah
modem yang berfungsi sebagai sumber internetnya, dihubungkan ke sebuah Router, kemudian
Router tersebut dihubungkan kembali ke sebuah Switch yang juga telah terhubung ke beberapa
komputer client dan sebuah Server. Router inilah yang akan kalian bangun pada bab 4 ini. Kalian
akan belajar bagaimana caranya membuat Router menjadi Internet Gateway/Internet Sharing,
menjadi sebuah Proxy, IDS, dan juga Firewall.

Secara keseluruhan, persiapan yang kalian butuhkan untuk membuat Router hampir sama dengan
persiapan untuk membuat Server. Bedanya hanyalah kalian memerlukan sebuah modem, baik itu
modem DSL maupun modem USB sebagai sumber internetnya (saya sarankan untuk memakai
modem kabel/DSL, karena modem USB tidak akan dibahas dibuku ini), dan dua buah Network
Interface Card (satu sebagai penghubung antara modem dengan Router, dan yang lainnya
dikoneksikan ke Switch sebagai penghubung dengan jaringan lokal). Sedangkan untuk proses
instalasi, proses penambahan DVD Repositori, sampai proses konfigurasi TCP/IP di komputer
Router, tidak terlalu banyak perbedaan yang signifikan. Konsepnya sebenarnya sama, tinggal kalian
pahami saja konsep-konsep konfigurasi pada bab-bab sebelumnya maka saya jamin kalian tidak

akan kesulitan lagi untuk mengikuti langkah-langkah konfigurasi selanjutnya..

4.1. Konfigurasi TCP/IP

Karena pada dasarnya cara-cara konfigurasi TCP/IP pada komputer Server dengan Router tidak jauh
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berbeda, maka pada subbab Konfigurasi TCP/IP ini saya hanya akan membahas sedikit saja
mengenai cara konfigurasi TCP/IP menggunakan dua buah NIC. Disini akan saya berikan dua
contoh konfigurasi pada file /etc/network/interfaces, yaitu contoh konfigurasi yang menggunakan
DHCP dan contoh konfigurasi yang menggunakan IP Statik, tergantung dari ISP (Internet Service
Provider) kalian masing-masing.

* Pertama buka terlebih dahulu file /etc/network/interfaces dengan perintah berikut :

sudo nano /etc/network/interfaces

* Kemudian pilih diantara dua script berikut, lalu kopikan kedalamnya :

Kopikan script ini jika ISP kalian memberikan IP secara DHCP :
# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo

iface lo inet loopback

# Interface internet/WAN
auto ethO

iface eth0O inet dhcp

# Interface lokal

auto ethl

iface ethl inet static
address 192.168.1.100

netmask 255.255.255.0

Contoh script ini jika ISP kalian memberikan IP secara statik. Sesuaikan pengaturan IP

pada eth0 sesuai dengan IP publik yang telah diberikan oleh ISP kalian masing-masing.
# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
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auto lo

iface lo inet loopback

# Interface internet/WAN
auto ethO

iface eth0 inet static
address 10.0.2.15
netmask 255.255.255.0
gateway 10.0.2.2

dns-nameservers 192.168.1.1 8.8.8.8 8.8.4.4

# Interface lokal

auto ethl

iface ethl inet static
address 192.168.1.100

netmask 255.255.255.0

* Setelah itu simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

4.2. Routing NAT/MASQUERADING

NAT atau Network Address Translation adalah sebuah metode untuk menghubungkan lebih dari
satu komputer ke jaringan internet dengan menggunakan satu alamat IP. NAT dibuat untuk
mengatasi masalah ketersediaan alamat IP yang terbatas, kebutuhan akan keamanan (security), dan
untuk kemudahan serta fleksibilitas dalam administrasi jaringan.

Dalam dunia jaringan, sebenarnya alamat IP yang diperbolehkan untuk mengakses internet
hanyalah IP publik yang jumlah maksimalnya sebanyak 4.294.967.296 IP. Sedangkan secara
teoritis, jumlah komputer yang ada di dunia ini jauh lebih besar dibandingkan itu. IP publik juga
harganya relatif cukup mahal. Misalnya saja bila harga satu IP Public adalah 500 ribu Rupiah
perbulan, bayangkan berapa uang yang harus dikeluarkan oleh sebuah perusahaan yang memiliki
1000 komputer perbulannya? Karena keterbatasan inilah teknologi NAT dibuat. Dimana kalian
hanya perlu untuk membeli satu IP publik yang kemudian dapat digunakan secara bersama-sama
oleh banyak komputer. Jauh lebih efisien dan murah bukan ? Beberapa contoh penerapan NAT

adalah Warnet dan Hotspot area.
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Konfigurasi Packet Forwarding
Untuk dapat menerapkan NAT di Ubuntu Server 12.04 LTS, kalian perlu untuk mengaktifkan sistem
Packet Forwarding terlebih dahulu. Ini berfungsi untuk memperbolehkan paket-paket data
diteruskan melalui Router. Cara untuk konfigurasinya adalah sebagai berikut :

+ Edit file /etc/sysctl.conf dengan mengeksekusi perintah dibawah ini :

sudo nano /etc/sysctl.conf

* Setelah terbuka, tekan tombol CTRL + W untuk melakukan pencarian kata kunci. Isikan

kata kunci ipv4.ip pada kotak Search, kemudian tekan Enter :

GHU mano £.2.6 File: retcrssysctl.conf

t setcssysctl]l.conf — Configuration file for setting system variables
t See setcrsysctl.d-s for additional system variables
t See sysctl.conf (3) for information.

ttkernel .domaimmamne = example.com

it Uncomment the following to stop low-level messages on console
tkernel .printk = 3 4 1 3

I R R R R S 3
t Functions previously found in netbase

t Uncomment the nmext two lines to enable Spoof protection (reverse-path filter)
Turn on Source Address Verification in all interfaces to

it prevent some spoofing attacks

tinet . ipvt.conf .default.rp_filter=1

tinet . ipud.conf.all.rp filter=1

it Uncomment the next line to enable TCP-IP SY¥YN cookies
t See http:-slun.netsArticles-277146-

t Note: This may impact I[Pub TCP sessions too

inet . iput.tocp_syncookies=1

Search [iput.ipl: ipud.ip

Wt Get Help b{ First Linej{ Go To Linefll Beg of Parygd] FullJstifygi Backwards
“CpE =l Y Last Line i Replace 1] End of ParyE¥ Caze Sensy@ll Regexp

Gambar 4.2.1

» Ketika kalian menekan Enter, maka kalian akan menemukan baris seperti ini :
# Uncomment the next line to enable packet forwarding for IPv4

#net.ipvéd.ip_forward=1l
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GHU nano 2.2.6 File: retcrssysctl.conf Modified

Uncomment the next two lines to enable Spoof protection (reverse-path filter)
Turn on Source Address Verification in all interfaces to

Uncomment the next line to enable TCP~/IP SYN cookies
See http://lun.net Articles 277146~
Note: This may impact IPub TCP sessions too

Uncomment the next line to enable packet forwarding for IPub
Enabling this option disables Stateless Address Autoconfiguration
bazed on Router Advertizements for this host

» Hapuslah tanda pagar (#) yang ada di depan baris net.ipv4.ip_forward=1 sehingga tinggal
menjadi seperti ini :
# Uncomment the next line to enable packet forwarding for IPv4

net.ipv4.ip_forward=1l

GHU nano £.2.6 File: ~retcrsysctl.conf Modified

it Uncomment the next two lines to enable Spoof protection (reverse-path filter)
Turn on Source Address Verification in all interfaces to

it prevent some spoofing attacks

iinet . ipud.conf .default .rp_filter=1

tnet . ipud.conf.all.rp_filter=1

it Uncomment the next line to enable TCP-IPF 3YN cookies
it See http:r/rlun.netrArticles 277146~

it Note: This may impact I[Puvb TCP =essions too

ttnet . ipwd.tcp_syncookies=1

t Uncomment the next line to enable packet forwarding for IPud
net.ipud.ip_forward=1

it Uncomment the next line to enable packet forwarding for IPub
Enahling this option disables Stateless Address Autoconfiguration
based.on Router Advertisements for this host

Additional settings - these settings can improve the network

t security of the host and prevent against some network attacks
including spoofing attacks and man in the middle attacks through
redirection. Some network environments, however, require that these

il UriteOut @ Read File i Prev Page §iJ Cut Text §i¥ Cur Pos
il Justify Where I=s Y Hext Page gL UnCut Textjyy To Spell

Gambar 4.2.3

* Setelah itu simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu Enter.
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Konfigurasi Routing NAT
Ada tiga bagian besar yang perlu dilakukan dalam Routing NAT. Yaitu merouting itu sendiri,
menyimpan konfigurasi dari routing yang telah dilakukan, dan membuat skrip untuk merestore
konfigurasi routing setiap komputer booting.

* Untuk melakukan routing NAT, cukup lakukan perintah iptables berikut ini dimana eth0

adalah interface output yang keluar menuju Internet :

sudo iptables -t nat —-A POSTROUTING -o eth0O -j MASQUERADE

rizalfnail:"S sudo iptables —t nat —A POSTROUTING -o eth® —j MASQUERADE
rizal@nail:™$

Gambar 4.2.4

* Kemudian cek kembali apakah konfigurasi tadi telah berhasil dengan menggunakan perintah
berikut :

sudo iptables -t nat -L

rizal@mail:™5 sudo iptables -t nat -L
hain PREROUTING (policy ACCEFPT)
arget prot opt source destination

hain INPUT (policy ACCEPT)
arget prot opt source destination

hain OUTPUT (policy ACCEPT)
arget prot opt source destination

hain POSTROUTING (policy ACCEPT)

arget prot opt source destination
ASQUERADE all — anywhere anywhere
izal@mail:™§ _

Gambar 4.2.5

* Jika benar, maka seharusnya akan muncul sebuah rule baru bernama MASQUERADE
seperti yang terlihat pada gambar diatas.

* Selanjutnya kalian harus menyimpan konfigurasi tersebut agar tidak hilang ketika komputer
di restart. Caranya adalah dengan masuk terlebih dahulu sebagai user root dengan perintah
ini :

sudo -1
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* Lalu baru eksekusi perintah dibawah untuk menyimpan konfigurasi tabel routing pada file
/etc/network/iptables.conf :

iptables-save > /etc/network/iptables.conf

rizal@mail:”™
root@mail :"# iptables—save > rsetconetworksiptables.conf
rootBmail ;" _

Gambar 4.2.6

* Kemudian langkah terakhir adalah membuat sebuah script yang berguna untuk
merestore/mengembalikan  konfigurasi routing yang telah kalian simpan di

/etc/network/iptables.conf tadi. Masih login dalam mode root, ketikkan perintah berikut :

nano /etc/network/if-up.d/iptables-restore

* Akan terbuka sebuah file yang masih kosong, lalu kemudian isikan script berikut
kedalamnya. Setelah itu simpan perubahan dengan menekan CTRL + X, lalu tekan Y, lalu
Enter.

#!/bin/bash

iptables-restore < /etc/network/iptables.conf
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GHU nano 2.2.6 File: retcs/network-if-up.d-/iptables—-restore Modified

it * ~bin-bash
iptables-restore < retc-network-iptables.conf

File Name to UWrite: retc/network-if-up.d-iptables—restore

@t Get Help pll DOS Format i Append mi Backup File
¢ Cancel mil Mac Format Bi Prepend

Gambar 4.2.7

* Berikan akses executable pada file tersebut agar sistem dapat mengeksekusinya setiap
komputer booting. Caranya adalah dengan mengetikkan perintah ini (masih dalam mode
root) :

chmod +x /etc/network/if-up.d/iptables-restore

* Setelah itu restart komputer Router dengan perintah ini untuk melihat apakah konfigurasi

yang telah kalian lakukan sudah berfungsi dengan baik :

reboot

* Setelah komputer Router kalian restart, sekarang coba test dari komputer client. Jika tidak
ada kesalahan, seharusnya komputer client sudah bisa mengakses internet juga seperti yang

ditunjukkan gambar dibawah.
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Gambar 4.2.8

4.3. Instalasi Proxy Server

Proxy merupakan sebuah komponen penting yang wajib ada di dalam sebuah jaringan.
Kemampuannya yang dapat meningkatkan keamanan, menghemat bandwidth, dan juga dapat
memfilter paket-paket yang tidak diinginkan sangatlah penting untuk meningkatkan efisiensi
keamanan jaringan. Proxy berada di tengah-tengah antara klien dan internet yang memeriksa semua
paket yang lewat dan mengeksekusinya sesuai dengan daftar akses kontrol yang ada pada file
konfigurasinya. Perhatikan gambar dibawah ini :

Web Web
Proxy Server

Connection #2:

- Connection #1:
P e Proxy opens

Client opens
connection, Proxy
intercepts it and
impersonates Server

connection to Server,
forwards Server's
responses back to
Client through
Connection #1

Gambar 3.4.1

Pada gambar diatas terlihat bahwa ketika PC klien mengirimkan request HTTP untuk membuka

sebuah web, paket tersebut di belokkan terlebih dahulu menuju proxy untuk diperiksa apakah paket
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tersebut boleh lewat atau tidak, sebelum akhirnya diteruskan kembali ke internet. Begitu pula paket
dari internet, sebelum masuk ke PC klien yang meminta request, paket tersebut harus melewati
Proxy terlebih dahulu, baru di teruskan menuju PC klien. Keuntungan menggunakan Proxy antara
lain :

1. Dapat meningkatkan kecepatan internet dan menghemat bandwidth karena ada fitur cache.

2. Dapat mengatur situs-situs dan konten yang dibolehkan dan yang tidak dibolehkan.
3. Dapat mengatur bandwidth untuk tiap-tiap klien.
4

Lebih aman karena jaringan lebih termonitor.

Instalasi Squid

Squid adalah aplikasi Proxy Server yang cukup terkenal dikalangan sysadmin. Sangat tangguh dan
memiliki banyak sekali fitur. Bahkan pengguna mikrotik pun sering menggunakan squid sebagai
Proxy Server eksternalnya. Untuk menginstall Squid di Ubuntu Server silahkan ikuti

langkah-langkah berikut :

* Pertama ketikkan perintah dibawah ini untuk menginstall Squid :

sudo apt-get install squid

rizal@mail:™5 sudo apt-get install squid
[sudo]l password for rizal:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following package was automatically installed and is no longer required:
gcc—4.6
se 'apt-get autoremove’ to remoue them.
The following extra packages will be installed:
squid-langpack squid3 squid3-common
Buggested packages:
squidclient squid-cgi smbclient
The following NEW packages will be installed:
squid squid-langpack squid3 squid3-common
D upgraded, 4 newly installed, © to remove and 0 not upgraded.
eed to get 0 B-1,870 kB of archives.
After this operation, 6,385 kB of additional disk space will be used.
Do you want to continue [¥snl? y

Gambar 4.3.2

* Tunggu hingga proses instalasi selesai seperti yang ditunjukkan oleh gambar dibawah ini :
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[Setting up squid-langpack (20111114-1)
[Selecting previously unselected package squid3—common.

(Reading database ... 33597 files and directories currently installed.)
npacking squid3—common (from ... squid3-common_3.1.19-1ubuntuZ_all.deb)
edia change: please insert the disc labeled

"Ubuntu 12.64 _Precise Pangolin_ DUD Repository - i386 - Disk 2 of 11°
in the drive ’'~rmediarcdrons’ and press enter

[Setting up squid3—common (3.1.19-1ubuntuz)l
[Selecting previously unselected package squid3.

(Reading database ... 33639 files and directories currently installed.)
npacking squid3d (from ...rsquid3_3.1.19-1ubuntuZ_i386.deb)
Processing triggers for man—-db ...
Processing triggers for ureadahead ...

wreadahead will be reprofiled on next reboot
Processing triggers for ufw ...

edia change: please insert the disc labeled

"Ubuntu 1Z2.04 Precise Pangolin_ DUD Repository — i386 - Disk 1 of 11°
in the drive ’/mediascdromns’ and press enter

[Setting up squid3d (3.1.19-1ubuntu)
reating Squid HTTP proxy 3.x spool directory structure
2012-09-03 £20:31:511 Creating Swap Directories
lequid3 start- running, process 2247
[Selecting previously unselected package squid.
(Reading database ... 33693 files and directories currently installed.)
npacking squid (from .../squid_3.1.19-1ubuntuZ_i386.deb)
[Setting wup squid (3.1.19-1ubuntuz)
rizal@mail : ™5

Gambar 4.3.3

» Jika tidak ada pesan kesalahan, berarti instalasi squid telah berhasil.

Konfigurasi Squid
Konfigurasi Squid ini akan saya bagi menjadi 4 bagian. Yang pertama yaitu mengatur cache secara
optimal, lalu cara memblok situs-situs porno, kemudian cara memblok situs tertentu pada jam
tertentu, dan yang terakhir adalah teknik pembatasan bandwidth.
Pengaturan Cache Secara Optimal
Cache berfungsi untuk menyimpan segala data-data web yang pernah diakses oleh klien. Jadi ketika
klien mengakses sebuah web di internet, maka konten-konten yang ada di web tersebut akan di
simpan secara otomatis oleh cache. Gunanya apa? Tentunya ketika klien hendak mengakses situs
yang sama di kemudian hari, maka klien tidak perlu lagi untuk meload ulang konten-konten tersebut
dari internet, melainkan cukup dari cache milik Proxy lokal saja. Ini tentu akan sangat membantu
dalam penghematan bandwidth dan mempercepat kecepatan browsing. Pernahkah kalian merasa
ketika membuka situs google.com jauh lebih cepat dibandingkan dengan membuka situs
ubuntu.com atau situs-situs lainnya yang jarang kalian buka ? Itulah peran dari Cache pada Proxy.

* Untuk pengaturan cache pada squid, pertama-tama buka dulu file konfigurasi dari squidnya :

sudo nano /etc/squid3/squid.conf

* Kemudian tekan CTRL + W untuk mencari kata kunci max_filedescriptors 0.
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GNU nano 2.2.6 File: retcssquid3-squid.conf

WELCOME TO SQUID 3.1.19

This is the documentation for the Squid configuration file.
This documentation can also be found online at:
http:/ wuwu.squid-cache .org-Doc configs

You may wish to look at the Squid home page and wiki for the
Fall and other documentation:
http: - wwu.squid-cache . org~
http:rrwiki.squid-cache .org-SguidFag
http:rrwiki.squid-cache.org-ConfigExamples

This documentation shows what the defaults for various directives
happen to be. If you don’t need to change the default, you should
leave the line out of your squid.conf in most cases.

In some cases 'mone" refers to no default setting at all,
while in other cases it refers to the value of the option
— the comments for that keyword indicate if this is the case.

Configuration options can be included using the “include" directive.
Include takes a list of files to include. Quoting and wildcards are
suppprted

max_filedescriptors 0

Wt Get help = a0 To Linel] Beg of Parygll FullJdstif @i Backuards
¥ Cancel ! Last Line i Replace Il End of Paryg¥ Case Sensygil Regexp

Gambar 4.3.4

GHU nano 2.2.6 File: retcrsquid3- squid.conf

u Note: after changing this, Squid service must be restarted.
ithefault:
t windows_ipaddrchangemonitor on

: max_filedescriptors
The maximum number of filedescriptors supported.

The default "0" means Squid inherits the current ulimit setting.

Note: Changing this requires a restart of Sguid. Also
not all comm loops supports large values.
tDefault:
max_filedescriptors 0

@ Get Help §O UriteOut @Y Read File i Prev Page i Cut Text @8 Cur Pos
fil] Justify Where Is QY Next Page Pl UnCut Textjg{ To Spell

Gambar 4.3.5

* Setelah ketemu, pada bagian bawah baris tersebut tambahkan baris script ini :

# OPTIONS WHICH AFFECT THE CACHE SIZE
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cache_mem 32 MB
maximum_object_size_in_memory 32 KB
memory_replacement_policy heap GDSF
cache_replacement_policy heap LFUDA
cache_dir aufs /var/spool/squid3 100 16 256
store_dir_select_algorithm least-load
maximum_object_size 128000 KB
cache_swap_low 90

cache_swap_high 95

# LOGFILE PATHNAMES AND CACHE DIRECTORIES

access_log /var/log/squid3/access.log
cache_log /var/log/squid3/cache.log
cache_store_log none

logfile_rotate 5

log_ip_on_direct off

log_icp_queries off

buffered_logs off

pid_filename /var/run/squid.pid

# OPTIONS FOR TUNING THE CACHE

refresh_pattern "ftp: 1440 20% 10080

refresh_pattern “gopher: 1440 0% 1440

refresh_pattern -1 \.(gif|png|Jjp?glico|bmp|tiff?)$ 10080 95% 43200
override—expire override-lastmod reload-into—-ims ignore-no-cache
ignore—-private

refresh_pattern -1 \.
(rpm|cab|deblexe|msi|msulzipltar|gzltgz|rar|bin|7z|doc?|x1s?|ppt?|pdf|nth]

psdlsis)$ 10080 90% 43200 override-expire override-lastmod reload-into-ims
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ignore-no-cache $

refresh_pattern -1 \.
(avi|iso|wav|mid|mp? |mpeg|mov|3gp|wm?|swf|flv|x-flv|axd)$ 43200 95% 432000
override-expire override-lastmod reload-into-ims ignore-no-cache
ignore-private

refresh_pattern —i \. (html|htm|css|Jjs)$ 1440 75% 40320

refresh_pattern —-i \.index. (html|htm)$ 0 75% 10080

refresh_pattern -i (/cgi-bin/|\?) 0 0% O

refresh_pattern . 1440 90% 10080

quick_abort_min 0 KB
quick_abort_max 0 KB
quick_abort_pct 98

store_avg_object_size 13 KB

GNU nano 2.2.6 File: setcs/squid3-/squid.conf

aximum_ob ject_size_in_memory 32 KB
emory_replacement_policy heap GDSF
ache_replacement_policy heap LFUDA
ache_dir aufs svar-/spool-squid3 100 16 256
lstore_dir_select_algorithm least-load
aximum_ob ject_size 128000 KB

ache_suwap_low 90

ache_swap_high 95

it LOGFILE PATHNAMES AND CACHE DIRECTORIES

ccess_log ~varslog-ssquid3-saccess. log
ache_log ~var./log-sgquid3- cache. log
ache_store_log none

logfile_rotate 5

log_ip_on_direct off

log_icp_queries off

buffered_logs off

pid_filename svar-srunssquid.pid

it OPTIONS FOR TUNING THE CACHE

refresh_pattern “ftp: 1440 20x 10080

@ Get Help @I WriteOut @ Read File §§j Prev Page @ Cut Text @§® Cur Pos
fil Justify !l Uhere Is Y Mext Page i UnCut Textjy To Spell

Gambar 4.3.6

* Simpan dan keluarkan file tersebut

* Lalu jalankan perintah ini untuk mengaktifkan perubahan :

sudo service squid3 stop && sudo squid3 -f /etc/squid3/squid.conf && sudo
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service squid3 start && sudo squid3 -k reconfigure

rizaltmail:™

sudo service squid3 stop && swdo squid3d -f retcrszquid3rssquid.conf

& sudo service squidd start &% sudo squid3d -k reconfigure
Gambar 4.3.7

Memblokir situs-situs tidak baik

Salah satu kemampuan Squid yang lain adalah kemampuan untuk memfilter situs-situs apa saja

yang dapat diakses oleh komputer client. Situs-situs yang sering difilter ini biasanya situs-situs yang

mengandung unsur porno, sara, maupun situs-situs yang mengandung spam, malware, atau

phishing. Cara diatas dapat dilakukan berkat fungsi dari ACL (Access Control List) yang ada di

Squid. Untuk praktek awal menggunakan fungsi ACL, mari kalian pelajari cara memblokir

situs-situs tidak baik pada subbab ini.

* Langkah awal yang perlu dilakukan adalah membuka file konfigurasi squid.conf dengan

perintah berikut :

sudo nano /etc/squid3/squid.conf

GNU nano 2.2.6

File: retcs/squid3/squid.conf

WELCOME TO SQUID 3.1.19

This is the documentation for the Squid configuration file.
This documentation can also be found online at:
http://wuw.squid-cache.org-Doc/configs

You may wish to look at the Squid home page and wiki for the
FAl] and other documentation:
http://www . squid-cache .org”
http:/-wiki.squid-cache.org-/SquidFag
http:/-uwiki.squid-cache.org-ConfigExanples

This documentation shows what the defaults for various directives
happen to be. If you don’t need to change the default, you should
leave the line out of your sguid.conf in most cases.

In some cases "none” refers to no default setting at all,
while in other cases it refers to the value of the option
— the comments for that keyword indicate if this is the case.

Configuration options can be included using the “include" directive.
Include takes a list of files to include. Quoting and wildcards are
supported.

€ Get Help [ WriteDut @§J Read File gy Prev Page @i Cut Text @ Cur Pos
il Justify ll Where Iz Y Next Page ] UnCut Textjg) To Spell

Gambar 4.3.8

* Setelah file squid.conf terbuka, tekan CTRL + W dan isikan 192.168.0.0/16 pada kotak

pencarian, kemudian tekan Enter.
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GNU nano Z2.2.6

File: retcrsquid3-squid.conf

WELCOME TO SQUID 3.1.19

This is the documentation for the Squid configuration file.
This documentation can also be found online at:
http:/-wwu.squid—cache.org-Doc-configs

You may wish to look at the Squid home page and wiki for the
FAQ and other documentation:
http: -wwu.squid-cache . orgs
http:-s-wiki.squid—-cache.org-SgquidFag
http:r-wiki.sgquid—cache.org-ConfigExanples

This documentation shows what the defaults for various directives
happen to be. If you don't need to change the default, you should
leave the line out of your squid.conf in most cases.

In some cases "nmone” refers to no default setting at all,
while in other cases it refers to the value of the option
— the comments for that keyword indicate if this is the case.

Configuration options can be included using the “include” directive.
Include takes a list of files to include. Quoting and wildcards are
supported.

Search:

192.166.0.0-16

it Get Help b First Line{ Go To Linefj!! Beq of Paryggll FullJdstify @i Backwards
@ Cancel ! Last Line @i Replace Il End of Paryg¥ Case Sensydl Regexp

Gambar 4.3.9

* Temukan baris #acl localnet src 192.168.0.0/16, kemudian hilangkan tanda pagar (#)

didepannya, dan ganti pada bagian 192.168.0.0/16 menjadi 192.168.1.0/24 sesuai dengan

konfigurasi

GNU nano 2.2.6

jaringan LAN yang telah kalian buat sejak awal instalasi.

File: retco,squid3d-ssquid.conf Modified

Recommended minimum configuration:

cl manager proto cache_ob ject
cl localhost src 127.0.0.1-/32 ::1
cl to_localhost dst 127.0.0.0-8 0.0.0.0-32 ::1

Example rule allowing access from your local networks.

fAdapt

to list your C(internal) IP networks from where browsing

it should be allowed
tacl localnet src 10.0.0.0.8 # RFC1918 possible internal network

el localnet cpc 472 16 0 017 # RFC1918 possible internal network

cl localnet src 192.168.1.0-24_# RFC1918 possible internal network

dC T IOCd ITIE L SFC TCOU . 77 # RFC 4193 local private network range
tacl localnet src feB0::-10 # RFC 4291 link-local (directly plugged) machi$

SSL_ports port 443

Safe_ports port 80
Safe_ports port 21
Safe_ports port 443
Safe_ports port 70
Safe_ports port 210
Safe_ports port 1025-65535
Safe_ports port 280
Safe_ports port 488

http

ftp

https

gopher

wais

unregistered ports
http-—nmgnt

gss-http

HEHFHESEHEEH

§ Get Help @ WUriteOut File @] Prev Page i Cut Text ¥ Cur Pos

1 Exit

fil Justify !l Where Is QY Hext Page gl UnCut Textjl To Spell

Gambar 4.3.10
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» Setelah itu, tekan lagi CTRL + W dan isikan kata CONNECT method pada kotak

pencarian, kemudian tekan Enter.

GHU nano 2.2.6 File: setcssquid3-squid.conf

WELCOME TO SQUID 3.1.19

This is the documentation for the Squid configuration file.
This documentation can also be found online at:
http:r www.squid-cache .org Doc config~

You may wish to look at the Sgquid home page and wiki for the
FAll and other documentation:
http: - www.squid-cache .org~
http:rswiki.squid-cache.org-SquidFag
http:rrwiki.squid-cache.org-ConfigExamples

This documentation shows what the defaults for various directives
happen to be. If you don’t need to change the default, you should
leave the line out of your squid.conf in most cases.

In some cases "none"” refers to no default setting at all,
while in other cases it refers to the value of the option
— the comments for that keyword indicate if this is the case.

Configuration options can be included wsing the "include" directive.
Include takes a list of files to include. Quoting and wildcards are
supported.

Search: CONNECT method

s Get Help b{ First Lineg Go To Linejll Beg of Parygl FullJdstifygi Backwards
¥ Cancel ! Last Line @i Replace Il End of Paryg® Case Sensygi Regexp

Gambar 4.3.11

GNU nano 2.2.6 File: setcssquid3d-squid.conf

S3L_ports port 443
Safe_ports port 80
Safe_ports port 21
Safe_ports port 443
Safe_ports port 70
Safe_ports port 210
Safe_ports port 1025-65535
Safe_ports port 280
Safe_ports port 488
Safe_ports port 591
Safe_ports port 777
CONMECT method CONNECT

http

ftp

https

gopher

wais

unregistered ports
http-—mgmt

gss—http

filemaker
multiling http

EasEsEEEES R

TAG: follow_x_forwarded_for
Allowing or Denying the X-Forwarded-For header to be followed to
find the original source of a reguest.

Requests may pass through a chain of several other proxies
before reaching us. The X-Forwarded-For header will contain a
comma—separated list of the IP addresses in the chain, with the
rightmost address being the most recent.

If a request reaches us from a source that is allowed by this
configuration item, then we consult the X-Forwarded-For header

[§ Get Help {ii] UriteOut ] Read File § Prev Page i Cut Text §@{¥ Cur Pos
fil Justify !] Uhere Is ¥ Next Page gl UnCut Textgyl To Spell

Gambar 4.3.12

* Kemudian kalian nanti akan menemukan baris acl CONNECT method CONNECT. Tepat
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dibawah baris tersebut tambahkan baris seperti ini :

acl terlarang url_regex -i “/etc/squid3/terlarang.txt”

GNU nano 2.2

.6

SS5L_port=s port 443

Safe_ports
Safe_ports
Safe_ports
Safe_ports
safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports
Safe_ports

port
port
port
port
port
port
port
port
port
port

8o

21

443

70

£10
1025-65535
Z80

488

)

Y'dds

COMMETT et Lo A COMKMTTT

terlarang url_regex -i

TAG: follow_x_forwarded_for
Allowing or Denying the X-Forwarded-For header to be followed to
find the original source of a request.

File: retcrssquid3-sguid.conf

HEEEasSEEES

Modified

http

ftp

https

gopher

wais

unregistered ports
http—mgmt

gss—http

filemaker
multiling http

"setcrssquid3dsterlarang . txt”

Requests may pass through a chain of several other proxies

before reaching us.

The X-Forwarded-For header will contain a

comma—separated list of the IP addresses in the chain, with the
rightmost address being the most recent.

If a request reaches us from a source that is allowed by this

& Get Help

il UritelOut
il Justify

Gambar 4.3.13

i Read File
Where Is

i¥ Cur Pos

i Prev Page i Cut Text
) Next Page QI UnCut Textjy) To Spell

e Arti dari baris diatas adalah dimana terdapat sebuah ACL baru bernama terlarang, yang

akan didefinisikan melalui kata kunci yang terdapat di dalam file /etc/squid3/terlarang.txt.

* Setelah itu tekan kembali CTRL + W, lalu isikan dengan kalimat deny manager dan tekan

Enter. Maka begitu kalian menekan Enter, kalian akan menemukan baris http_access deny

manager.
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GNU nano 2.2.6 File: setcssquid3-ssquid.conf Modified

S5L_ports port 443
Safe_ports port 80
Safe_ports port 21
Safe_ports port 443
Safe_ports port 70
Safe_ports port 210
Safe_ports port 1025-65535
Safe_ports port 280
Safe_ports port 488
Safe_ports port 591
Safe_ports port 777
CONNECT method CONMECT
terlarang url_regex —i "setcrsquid3sterlarang.txt”

http

ftp

https

gopher

wais

unregistered ports
http—mgmt

gss—http

filemaker
multiling http

HESEESEEEES

TAG: follow_x_forwarded_for
Allowing or Denying the X-Foruwarded-For header to be followed to
find the original source of a reguest.

Requests may pass through a chain of several other proxies
before reaching us. The X-Forwarded-For header will contain a
comma—separated list of the IP addresses in the chain, with the
rightmost address being the most recent.

If a request reaches us from a source that is allowed by this
Search [deny manager]: deny manager

WY Get Help b First Linel Go To Linell!l Beg of Parygdll FullJdstif @i Backuwards
WY Cancel I Last Line i Replace Il End of Paryg¥ Cazse Sensydi Regexp

Gambar 4.3.14

GNU nano 2.2.6 File: retcssquid3-squid.conf Modified

This clause supports both fast and slow acl types.
See http:rrwiki.squid-cache.org-SquidFag-SquidAcl for details.

itDefault:
it http_access deny all

it Recommended minimum Access Permission configuration:

t Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

t Deny requests to certain unsafe ports
http_access deny !Safe_ports

it Deny CONNECT to other than secure SSL ports
http_access deny CONNECT tSSL_ports

t We strongly recommend the following be uncommented to protect inmocent
it web applications rumming on the proxy server who think the only

t one who can access services on “localhost” is a local user
ithttp_access deny to_localhost

§ Get Help @ WriteDut @ Read File @ Prev Page @i Cut Text @ Cur Pos
fil Justify !l Where Is Y Next Page Il UnCut Textjy To Spell

Gambar 4.3.15

* Tepat dibawah baris tersebut, tambahkan script berikut ini :
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http_access deny terlarang

GNU nano 2.2.6 File: retcssquid3-/squid.conf Modified

This clause supports both fast and slow acl types.
See http:- - wiki.squid-cache.org-3quidFag-Squidfcl for details.

itDefaunlt:
t http_access deny all

t Recommended minimum Access Permission configuration:

t Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

http_access deny terlarang_

it Deny requests to certain unsafe ports
http_access deny tSafe_ports

it Deny CONNECT to other than secure 33L ports
http_access deny CONNECT tSSL_ports

t We strongly recommend the following be uncommented to protect inmocent
t web applications running on the proxy server who think the only

t one who can access services on “localhost™ is a local user
ithttp_access deny to_localhost

d Get Help @I WriteOut @ Read File @] Prev Page @i Cut Text @8 Cur Pos
fi] Justify !l Where I=s Y Hext Page Jll UnCut Textjgy To Spell

Gambar 4.3.16

* Maksud dari script diatas adalah, dimana ACL bernama terlarang akan selalu ditolak oleh
squid, karena ACL terlarang telah didefinisikan sebagai deny yang berarti tolak.

e Setelah itu tekan kembali CTRL + W, lalu cari kata kunci allow localnet.

GNU nmano 2.2.6 File: retcssquid3-squid.conf Modified

t Recommended minimum Access Permission configuration:

it Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

http_access deny terlarang

t Deny requests to certain unsafe ports
http_access deny tSafe_ports

it Deny CONMECT to other than secure 33L ports
fhttp_access deny CONNECT *SSL_ports

t We strongly recommend the following be uncommented to protect inmocent
it web applications rumming on the proxy server who think the only

t one who can access services on "localhost" is a local user
thttp_access deny to_localhost

INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

t Example rule allowing access from your local networks.

t Adapt localnet in the ACL section to list your Cinternall) IF networks
it from where browsing should be allowed

Search [allow localnetl: allow localnet

e Get Help b{ First Linefl Go To Linef{!l] Beg of Paryll FullJstify8i Backwards
¥ Cancel Y Last Line @y Replace Il End of Pary@¥® Case Sensy@il Regexp

Gambar 4.3.17




Mabhir Administrasi Server dan Router dengan Linux Ubuntu Server 12.04 LTS 139

* Kemudian hapuslah tanda pagar (#) yang ada di depan baris #http_access allow localnet
sehingga tinggal menjadi http_access allow localnet saja. Ini gunanya untuk

memperbolehkan klien pada jaringan lokal untuk mengakses internet melalui proxy.

GNU nano 2.2.6 File: retcssquid3-ssquid.conf Modified

t Ue strongly recommend the following be uncommented to protect innocent
ueb applications rumning on the proxy server who think the only
one who can access services on “localhost” is a local user
ithttp_access deny to_localhost

INSERT YOUR OWH RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

t Example rule allowing access from your local networks.

t' Aidapt localnet in the ACL section to list your C(internal) IP networks
. from where browsing should be allowed

http_access allow localnet

http_access allow localhost

it fmd finally deny all other access to this proxy
http_access deny all

TAG: adapted_http_access
Allowing or Denying access based on defined access lists

Essentially identical to http_access, but runs after redirectors
and ICAP-/eCAP adaptation. Allowing access control based om their
output.

[{ Get Help {1 WriteOut @F Read File ] Prev Page @i Cut Text @§¥ Cur Pos
il Justify !l Where Is Y Next Page Il UnCut Textjyy To Spell

Gambar 4.3.18

* Selanjutnya tekan kembali CTRL + W, lalu carilah kata kunci port 3128 sehingga kalian

akan menemukan baris http_port 3128.
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GHU nano 2.2.6 File: rsetcssquid3-squid.conf Modified

We strongly recommend the following be uncommented to protect inmocent
web applications rumning on the proxy seruver who think the only
one who can access services on "localhost" is a local user

INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

t Example rule allowing access from your local networks.
Adapt localnet in the ACL section to list your Cinternal) IP networks
from where browsing should be allowed

! adapted_http_access
Allowing or Denying access based on defined access lists

Essentially identical to http_access, but runs after redirectors
and ICAP-eCAP adaptation. Allowing access comtrol based on their
output.

Search [allow localnetl: port 3128
it Get Help b{ First Linejy) Go To Linef!l Beg of Paryfdl FullJstif i Backwards
¥ Cancel Il Last Line @i Replace Il End of Paryg¥ Case 3ensy@i Regexp

Gambar 4.3.19

GNU nano 2.2.6 File: retc/squid3-squid.conf Modified

Enable TCP keepaliuve probes of idle commections.

In seconds: idle is the initial time before TCP starts
probing the commection, interval how often to probe, and
timeout the time before giving up.

If you run 3quid on a dual-homed machine with an intermal

and an external interface we recommend you to specify the
internal address:port in http_port. This way Squid will only be
visible on the internal address.

https_port

This option is only awvailable if 3quid is rebuilt with the
——enable-ss1 option

Usage: Lip:lport cert=certificate.pen [key=key.peml] [options...]

The socket address where Squid will listen for HTTPS client
requests.

This is really only useful for situations where you are running

6] Get Help §fj UriteOut § Read File §i§j Prev Page i Cut Text §® Cur Pos
il Justify !l Uhere Is Pl Next Page Il UnCut Textgyy To Spell

Gambar 4.3.20

Disini tambahkan kata transparent dibelakang baris http_port 3128 sehingga menjadi
http_port 3128 transparent. Ini berguna untuk membuat squid menjadi dalam mode

transparan, agar klien tidak menyadari bahwa mereka sebenarnya sedang berada dalam
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pengawasan squid dalam lalu lintasnya di internet.

TAG:

t Note:

GNU nano 2.2.6

File: retcrssquid3rssquid.conf Modified

Enable TCP keepalive probes of idle commections.

In seconds: idle is the initial time before TCP starts
probing the commection, interval how often to probe, and
timeout the time before giving up.

If you run Squid on a dual-homed machine with an internal

and an external interface we recommend you to specify the
internal address:port in http_port. This way Squid will omly be
visible on the internal address.

https_port

Thiz option iz only available if Squid is rebuilt with the
—enable-==l option

Usage: [ip:lport cert=certificate.pem [key=key.peml [options...]

The socket address where 3quid will listen for HTTPS client
requests.

This is really only useful for sitwations where you are running

1) UriteOut @i Read File ] Prev Page @i Cut Text @® Cur Pos
il Justify Where I=s Y Next Page Jll UnCut Textjy) To Spell

Gambar 4.3.21

* Jika sudah, sekarang simpanlah file tersebut dengan menekan CTRL + X, lalu tekan Y, lalu

Enter.

* Tahap selanjutnya adalah mendefiniskan situs-situs dan kata kunci apa saja yang ingin

kalian blok. Edit terlebih dahulu file /etc/squid3/terlarang.txt dengan perintah berikut :

sudo nano /etc/squid3/terlarang.txt

* Misalnya disini saya ingin memblok situs xxx.com dan malware.com. Selain itu Saya juga

ingin memblok segala situs yang mempunyai kata kunci xxx dan virus. Caranya adalah

dengan mengisikan semua persyaratan tersebut kedalam file yang barusan kalian buka ini :

XXX .com

malware.com

virus

XXX
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GHU nano 2.2.6 File: retcrssquid3-terlarang.txt Modified

d Get Help [l UriteOut §@J Read File ] Prev Page §i] Cut Text {8 Cur Pos
fil Justify Where Is Y Next Page Il UnCut Textjyy To Spell

Gambar 4.3.22

* Kalian dapat mengisi sebanyak mungkin daftar situs-situs maupun kata kunci yang kalian
inginkan. Atau jika kalian tidak ingin repot, kalian dapat mencari daftar situs-situs
berbahaya yang harus di blok di internet. Di dalam CD buku ini pun sudah disertakan file
terlarang.txt yang sudah lengkap terisi dengan daftar situs-situs porno, malware yang ingin
di blok.

e Sampai sini, konfigurasi yang harus dilakukan di dalam file squid.conf telah selesai.

Restart-lah aplikasi Squid dengan perintah berikut ini :

sudo squid3 -k reconfigure

* Terakhir, kalian harus melakukan perintah iptables yang bertujuan untuk membelokkan
seluruh akses http menuju port milik proxy. Sehingga seluruh aktifitas browsing klien harus
melewati proxy terlebih dahulu sebelum menuju ke internet. Caranya adalah dengan

mengetikkan perintah-perintah berikut. Pertama masuk terlebih dahulu ke mode root :

sudo -1

» Setelah itu jalankan perintah dibawah ini :

iptables -t nat —-A PREROUTING -j REDIRECT -p tcp -s 192.168.1.0/24 -d 0/0
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—-—dport 80 —--to-ports 3128

* Kemudian simpan konfigurasi iptables diatas dengan mengeksekusi perintah berikut :
iptables-save > /etc/network/iptables.conf

* Untuk pengetesannya sangatlah mudah. Cobalah akses situs xxx.com atau malware.com
atau dengan mengetikkan kata kunci xxx dan virus saja, maka akan muncul sebuah
peringatan dari Squid Error The Requested URL Cannot be Retrieved seperti yang

ditunjukkan oleh gambar dibawah ini.

<23 ERROR: The requested URL could not be retrieved - Microsoft Internet Explorer E|FZ|
;’:

File Edit ‘Wiew Faworites Tools Help

" i ;
eBack > | \ﬂ @ _l\J P ) Search ‘»:‘\'/ Favarites {‘} T dg = ‘i’i

Address |ﬁ:| hikkp: e comf V| Go o Links **
DAEMON |g\v v| @ { @ pacMoN TodlsLite € +32°C - () (EIETECEE < > o

& ~
ERROR

— The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: http:/fuws coms
Access Denied.

Access control configuration prevents your request from being allowed at this time. Please contact your service provider
if you feel this is incorrect,

Your cache administrator is webrmaster,

Genara ted Fri. 14 San 2M17 15:54:19 GMT hu laralhast faanidi=.1.197

€] Done #® Internet
i start 3 ERROR: The request. .. Q: s 1:41PM
Gambar 4.3.23

Memblokir situs-situs tertentu pada jam tertentu

Jika pada subbab sebelumnya kalian telah mempelajari cara penerapan ACL pada squid sehingga
bisa memblokir situs-situs yang tidak baik, maka pada subbab kali ini kalian akan mencoba
menerapkan fungsi-fungsi ACL yang lain. Disini kita akan belajar cara untuk memblokir situs-situs
tertentu pada jam tertentu. Maksudnya seperti apa sih? Jika kalian perhatikan cara memblokir
situs-situs tidak baik sebelumnya, situs-situs tersebut akan diblokir secara permanen oleh squid
kapanpun kalian mengaksesnya. Nah, bagaimana jika kalian hanya ingin situs-situs tersebut diblokir
pada jam-jam tertentu atau hari tertentu saja? Misalnya kalian hanya menginginkan situs-situs itu

diblokir pada saat jam 7 pagi sampai jam 6 sore saja, selain pada jam tersebut semua situs akan
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dapat diakses secara normal kembali. Nah, semua itu dapat dilakukan dengan ACL. Bagaimanakah

caranya? Mari kita pelajari.

Pertama-tama tentukan terlebih dahulu peraturan yang ingin kalian buat. Misalnya disini
saya beri saja sebuah kasus. Kalian adalah seorang sysadmin di sebuah sekolah swasta.
Disekolah tersebut memiliki akses internet menggunakan Hotspot yang bebas digunakan
oleh seluruh muridnya. Dan kebetulan pula hampir seluruh siswanya juga memiliki laptop
masing-masing. Nah, tiba-tiba suatu hari timbul sebuah masalah, ternyata banyak sekali
siswa yang sering mengakses situs-situs social media seperti Facebook atau Twitter pada
saat jam belajar bahkan pada saat ada guru yang sedang mengajar. Akhirnya kalian pun
diminta oleh kepala sekolah untuk memblokir akses ke semua situs-situs social media pada
saat jam belajar dan hanya boleh mengaksesnya sehabis pulang sekolah, kecuali hari sabtu.
Pada hari sabtu semua akses internet akan dibebaskan. Jam belajar sekolah tersebut dimulai
pada pukul 07:00 sampai dengan pukul 14:00.

Setelah mengetahui kasusnya dan membuat peraturannya, maka barulah kalian dapat
memulai konfigurasi. Pertama-tama edit file /etc/squid3/squid.conf dengan mengeksekusi

perintah dibawah ini :

sudo nano /etc/squid3/squid.conf

GHU nano £.2.6 File: retcrzquid3dssquid.conf

WELCOME TO SQUID 3.1.19

Thiz is the documentation for the Sguid configuration file.
This documentation can also be found online at:
http:swwu. sguid-cache . org-Doc config-

You may wish to look at the Squid home page and wiki for the
FAQ and other documentation:

http:wwu.sguid-cache . org-

http:rruwiki. squid-cache.org-SquidFagq

http:  wiki.squid-cache.org-ConfigExanples

Thiz documentation szhows what the defaults for various directives
happen to be. If you don’t need to change the default, you should
leave the line out of your sguid.conf in most cases.

In some cases 'mone” refers to no default setting at all,
while in other cases it refers to the value of the option
— the comments for that keyword indicate if this iz the case.

Configuration options can be included using the "include" directive.
Include takes a list of files to include. Quoting and wildcards are
it =upported.
Search: terlarang

lt Get Help i First Linejl Go To Linefil! Beg of FParyll FullJstifygi Backwards
“C Y Last Line i Replace 1] End of Paryg¥ Case 3ensygil Regexp

Gambar 4.3.24

Kemudian tekan CTRL + W, lalu carilah kata kunci terlarang maka kalian akan menemukan
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baris acl terlarang url_regex -i “/etc/squid3/terlarang.txt” yang telah kalian buat

sebelumnya.

GHU nano 2.2.6 File:

S3L_ports port 413
Safe_ports port 80
Safe_ports port 21
Safe_ports port
Safe_ports port
Safe_ports port
Safe_ports port
Safe_ports port
Safe_ports port
Safe_ports port 591

Safe_ports port 7?77

CONNECT method CONMNECT
terlarang url_regex —i

i

210
1025-65535
280

488

TAG: follow_x_forwarded_for

~etc squid3-squid.conf

ERESEERERSESES

http

ftp

https

gopher

wais

unregistered ports
http-—mgmt

gss—http

filemaker
multiling http

"rsetocosquid3sterlarang . txt”

fAllowing or Denying the X-Forwarded-For header to be followed to
find the original source of a regquest.

Requests may pass through a chain of several other proxies

before reaching us.

The X-Foruwarded-For header will contain a

comma—separated list of the IP addresses in the chain, with the
rightmost address being the most recent.

If a request reaches wus from a source that is allowed by this
configuration item, then we consult the X-Forwarded-For header

il UriteOut
il Justify

Gambar 4.3.25

¢! Get Help

] Read File §
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i3 Cut Text ¥ Cur Pos
Il UnCut Textjyy To Spell

b{ Prev Page
! Next Page

» Tepat dibawah baris tersebut, tambahkan script dibawabh ini :

acl socmed dstdomain

.facebook.com

.twitter.com .friendster.com

acl jam_belajar time MTWHF 07:00-14:00

GHU nano 2.2.6

S5L_ports port 443
Safe_ports port 80
Safe_ports port 21
Safe_ports port 443
Safe_ports port 70
Safe_ports port 210
Safe_ports port 1025-65535
Safe_ports port Z80
Safe_ports port 488
Safe_ports port 591
Safe_ports port 777
CONNECT method CONNECT

File: retcssgquid3rssquid.conf

Modified

http

ftp

https

gopher

wais

unregistered ports
http-—mgmt

gss—http

filemnaker
multiling http

R R

terlarang url regex —i "retcssouid3sterlarang, txt”

socmed dstdomain

.facebook.com .twitter.com

.friendster .com

Jjam_bela jar tine MIWHF 07:00-14:00

1na. 10T Tow_A_ 1 orwarncn_1or

fAllowing or Denying the X-Forwarded-For header to be followed to
find the original source of a request.

Requests may pass through a chain of several other proxies

before reaching us.

The X-Forwarded-For header will contain a

conma-separated list of the IP addresses in the chain, with the
rightnost address being the most recent.

il UriteOut
il Justify

Gambar 4.3.26
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* Maksud dari script diatas adalah :

°© acl socmed dstdomain .facebook.com .twitter.com .friendster.com
socmed adalah nama ACL-nya, yang saya ambil dari singkatan social media. Kemudian
dstdomain adalah aturan ACL untuk mendefinisikan domain tujuan yang digunakan.
Sedangkan Facebook.com, .twitter.com, serta .friendster.com adalah domain yang
ingin kalian blokir.

°© acl jam_belajar time MTWHF 07:00-14:00
Sama seperti baris diatas, jam_belajar adalah nama ACL-nya. Lalu time adalah aturan
ACL untuk mendefinisikan waktu dan hari yang digunakan. MTWHF adalah definisi
dari hari Senin sampai Jumat. Dan 07:00-14:00 adalah jam belajar yang ingin kalian
blokir.

* Setelah itu cari lagi kata kunci deny terlarang dengan menekan tombol CTRL + W.

GHNU nano 2.2.6 File: retc/squid3-squid.conf

S3L_ports port 443
Safe_ports port 80
Safe_ports port 21
Safe_ports port

Safe_ports port 70
Safe_ports port 210
Safe_ports port 1025-65535
Safe_ports port 280
Safe_ports port 488
Safe_ports port 591
Safe_ports port 777
CONNECT method CONNECT
terlarang url_regex —i “vetcocrssquid3-sterlarang . txt”

socmed dstdomain .facebook.com .twitter.com .friendster.com
jam_bela jar time MTUHF 07:00-14:00

http

ftp

https

gopher

wais

unregistered ports
http-—mgmt

gss—http

filemaker
multiling http

EHESERERESRESEER

TAG: follow_x_forwarded_for
fillowing or Denying the X-Forwarded-For header to be followed to
find the original source of a request.

Requests may pass through a chain of several other proxies
before reaching us. The X-Forwarded-For header will contain a
comma—separated list of the IP addresses in the chain, with the
rightmost address being the most recent.

Search [terlarangl: deny terlarang

it Get Help b{ First Linej) Go To Linefll Beg of Paryfll FullJdstifygi Backwards
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* Nanti kalian akan menemukan baris http_access deny terlarang yang telah kalian buat
sebelumnya. Tepat dibawah baris tersebut tambahkan baris ini yang artinya menolak akses

ke ACL socmed dan jam_belajar :

http_access deny socmed jam_belajar
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GHU nano 2.2.6 File: retc/squid3-ssquid.conf Modified

See http:r-uwiki.squid-cache.org-SquidFag-Squidncl for details.

Default:
it http_access deny all

t Recommended minimum Access Permission configuration:

t Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

htto access denu terlarang

http_access deny socmed jam_bela jar_

f UEND requests to certaln unsaic ports
http_access deny !'Safe_ports

it Deny CONMECT to other than secure SSL ports
http_access deny CONNECT #55L_ports

t We strongly recommend the following be uncommented to protect innocent
t web applications rumning on the proxy server who think the omly

t one who can access services on “localhost” is a local user
thttp_access deny to_localhost

[ Get Help @ UriteOut @ Read File @] Prev Page # Cut Text [ Cur Pos
i fil Justify !l Where Is QYN Next Page gl UnCut Textpy) To Spell

Gambar 4.3.28

Setelah itu simpanlah file tersebut dengan menekan CTRL + X, lalu tekan Y, lalu Enter.

Terakhir restart lah service dari squid3 untuk menerapkan langsung efeknya dengan perintah

berikut :

sudo squid3 -k reconfigure

Sekarang cobalah tes dari komputer client, mulai hari Senin sampai dengan Jumat dari jam
07:00 sampai jam 14:00, pasti mereka tidak akan bisa mengakses situs-situs yang telah
tercantum pada ACL socmed, yaitu facebook.com, twitter.com, dan friendster.com. Tetapi
selain situs-situs tersebut masih dapat dibuka secara normal (kecuali situs yang tercantum
pada ACL terlarang).

Contoh konfigurasi ACL diatas sebenarnya hanya segelintir cara dari sekian banyak
konfigurasi ACL yang lain. Konfigurasi diatas pun tentu saja dapat kalian rubah sesuai
dengan kebutuhan kalian masing-masing. Oleh karena itu yang saya tekankan bagi kalian
yang membaca buku ini adalah konsepnya. Intinya adalah konsep. Lebih baik kalian pahami
betul-betul konsep dari ACL ini. Karena jika konsepnya sudah paham, maka dalam keadaan

dan kondisi apapun kalian pasti dapat menerapkannya.
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Pengaturan Bandwidth dengan Squid

Selain dapat berfungsi meng-caching file-file web, memblokir situs-situs dengan metode ACL,

ternyata squid juga dapat berfungsi sebagai Bandwidth Controller juga. Ya, kalian dapat mengatur

berapa kecepatan akses yang boleh didapat oleh klien berdasarkan ip-ip mereka. Misalnya saja ip

address 192.168.1.200 bisa mendapat bandwidth sebesar 200Kbps, sedangkan ip address lainnya

hanya mendapat kecepatan bandwidth sebesar 50Kbps, itu semua dapat kalian lakukan hanya

dengan menggunakan squid.

* Untuk memulai konfigurasi pengaturan Bandwidth pada squid, hal yang pertama kali harus

dilakukan adalah memahami konsep dari pengaturan Bandwidth di squid. Pada dasarnya,

terdapat empat buah bagian yang perlu kalian ketahui, yaitu delay_pools, delay_class,

delay_class, dan delay_parameters.

@)

Delay_pools
Apa itu delay_pools? Delay_pools adalah jumlah aturan yang ingin kalian buat.
Misalnya kalian ingin membuat peraturan seperti ini : Ip address 192.168..1.10 sampai
192.168.1.100 akan dibatasi bandwidhtnya menjadi 50Kbps. Itu berarti satu delay_pools.
Sedangkan apabila kalian membuat peraturan seperti ini : Ip address 192.168.1.10
sampai 192.168.1.100 akan dibatasi bandwidthnya menjadi 50 Kbps, lalu ip address
192.168.1.101 sampai 192.168.1.254 akan mendapat bandwidth sebesar 100Kbps. Itu
berarti kalian telah menerapkan dua buah delay_pools. Delay_pools ini penggunaannya
akan dirangkaikan bersamaan dengan delay_class dan delay_parameters.
Delay_class
Delay_class adalah aturan sistematika bagaimana pengaturan bandwidth itu berlangsung
berdasarkan delay_pools yang digunakan. Sebenarnya terdapat 5 buah tipe delay_class
yang dapat digunakan, namun yang akan saya jabarkan dibawah ini adalah tipe 1,2 dan 3
yang paling sering digunakan :
= Delay_class tipe 1
Semua akses akan dibatasi oleh sebuah single bucket. Artinya hanya bisa
mendefinisikan overall bandwidth untuk suatu ACL saja, tidak bisa mendefinisikan
bandwidth dengan lebih mendetail.
= Delay_class tipe 2
Semua akses akan dibatasi oleh sebuah agregate dengan dua parameter bandwidth.

Artinya parameter pertama mendefiniskan berapa bandwidth maksimal yang
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didapatkan ACL, parameter kedua mendefinisikan berapa bandwidth overall untuk

ACL yang spesifik yang ada pada network tersebut.

=  Delay_class tipe 3

Ini adalah tipe delay_class yang definisi bandwidthnya paling mendetail. Parameter

pertama mendefinisikan berapa bandwidth maksimal yang didapatkan ACL,

parameter kedua mendefiniskan berapa bandwidth normal yang didapatkan ACL

secara umum, dan parameter yang ketiga adalah mendefiniskan bandwidth yang

didapatkan ACL jika mengakses ACL-ACL tertentu yang spesifik, misalnya file .avi.

Untuk pengertian lain dari tipe-tipe delay_class ini kalian dapat melihat di squid.confnya

langsung, atau kalian dapat merujuk pada link ini.

GNU nano 2.2.6

setcssquid3ssquid . conf Modified

Everything is limited by a single aggregate
bucket .

Everything is limited by a single aggregate
bucket as well as an “individual" bucket chosen
from bits 25 through 32 of the IPu4 address.

Everything is limited by a single aggregate
bucket as well as a “network” bucket chosen
from bits 17 through 24 of the IFP address and a
“individual" bucket chosen from bits 17 through
32 of the IPut address.

Everything in a class 3 delay pool, with an
additional limit on a per user basis. This

only takes effect if the username is established
in aduvance — by forcing authentication in your
http_access rules.

Requests are grouped according their tag (see
external_acl’s tag= reply)d.

Each pool also requires a delay_parameters directive to configure the p$

[ Get Help @] WriteOut
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Delay_access adalah opsi yang mendefinisikan siapa-siapa orang yang akan dimasukkan

ke pool tertentu untuk mendapatkan pembatasan bandwidth.

Delay_parameters

Inilah opsi yang mendefinisikan rumus pengaturan bandwidth dari semua delay_pools.
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Setelah mengetahui teorinya, sekarang kalian harus membuat peraturannya terlebih dahulu
sama seperti sub-bab memblokir situs tertentu pada jam tertentu yang sebelumnya. Misalnya
kalian adalah seorang sysadmin sebuah SMK swasta. Sekolah tersebut memiliki bandwidth
internet sebesar 1Mbps. Sekolah tersebut menginginkan adanya tiga buah peraturan dalam
pembagian Bandwidth internetnya. Yang pertama adalah ip address siswa biasa dari range
192.168.1.101 sampai 192.168.1.254 hanya diperbolehkan mendapat kecepatan akses
sebesar 50Kbps per-siswa. Peraturan kedua, para guru dan staf yang berjumlah 30 orang dari
ip address 192.168.1.50 sampai 192.168.1.80 diperbolehkan mendapat kecepatan akses
sebesar 100Kbps saja. Dan yang terakhir, kepala sekolah dengan ip address 192.168.1.20
dan kalian sebagai admin dengan ip 192.168.1.21 diperbolehkan mendapat akses dengan
kecepatan penuh.

Selanjutnya barulah kalian dapat memulai proses konfigurasi. Pertama-tama bukalah file

/etc/squid3/squid.conf dengan perintah ini :

sudo nano /etc/squid3/squid.conf

Kemudian tekan CTRL + W, dan cari kata kunci delay_pools 0 hingga kalian menemukan

baris # delay_pools 0 :
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GHU nano 2.2.6 File: retcrssquid3-ssquid.conf

u encodings.
Default:
t esi_parser custom

i DELAY POOL PARAMETERS

TAG: delay_pools
This represents the number of delay pools to be used. For example,
if you have one class 2 delay pool and one class 3 delays pool, you
have a total of 2 delay pools.

TAG: delay_class
This defines the class of each delay pool. There must be exactly one
delay_class line for each delay pool. For example, to define two
delay pools, one of class 2 and one of class 3, the settings above
and here would be:

Example:
delay_pools 4 #t 4 delay pools
delay _class 1 2 #t pool 1 is a class 2 pool
delay_class 2 3 #t pool 2 is a class 3 pool
delay_class 3 4 #t pool 3 is a class 4 pool

@ Get Help @i UriteOut @Y Read File §i§j Prev Page §ij Cut Text @8 Cur Pos
il Justify !] Uhere Is QY Next Page Il UnCut Textjyy To Spell

Gambar 4.3.31

* Hilangkan tanda pagar (#) di depannya lalu ganti baris tersebut menjadi delay_pools 3 :

GNU nano 2.2.6 File: retcssquid3-squid.conf Modified

i encodings.
Default:
it exi_parser custom

t DELAY POOL PARAMETERS

TAG: delay_pools
This represents the number of delay pools to be used. For example,
if you have one class 2 delay pool and one class 3 delays pool, you
i have a total of 2 delay pools.
ttDefault:
delay_pools 3_

TAG: delay_class
This defines the class of each delay pool. There must be exactly one
delay_class line for each delay pool. For example, to define two
delay pools, one of class 2 and one of class 3, the settings abouve
and here would be:

Example:
delay_pools # 4 delay pools
delay_class # pool 1 is a class 2 pool
delay_class # pool 2 is a class 3 pool
delay_class # pool 3 is a class 4 pool

[® Get Help {0 WriteOut @5 Read File i Prev Page @ Cut Text §® Cur Pos
fi] Justify "l Where Is Y Next Page il UnCut Textjj To Spell
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» Setelah menentukan delay_pools-nya, selanjutnya kalian harus menentukan delay_class-nya.
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Tekan CTRL + W, kemudian cari kata kunci tag: delay_access :

GHU nano 2.2.6 File: retcssquid3-squid.conf Modified

i encodings.
itDefault:
it esi_parser custom

t DELAY POOL PARAMETERS

TAG: delay_pools
This represents the number of delay pools to be used. For example,
if you have one class 2 delay pool and one class 3 delays pool, you
have a total of 2 delay pools.
ftDefault:
delay_pools 3

TAG: delay_class
This defines the class of each delay pool. There must be exactly one
delay_class line for each delay pool. For example, to define tuo
delay pools, one of class 2 and one of class 3, the settings above
and here would be:

Example:
delay_pools # 4 delay pools
delay_class # pool 1 is a class 2 pool
delay_class # pool 2 is a class 3 pool
i delay _clas=s 3 4 # pool 3 is a class 4 pool
Search [delay_pools 31: tag: delay access

Wt Get Help by First Linef)y Go To Linefl!] Beg of Pary@l FullJstify®i Backwards
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* Nanti kalian menemukan baris # TAG: delay_access disitu. Tepat diatas baris tersebut

tambahkan kode dibawabh ini :
delay_class 1 2
delay_class 2 2

delay_class 3 2
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GNU nano 2.2.6 File: retcrssquid3-squid.conf Modified

HNOTE-Z: Due to the use of bitmasks in class 2,3,4 pools they only apply$
IPuv4 traffic. Class 1 and 5 pools may be used with IPu6 traffic.

elay_class 1 2
elay class 2 2
elay class 3 2
TAlG: dP]RI_'I_FII"l"PgS

This is used to determine which delay pool a request falls into.

delay_access is sorted per pool and the matching starts with pool 1,
then pool 2, ..., and finally pool N. The first delay pool where the
request iz allowed is selected for the request. If it does not allow
the request to any pool then the request is not delayed (default).

For example, if you want some_big_clients in delay
pool 1 and lotsa_little_clients in delay pool 2:

t delay_access allow some_big_clients
t delay_access 1 deny all
delay_access allow lotsa_little_clients
t delay_access 2 deny all
t delay_access allow authenticated _clients

§ Get Help §if UriteOut §§j Read File @] Prev Page @i Cut Text §® Cur Pos
fil Justify !l Uhere Is Y Next Page I UnCut Textjl To Spell
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* Selanjutnya adalah menentukan delay_access-nya, yaitu menentukan siapa saja yang akan
menempati pool-pool yang telah kalian buat. Tidak jauh dibawah dari baris delay_class
yang kalian buat barusan, terdapat baris # delay_access 1 allow some_big_clients (lihat
gambar 4.3.35 untuk lebih jelasnya). Nah silahkan kalian hapus tanda pagar didepannya dari
delay_access 1 allow some_big clients hingga delay_access 3 allow

authenticated_clients.
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LMU nano £.4£.b F1le: sETLC/sqUuldissquld.cont nMnoditied

request is allowed iz selected for the request. If it does not allow
the request to any pool then the request is not delayed (default).

For example, if you want some_big_clients in delay
pool 1 and lotsa_little_clients in delay pool Z:

MEx=iiple:
delay_access allow some_big_clients
delay_access 1 deny all
delay_access allow lotsa_little_clients
delay_access 2 deny all
it delay_access allow authenticated clients
Default:

TAG: delay_parameters
This defines the parameters for a delay pool. Each delay pool has
a number of "buckets" associated with it, as explained in the
description of delay_class.

For a class 1 delay pool, the syntax i=s:
delay_pools pool 1
delay_parameters pool aggregate

For a class 2 delay pool:

i Read File ] Prev Page @§id Cut Text §® Cur Pos
Where Is U Next Page U UnCut Textjyy To S

Gambar 4.3.35

GHU nano Z.2.6 File: retcs/squiddssquid.conf Modified

request is allowed is selected for the request. If it does wot allow
the request to any pool then the request is not delayed (default).

For example, if you want some_big clients in delay
pool 1 and lotsa_little_clients in delay pool 2:

delay_access 1 allow some_big_clients
delay_access 1 deny all

delay_access 2 allow lotsa_little_clients
delay_access 2 deny all

delay_access 3 allow authenticated clients
Default :

none

IAG: delay_parameters
This defines the parameters for a delay pool. Each delay pool has
a number of "buckets" associated with it, as explained in the
description of delay_class.

For a class 1 delay pool, the syntax is:
delay_pools pool 1
delay_parameters pool aggregate

For a class Z delay pool:

® Get Help jill] WriteDut @ Read File i Prev Page @ Cut Text @ Cur Pos
" Yhere Is QY Next Page @l UnCut Textjy To Spell
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* Kemudian ganti baris-baris tersebut dengan baris dibawah ini :
delay_access 1 allow siswa
delay_access 1 deny all
delay_access 2 allow guru_staf
delay_access 2 deny all

delay_access 3 allow admin_kplsekolah

GHU nano 2.2.6 File: retcs/squid3-squid.conf Modified

request is allowed is selected for the request. If it does not allow
the request to any pool then the request is not delayed (default).

For example, if you want some_big_clients in delay
pool 1 and lotsa_little_clients in delay pool Z:

delay_access allow siswa
delay_access 1 deny all

delay_access allow guru_staf
delay_access 2 deny all

delay_access allow admin_kplsekolah
delay_access 3 deny all_

tDefault:

it none

TAG: delay_parameters
This defines the parameters for a delay pool. Each delay pool has
a number of "buckets" associated with it, as explained in the
description of delay_class.

For a class 1 delay pool, the syntax is:
delay_pools pool 1
delay_parameters pool aggregate

# Get Help {ii) UriteDut @Y Read File ji§] Prev Page @i Cut Text {8 Cur Pos
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* Setelah itu kalian juga harus menentukan delay_parameters-nya. Tekan CTRL + W,
kemudian cari kata kunci tag: delay_initial sehingga kalian akan menemukan baris # TAG:

delay_initial_bucket_level :
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GNU nano 2.2.6 File: setcr/sguid3-sguid.conf

request is allowed is selected for the request. If it does not allow
the request to any pool then the request is not delayed (default)d.

For example, if you want some_big_clients in delay
pool 1 and lotsa_little_clients in delay pool 2:

HExamnp le:

delay_access allow =siswa
delay_access deny all

delay_access allow guru_staf
delay_access 2 deny all

delay_access allow admin_kplsekolah
delay_access deny all

itDefault:

it none

TAG: delay_parameters
This defines the parameters for a delay pool. Each delay pool has
a number of "buckets" associated with it, as explained in the
description of delay_class.

For a class 1 delay pool, the syntax is:
delay_pools pool 1
delay_parameters pool aggregate

Search [tag: delay initiall: tag: delay_initial
@t Get Help b First Lincjyl Go To Lineff!! Beg of Parygll FullJstif @i Backwards
@g® Cancel !l Last Line @i Replace Il End of Paryg¥ Case Sensydl Regexp
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GNU nano £2.2.6 File: retcrssquid3-squid.conf

Note that 8 x 32000 KBytersec -»> 256Kbitrsec.
8 x 8000 KByterszec -> 64Kbit-sec.
8 x 600 Bytersec -> 4800bitrssec.

Finally, for a class 4 delay pool as in the example - each user will
be limited to 128Kbitsssec no matter how many workstations they are logH

delay_parameters 4 32000-32000 8000,8000 600-64000 1600016000
tDefault:
it none

: delay_initial_bucket_leuvel (percent, 0-100)
The initial bucket percentage is used to determine how much is put

in each bucket when squid starts, is reconfigured, or first notices
a host accessing it (in class £ and class 3, individual hosts and
networks only have buckets associated with them once they hauve been
"seen" by squid).

Gambar 4.3.39

Tepat diatas baris # TAG: delay_initial_bucket_level , tambahkan kode dibawah ini :

delay_parameters 1 -1/-1 6250/125000
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delay_parameters 2 -1/-1 12500/125000

delay_parameters 3 -1/-1 -1/-1

GHNU wnano 2.2.6 File: retcssguid3-squid.conf Modified

Note that 8 x 32000 KBytersec -> Z256Kbitrsec.
8 x 8000 KBytersec -> bB64Kbit-sec.
8 x 600 Bytersec -> 4800bitrsec.

Finally, for a class 4 delay pool as in the example — each user will
be limited to 128Kbits/sec no matter how many workstations they are log$

delay_parameters 4 3200032000 §000-3000 600-64000 16000-16000

HDefault:

it none

elay_parameters 1 -1--1 6250-125000

elay_parameters 2 -1--1 12500125000

elay_parameters 3 -1--1 -1--1

TnG: delay_initial_bucket_leuvel (percent, 0-100)

The initial bucket percentage iz used to determine how much is put
in each bucket when s=quid starts, is reconfigured., or first notices
a host accessing it (in class 2 and class 3, individual hosts and
networks only have buckets associated with them once they have been
"seen"” by squid).

HDefault:

it delay_initial_bucket_leuvel 50

t WCCPul AND WCCPwZ CONFIGURATION OPTIONS

[ Get Help @I WriteOut @ Read File §§J Prev Page §i§ Cut Text {8 Cur Pos
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Maksud angka 6250/125000 dan yang lainnya adalah hitungan angka dalam bentuk bit. Jadi
misalnya 6250 bit adalah 6250 x 8 = 50.000 Byte = 50KByte. Sedangkan arti -1 adalah
unlimited. Jadi apabila delay_parameters 3 -1/-1 -1/-1 artinya ACL yang menempati pool ke

3 akan mendapat akses unlimited tanpa adanya batasan apapun.

Setelah menentukan semua delay yang diperlukan untuk pembatasan bandwidth, ternyata
masih ada satu hal yang kurang. Kalian belum mendefinisikan berapa ip address dari
ACL-ACL pengguna seperti siswa, guru_staf, dan admin_kplsekolah. Tekan CTRL + W,
dan ketikkan kata kunci 192.168.1.0/24, sehingga kalian akan menemukan baris localnet

192.168.1.0/24 yang pernah kalian buat pada saat sub-bab memblok website yang tidak baik.
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GNU nano 2.2.6 File: retcrssquid3ssquid.conf Modified

Note that 8 x 32000 KBytersec -> Z56Kbit-sec.
8 x 8000 KByterssec -> 64Kbit-sec.
8 x 600 Byterzec -> 41800bit/sec.

Finally, for a class 4 delay pool as in the example - each user will
be limited to 128Kbits-/sec no matter houw many workstations they are log$

i delay_parameters 4 32000-32000 8000-8000 60064000 1600016000
ftDefault:
it none
elay_parameters 1 -1--1 6250125000
elay_parameters 2 -1--1 12500125000
elay_parameters 3 -1--1 -1--1
TAG: delay_initial_bucket_level (percent, 0-100)
The initial bucket percentage is used to determine how much is put
in each bucket when squid starts, is reconfigured, or first notices
a host accessing it (in class 2 and class 3, individual hosts and
networks only have buckets associated with them once they have been
v "seen"” by squid).
itDefault:
it delay_initial bucket_leuel 50

it WCCPul AND WCCPwZ CONFIGURATION OFTIONS

Search [tag: delay_initiall: 192.168.1.0-24
@t Get Help b{ First Linejyl Go To Linefl] Beg of Pary@ll FullJstifyds Backuwards
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Gambar 4.3.41

GNU nano 2.2.6 File: setcrssquid3-/squid.conf Modified

t Recommended minimum configuration:

cl manager proto cache_ob ject
cl localhost src 127.0.0.1-32 ::1
cl to_localhost dst 127.0.0.0-8 0.0.0.0-32 ::1

t Example rule allowing access from your local networks.

t Adapt to list your C(internal) IP wetworks from where browsing

it should be allowed

acl localnet src 10.0.0.0-8 # RFC1918 possible internal network

acl localnet src 172.16.0.0-12 # RFC1918 possible internal network

cl localnet src 192.168.1.0-24 # RFC1918 possible internal network
tacl localnet src fc00::/7 #t BFC 4193 local private network range

tacl localnet src fe80::/10 # RFC 4291 link-local (directly plugged) machi$

SSL_ports port 443
Safe_ports port 80
Safe_ports port 21
Safe_ports port 443
Safe_ports port 70
Safe_ports port 210
Safe_ports port 1025-65535
Safe_ports port 280
Safe_ports port 488

http

ftp

https

gopher

wais

unregistered ports
http-mgmt

gss-http

E I -

il UriteDut § File #§ Prev Page @i] Cut Text @§#® Cur Pos
| Justify ] Uhere Is Y Next Page il UnCut Textjy) To Spell

Gambar 4.3.42

* Setelah ketemu, tepat dibawah baris tersebut tambahkan baris baru berikut ini :
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acl siswa src 192.168.1.101-192.168.1.254
acl guru_staf src 192.168.1.50-192.168.1.80

acl admin_kplsekolah 192.168.1.20 192.168.1.21

GNU nano 2.2.6 File: retcs/squid3/squid.conf Modified

t Recommended minimum configuration:

cl manager proto cache_ob ject
cl localhost src 127.0.0.1-32 ::1
cl to_localhost dst 127.0.0.0.8 0.0.0.0-32 ::1

Example rule allowing access from your local networks.
fAdapt to list your Cinternal) IP networks from where browsing
it should be allowed
tacl localnet src 10.0.0.0-8 #t RFC1918 possible internal network
tacl localnet src 172.16.0.0-12 # RFC1918 possible internal network
cl localnet src 192.168.1.0-24 # RFC1918 possible internal network
cl siswa src 192.168.1.101-192.168.1.254

cl guru_staf src 192.168.1.50-192.168.1.80
in_kplsekolah src 192.168.1.20 192.168.1.21
Rod_crc Lo 2 #REC 4192 local orilate network range

1210 # RFC 4291 link-local (directly plugged) machi$

S5L_ports port 443

Safe_ports port 80 http
Safe_ports port 21 ftp
Safe_ports port 443 https
Safe_ports port 70 gopher
Safe_ports port 210 uais

i YUriteDut File §if Prev Page @] Cut Text §® Cur Pos
fil Justify ] Where Is QY Next Page QI UnCut Textjyy To Spell

Gambar 4.3.43

» Jika sudah, sekarang simpanlah file tersebut dengan menekan CTRL + X, lalu tekan Y, lalu
Enter.

* Terakhir restart service squid dengan perintah berikut :

sudo squid3 -k reconfigure

» Jika tidak ada kesalahan, maka sampai sini seharusnya konfigurasi pembatasan bandwidth
dengan squid telah selesai. Coba downloadlah suatu file menggunakan komputer siswa yang

telah kalian batasi akses bandwidthnya untuk membuktikannya.
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4.4. Konfigurasi Firewall

Apa itu Firewall?

Firewall dalam dunia jaringan adalah sebuah perangkat baik itu perangkat lunak ataupun perangkat
keras atau gabungan dari keduanya, yang berfungsi untuk membatasi, mengatur, dan menginspeksi
lalu lintas antar jaringan. Firewall akan mengijinkan lalu lintas mana yang dianggap aman dan
melarang lalu lintas yang tidak dianggap aman. Biasanya Firewall akan diletakkan sebagai sebuah
mesin gateway pembatas antara jaringan lokal dengan jaringan internet yang bertujuan untuk
melindungi jaringan lokal dari serangan-serangan pihak luar.

Dalam dunia jaringan, Firewall merupakan komponen yang sangat penting sekali untuk
meningkatkan keamanan. Firewall akan membatasi akses-akses dari ip atau port-port yang dianggap
berbahaya untuk meminimalisir resiko serangan yang mungkin terjadi. Ibarat sebuah rumabh,
Firewall ini adalah seorang satpam yang siap siaga memeriksa semua orang orang yang ingin masuk
atau keluar dari rumah tersebut. Apabila orang tersebut sudah memiliki ijin yang telah dipercaya
maka ia akan diperbolehkan masuk, dan apabila ia tidak memiliki ijin maka akan langsung ditolak

oleh si satpam. Yah, kira-kira seperti itulah.

gambar 4.4.1

Apa itu Iptables?

Di Linux Ubuntu Server 12.04 LTS, bentuk pengimplementasian Firewall adalah dengan
menggunakan Iptables. Iptables merupakan salah satu dari beberapa aplikasi Firewall yang dapat
dijalankan di Linux. Sebenarnya ada beberapa aplikasi Firewall yang berjalan di Linux seperti
ipfwadm, ipchains, dan iptables. Iptables saya pilih karena ia sudah terinstall secara default di

Ubuntu Server 12.04 LTS jadi kita tidak perlu repot-repot lagi untuk menginstallnya. Selain itu
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iptables juga ringan dan sangat powerfull.

Dalam pengaturan paketnya, ada 3 buah tabel pada Iptables, yaitu :

Tabel Filter

Tabel ini yang berkaitan dengan filtering paket. Tabel Filter terbagi menjadi 3, yaitu :

o INPUT, yaitu untuk mengatur semua paket-paket yang masuk (incoming traffic)

© FORWARD, yaitu untuk mengatur semua paket-paket yang diteruskan atau dirouting
(routing traffic)

o QUTPUR, yaitu untuk mengatur semua paket-paket yang keluar (outgoing traffic)

Tabel NAT

Di tabel NAT ini, Iptables akan mengganti header paket, berupa source/destination IP

address dan port. NAT terbagi lagi menjadi 3 buah chain, yaitu :

o PREROUTING chain.

o QOUTPUT chain.

o POSTROUTING chain.

Tabel Mangle

Tabel mangling digunakan untuk mengubah (alteration) informasi paket, seperti Type Of

Service (TOS), Time To Live (TTL), dan MARK (bandwidth limiting dan class based

queuing). Tabel Mangle terbagi lagi menjadi 5, yaitu :

o

PREROUTING chain.
o INPUT chain.

o QOUTPUT chain.

© FORWARD chain.

© POSTROUTING chain.

Jika dilihat sekilas, mungkin kalian bertanya-tanya, “kok banyak chain yang sama?”. Memang

banyak chain-chain yang sama seperti chain INPUT, FORWARD, OUTPUT, PREROUTING,

POSTROUTING, dll. Akan tetapi yang sebenarnya melakukan tugas filtering paket hanyalah tabel
Filter. Sedangkan tabel NAT dan Mangle hanya sebagai pelengkap saja. Tabel NAT dan MANGLE

memang jarang digunakan pada Firewall sederhana yang hanya menggunakan satu buah LAN

Ethernet Card saja. Namun karena Firewall umumnya diimplementasikan berbarengan dengan

Router, maka penggunaan tabel NAT dan MANGLE ini tidak dapat kita hindari.
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Memahami tabel Filter

Tabel Filter akan saya bahas terlebih dahulu sebagai dasar pengimplementasian Firewall di Ubuntu
Server 12.04 LTS, karena seperti yang sudah saya tuliskan sebelumnya, bahwa sebenarnya proses
filterisasi pada Firewall itu ya terjadinya di tabel Filter ini. Oleh karena itu penting bagi kalian
untuk memahami tabel Filter ini terlebih dahulu sebelum masuk ke proses Firewall yang lebih
kompleks.

Secara default, 3 buah chain (INPUT, FORWARD, dan OUTPUT) pada tabel Filter menggunakan
aturan ACCEPT. Dimana berarti seluruh paket akan diperbolehkan baik itu paket yang masuk
(INPUT), diteruskan/dirouting (FORWARD), ataupun yang keluar (OUTPUT). Aturan ini biasa
disebut dengan Policy. Kebalikan dari Policy ACCEPT adalah DROP. Dimana kebalikan dari
Policy ACCEPT yaitu seluruh paket akan ditolak baik itu paket yang masuk (INPUT),
diteruskan/dirouting (FORWARD), ataupun yang keluar (OUTPUT). Untuk melihat informasi

Iptables ini, pertama kalian harus masuk terlebih dahulu kedalam mode root :

sudo -1

Setelah itu ketikkan perintah berikut :

iptables -L

root@mail :"# iptables -L
hain INPUT (policy ACCEFT)
arget prot opt source destination

hain FORWARD (policy ACCEFPT)
arget prot opt source destination

hain OUTPUT (policy ACCEFT)
arget prot opt source destination
rootBnail :"# _

Gambar 4.4.2

Pada dasarnya, ada 4 buah jenis Policy yang dapat diterapkan, yaitu :
* ACCEPT, menerima paket
*  DROP, membuang paket
* QUEUE, memasukkan paket ke antrian

* RETURN, menghentikan atau keluar dari pemrosesan pada suatu chain rules dan kembali

ke chain rules utama.

Walaupun ada 4 Policy, untuk INPUT, FORWARD, dan OUTPUT hanya bisa memakai 2 buah
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Policy. Yaitu ACCEPT dan DROP saja. Untuk mengubah Policy, gunakan perintah berikut :

iptables -P [chain] [policy]

Sebagai contoh saya ingin mengubah Policy chain INPUT menjadi DROP :

iptables —-P INPUT DROP

Lihat hasilnya dengan perintah iptables -L :

rootBmail :"# iptables -L
hain INPUT (policy DROF)
arget prot opt source destination

hain FORWARD (policy ACCEPT)

arget prot opt source destination

hain OUTPUT (policy ACCEPT)
arget prot opt source destination
root@mail :T# _

Gambar 4.4.3

Contoh lain, saya ingin mengembalikan chain INPUT menjadi ACCEPT dan merubah chain lainnya
menjadi DROP :

iptables —P INPUT ACCEPT

iptables —P FORWARD DROP

iptables —-P OUTPUT DROP

Lihat lagi hasilnya :
root@mail :"# iptahles -L
hain INPUT (policy ACCEFT)

arget prot opt source destination

hain FORWARD (policy DROP)

arget prot opt source destination

hain OUTPUT (policy DROF)
arget prot opt source destination
rootEmail ;" #

Gambar 4.4.4

Cobalah untuk merubah-rubah Policy diatas kemudian tes hasilnya dari komputer klien dengan
menggunakan berbagai utilitas seperti ping, ssh, nmap, ataupun telnet. Sebagai contoh, jika kalian
membuat Policy chain INPUT menjadi DROP maka bisa dipastikan kalian tidak akan bisa

melakukan ping, ssh, telnet, atau apapun terhadap si Firewall.
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Sebenarnya dengan melakukan Policy ACCEPT dan DROP ini merupakan sesuatu yang sangat
ekstrim. Karena Policy tersebut akan melakukan tugasnya tanpa pandang bulu. Misalnya saja jika
kalian menerapkan Policy DROP pada chain INPUT, maka secara otomatis tidak akan ada satu
paket pun yang bisa masuk ke dalam Firewall, tanpa terkecuali. Ini sangat berbahaya sekali.
Bagaimana jika kita hanya ingin memblokir beberapa service tertentu saja, atau ingin memblokir
beberapa ip address tertentu saja, sedangkan yang lainnya diperbolehkan? Untung saja Iptables
memiliki kemampuan untuk hal tersebut. Jadi kita dapat melakukan penambahan rules atau aturan
untuk masing-masing chain. Bagaimana cara untuk pengimplementasiannya akan kita bahas pada

sub-bab — sub-bab berikut.

Implementasi Firewall — Melakukan bloking service tertentu

Fungsi dari Firewall yang sebenarnya adalah filterisasi. Jadi Firewall akan melakukan penyaringan
paket-paket mana saja yang boleh masuk, diteruskan, atau keluar dari jaringan. Nah, salah satu
pengimplementasian filterisasi ini adalah dengan membuat rule-rule untuk memfilter
service-service tertentu yang boleh keluar masuk jaringan. Contohnya misal kita akan memblok
semua akses jaringan masuk dan keluar (INPUT dan OUTPUT) kecuali service HTTP. Atau
sebaliknya, kita ingin memperbolehkan semua paket jaringan masuk dan keluar (INPUT dan
OUTPUT) kecuali paket HTTP. Dan sebagainya.

Rumus untuk menentukan rule tambahan adalah sebagai berikut :

iptables —-A [chain] -3 [policy] [opsi lain]

Contoh pada kasus diatas, misal kita hanya ingin memblok akses masuk dan keluar paket HTTP
yang bekerja di port 80 yang menggunakan protokol TCP, konfigurasinya adalah seperti ini :
iptables —-A INPUT -p tcp —-—-dport 80 -3 DROP

iptables —-A OUTPUT -p tcp —--sport 80 —j DROP

Namun sebelum kita menentukan rule-rule tambahan tersebut, kita harus memutuskan apakah
Policy yang digunakan bersifat terbuka seluruhnya (ACCEPT) atau tertutup seluruhnya (DROP).
Jika kita memilih untuk membuka seluruhnya (ACCEPT), maka kita harus membuat rule-rule
tambahan apa-apa saja yang ingin ditutup atau diblok. Sebaliknya, apabila kita ingin menutup
seluruhnya (DROP), rule-rule tambahan yang harus kita buat adalah apa-apa saja yang ingin kita
buka/perbolehkan.

Misal pada kasus kali ini kita ingin membuat seluruh akses masuk dan keluar (INPUT dan

OUTPUT) tertutup seluruhnya, tetapi untuk akses HTTP (Web) dan SSH kita perbolehkan masuk
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dan keluar. Konfigurasinya adalah sebagai berikut :

¢ Pertama-tama masuklah kedalam mode root terlebih dahulu :

sudo -1

* Hapus semua rule tambahan yang mungkin sebelumnya sudah pernah dibuat :

iptables -F

* Setelah itu buatlah Policy chain INPUT dan OUTPUT menjadi DROP :
iptables —P INPUT DROP

iptables —-P OUTPUT DROP

* Lalu buatlah rule tambahan yang mengijinkan paket HTTP yang bekerja pada port 80 dan
SSH yang bekerja pada port 22 yang menggunakan protokol TCP :
iptables —-A INPUT -p tcp —-dport 80 —-j ACCEPT
iptables -A OUTPUT -p tcp —--sport 80 —-j ACCEPT
iptables -A INPUT -p tcp —-—-dport 22 -3j ACCEPT

iptables -A OUTPUT -p tcp —--sport 22 -7j ACCEPT

* Cobalah cek hasilnya dengan menggunakan perintah ini :

iptables -L

rootBnail:"# iptables -L

hain INPUT (policy DROP)
prot opt source destination
tcp —  anywhere anyuwhere tcp dpt:http
tcp — anyuwhere anyuwhere tcp dpt:issh

hain FORWARD (policy ACCEFPT)
arget prot opt source destination

hain OUTPUT (policy DROP)
prot opt source destination
tcp — anywhere anyuwhere tcp sptihttp
tcp —  anywhere anyuwhere tcp =pt:issh
root@mail :"#

Gambar 4.4.5

Sekarang cobalah tes menggunakan komputer lain untuk memastikan apakah benar bahwa hanya
dua buah service tersebut saja yang diperbolehkan. Kalian bisa mengetesnya dengan menggunakan
aplikasi port scanning seperti nmap atau mengetes secara langsung menggunakan web browser atau
putty.

Untuk contoh konfigurasi lainnya kalian dapat melakukan eksperimen sendiri karena memang
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kombinasi perintah iptables sangatlah banyak sehingga tidak akan bisa kita bahas semuanya disini.

Implementasi Firewall — Melakukan blocking ip address tertentu
Selain melakukan blocking terhadap service-service atau port tertentu, kita juga dapat melakukan
filterisasi terhadap ip address yang boleh mengakses atau tidak ke jaringan yang dilindungi oleh
Firewall kita. Konfigurasi seperti ini lazim digunakan mengingat seringnya serangan-serangan yang
dilancarkan ke dalam Firewall. Sehingga kita dapat melakukan blocking terhadap ip address — ip
address yang sering melakukan serangan terhadap Firewall kita.
Rumus untuk menentukan rule tambahan untuk memblock ip address tertentu ini hampir mirip
dengan cara melakukan blocking service tertentu yang telah dibahas di sub bab sebelumnya. Namun
disini ada 2 parameter yang baru yaitu opsi -s yang mendeskripsikan ip address sumber, dan opsi -d
yang mendeskripsikan ip address tujuan. Untuk lebih memahaminya, mari kita praktekkan langsung
saja dengan contoh berikut.
Misal kalian ingin memperbolehkan semua akses jaringan baik itu yang masuk maupun keluar.
Namun kalian ingin membatasi akses SSH hanya boleh diakses dari internet oleh ip address
10.0.4.1, sedangkan jika dari jaringan lokal semua boleh mengaksesnya. Maka konfigurasinya
adalah sebagai berikut :

* Seperti biasa, pertama-tama masuklah kedalam mode root terlebih dahulu :

sudo -1

* Hapus semua rule tambahan yang mungkin sebelumnya sudah pernah dibuat :

iptables -F

* Setelah itu buatlah Policy chain INPUT dan OUTPUT menjadi ACCEPT :
iptables —-P INPUT ACCEPT

iptables —-P OUTPUT ACCEPT

* Lalu buatlah rule tambahan untuk memperbolehkan satu ip saja yaitu ip address 10.0.4.1
yang boleh mengakses SSH dari internet yang melalui interface ethO :

iptables —-A INPUT -i ethO -p tcp -s 10.0.4.1 —--dport 22 -j ACCEPT

* Kemudian buat lagi rule yang memblok semua akses SSH dari internet :

iptables —-A INPUT -i ethO -p tcp ——-dport 22 -3j DROP
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* Cobalah cek hasilnya dengan menggunakan perintah ini :

iptables -L

rootEmail :"# iptables -L

hain INPUT (policy ACCEPT)
prot opt source destination
tcp — 10.0.4.1 anywhere tcp dpt:ssh
tcp —  anywhere anywhere tcp dpt:ssh

hain FORWARD (policy ACCEPT)
arget prot opt source destination

hain OUTPUT (policy ACCEFT)
arget prot opt source destination
rootBnail i 7H _

Gambar 4.4.6

Bagaimana? Sudah mulai pahamkah kalian dengan cara kerja iptables setelah berlatih menggunakan
contoh-contoh diatas? Oke, kita coba contoh lain dengan menggabungkan teknik bloking service
tertentu dan bloking ip address tertentu. Misalnya saya ingin membuat rule-rule sebagai berikut :

1. Semua akses masuk, routing, dan keluar Firewall diperbolehkan.

2. Semua akses web keluar dari jaringan lokal menuju situs porno xxx.com yang mempunyai
ip address 100.100.100.1 tidak diijinkan

3. Semua akses Telnet tidak diijinkan baik itu dari dalam jaringan lokal maupun dari jaringan
internet.

4. Semua akses web ke Webserver yang berada pada komputer Server dengan ip address
192.168.1.1 tidak diijinkan. Ingat, letak mesin maupun ip address dari komputer Server
dengan komputer Router berbeda, jika kalian lupa, kalian bisa melihat gambar topologinya
pada awal bab Instalasi dan Konfigurasi Aplikasi Router Ubuntu Server 12.04 LTS. (disini
kalian akan mempelajari perbedaan chain INPUT dengan FORWARD).

5. Semua akses masuk ICMP echo requests dari internet ke Firewall tidak diijinkan.
Dengan ketentuan rule diatas, kita akan coba melakukan konfigurasi sebagai berikut :
¢ Masuklah kedalam mode root :

sudo -1

* Hapus semua rule tambahan yang mungkin sebelumnya sudah pernah dibuat :

iptables -F

* Setelah itu buatlah Policy chain INPUT, FORWARD, dan OUTPUT menjadi ACCEPT :
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iptables —-P INPUT ACCEPT
iptables —-P FORWARD ACCEPT

iptables —-P OUTPUT ACCEPT

* Buat rule tambahan untuk memblokir semua akses web dari jaringan lokal yang menuju

situs xxx.com dengan ip address 100.100.100.1 :

iptables -A OUTPUT -p tcp -o eth0 —--dport 80 -d 100.100.100.1 -3 DROP

* Buat lagi rule tambahan untuk memblokir semua akses Telnet yang berada pada port 23 :
iptables —-A INPUT -p tcp —--dport 23 -7j DROP

iptables —-A OUTPUT -p tcp —--sport 23 —j DROP

* Selanjutnya adalah membuat semua akses web yang bekerja pada port 80 menuju komputer
Server yang memiliki ip address 192.168.1.1 ditolak :
iptables —A FORWARD -p tcp --dport 80 -d 192.168.1.1 -3 DROP

* Dan terakhir membuat rule tambahan untuk memblokir semua akses ICMP echo requests

dari Internet menuju Firewall tidak diijinkan :

iptables —-A INPUT -i ethO -p icmp —--icmp-type echo-request —-j DROP

* Sekarang amatilah hasilnya dengan menggunakan perintah berikut :

iptables -L

root@mail :"# iptables -L

hain INPUT (policy ACCEPT)
prot opt source destination
tcp — anywhere anywhere tcp dpt:telnet
icmp — anywhere anyuhere icmp echo-request

hain FORWARD (policy ACCEFT)
arget prot opt source destination
tcp — anywhere 192.168.1.1 top dpt:hitp

hain OUTPUT (policy ACCEFT)
prot opt source destination
tcp — anywhere 100.100.100.1 tcp dpt:http
tcp — anywhere anyuwhere tcp sptitelnet
root@mail i "8 _

Gambar 4.4.7

Cobalah melakukan testing untuk memastikan bahwa Firewall memang benar-benar sudah berjalan.
Seperti misalnya dengan mengakses situs xxx.com tadi, seharusnya situs tersebut tidak akan bisa

terbuka karena ip addressnya memang sudah kalian blok. Coba juga untuk melakukan tes
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menggunakan utilitas ping untuk memastikan bahwa Router/Firewall kalian memang sudah tidak
bisa menerima permintaan ICMP echo requests. Dan lakukan juga proses testing-testing yang lain
untuk memastikan bahwa semuanya memang sudah terkonfigurasi dengan baik.

Masih ada ribuan kemungkinan konfigurasi yang dapat dilakukan dengan aplikasi iptables ini. Dan
ini sangat menarik untuk dicoba. Silahkan kalian kembangkan sendiri dengan melakukan berbagai

eksperimen-eksperimen berdasarkan contoh konfigurasi dasar yang sudah saya jelaskan diatas.

Implementasi Firewall — Redirect DNS ke DNS Nawala

Sub bab ini saya masukkan ke dalam salah satu dari cara implementasi Firewall karena menurut
saya konfigurasi ini sangat penting untuk kalian ketahui. Mungkin kalian ada yang bertanya apa
maksud dari judul sub-bab ini. Sub-bab ini akan membahas teknik bagaimana caranya untuk
mengalihkan seluruh alamat DNS yang digunakan oleh para klien ke alamat DNS milik Nawala.
Nawala sendiri adalah sebuah proyek milik orang-orang Indonesia yang berfokus pada layanan
DNS yang bebas digunakan oleh pengguna akhir atau penyedia jasa internet untuk mendapatkan
akses internet bersih dan aman. DNS Nawala melakukan penapisan situs-situs berkandungan negatif
yang tidak sesuai dengan norma kesusilaan dan budaya Indonesia, seperti situs berkandungan
pornografi atau perjudian. Selain itu DNS Nawala juga menapis situs-situs yang berbahaya dan
melanggar aturan perundangan, seperti situs penipuan, malware dan phising.

Pertama kali saya memikirkan teknik seperti ini berawal dari suatu kejadian yang pernah saya alami
sendiri yaitu ketika suatu hari saya pernah iseng-iseng mencoba untuk membuka sebuah situs porno
pada saat saya sedang terhubung ke sebuah hotspot yang ada di sebuah pusat perbelanjaan. Ketika
saya buka, ternyata situs itu tidak dapat ditemukan oleh Browser dan muncul pesan error server not
found yang berarti situs tersebut tidak terdaftar ke dalam DNS. Seperti yang kalian ketahui, fungsi
dari sebuah DNS adalah mentranslasikan ip address menjadi domain dan sebaliknya,
mentranslasikan domain menjadi ip address. Nah, ketika kita mengakses sebuah situs menggunakan
nama domain dan ternyata situs tersebut tidak mau terbuka, maka bisa dipastikan berarti domain
tersebut tidak terdaftar pada DNS server yang kalian gunakan.

Lalu bagaimanakah cara mengatasinya ? Ternyata caranya sangatlah mudah. Yaitu dengan
mengganti alamat DNS yang kalian gunakan dengan alamat DNS milik Google yang beralamatkan
ip address 8.8.8.8 dan 8.8.4.4. Cara ini sangat ampuh karena memang DNS milik Google ini sama
sekali tidak memblokir situs-situs apapun baik itu yang berunsur pornografi, judi, sara, dll.

Karena berdasarkan pengalaman saya diatas, saya tidak mau kalau suatu saat jika saya memiliki
jaringan sendiri, akan dapat dibobol dengan mudah oleh trik sederhana seperti diatas. Akhirnya saya

pun mendapatkan cara penanggulangannya dengan menggunakan teknik pengalihan seluruh akses
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DNS ke DNS milik Nawala. Jadi ketika ada user yang mengganti DNS mereka dengan DNS

Google atau OpenDNS atau semacamnya, mereka tetap saja akan dialihkan ke DNS Nawala.

Sehingga trik tersebut tidak akan berfungsi lagi.

DNS Nawala memiliki 2 buah nameserver address yaitu 180.131.144.144 dan 180.131.145.145.

Untuk pengkonfigurasiannya adalah sebagai berikut :

¢ Masuk ke dalam mode user root terlebih dahulu :

sudo -1

* Kemudian eksekusi 4 perintah berikut untuk mengalihkan atau me-redirect seluruh akses

DNS yang bekerja pada port 53 baik itu protokol TCP maupun UDP ke DNS Nawala yang

memiliki ip address 180.131.144.144 dan 180.131.145.145 :

iptables -t nat -A PREROUTING -p
——to-destination 180.131.144.144:53
iptables -t nat -A PREROUTING -p
——to-destination 180.131.144.144:53
iptables -t nat -A PREROUTING -p
——to-destination 180.131.145.145:53
iptables -t nat -A PREROUTING -p

——to-destination 180.131.145.145:53

* Amati hasilnya dengan perintah berikut :

iptables -t nat -L

—m

tcp

udp

tcp

udp

—-—dport 53
—-—dport 53
—-—dport 53
—-—dport 53

DNAT

DNAT

DNAT

DNAT
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root@mail :"# iptables —t nat -L
hain PREROUTING (policy ACCEFPT)
arget prot opt source destination
REDIRECT tcp — 192.168.1.0-24 anywhere tcp dpt:http redir
ports 3128
tcp anywhere anywhere tcp dpt:domain to:
.131.144.144:
udp anyuhere anyuhere udp dpt:domain to:
.131.144.144:
tcp anywhere anywhere tcp dpt:domain to:
.131.145.145:
udp anywhere anywhere udp dpt:domain to:
.131.145.145:

hain INPUT (policy ACCEFT)
arget prot opt source destination

hain OUTPUT (policy ACCEPT)
arget prot opt source destination

hain POSTROUTING (policy ACCEPT)

arget prot opt source destination
ASQUERADE all -- anywhere anywhere
root@mail : " #

Gambar 4.4.8

Sekarang cobalah mengetesnya dengan mengganti DNS komputer klien dengan DNS milik Google
atau OpenDNS, lalu akseslah salah satu situs pornografi atau situs judi. Maka seharusnya situs

tersebut tidak akan bisa terbuka dan menampilkan pesan error server not found.

Implementasi Firewall — Konfigurasi DMZ Area

DMZ atau De-Militarized Zone adalah sebuah mekanisme untuk mengisolasi suatu jaringan untuk
melindungi jaringan internal didalamnya dari serangan-serangan pihak yang tidak bertanggung
jawab seperti hacker atau cracker. DMZ melakukan suatu perpindahan layanan dari suatu jaringan
ke jaringan yang lain. Sehingga ketika ada cracker yang menyerang, ia hanya bisa menyerang
sampai titikk DMZ area itu tadi, dan tidak bisa sampai ke jaringan internal didalamnya. Untuk lebih

jelasnya perhatikan gambar berikut :

sarver

DMZ

lokalni uzivatele

4 L
{ Intemet —

Firewall
Gambar 4.4.9
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Bisa dilihat pada gambar diatas, jika kita telah membuat suatu area DMZ khusus, maka seluruh
akses seseorang dari jaringan luar/internet tidak akan bisa masuk ke jaringan lokal. Tapi hanya

mentok sampai host yang ada di area DMZ saja.

Salah satu contoh pengimplementasian dari DMZ yang sering saya lakukan adalah dengan
menempatkan sebuah Server lokal dibelakang sebuah Firewall yang nantinya Server tersebut dapat
diakses dari internet menggunakan ip publik milik si Firewall. Jadi mekanismenya dengan cara
pengalihan layanan milik Firewall ke layanan milik si Server. Mungkin kalian sedikit bingung
dengan pemahaman ini, oleh karena itu lebih baik langsung saja kita praktekkan agar kalian
nantinya bisa mengerti dengan sendirinya.

Sekarang perhatikan terlebih dahulu topologi jaringan dibawah ini :

Lokal/LAN :
Internet/WAN - g Client 1

Router

Switch

| I ’ L g Client 2

A

)
e, —_—

Modem
- Internet Gateway
- Proxy Server
- IDS Server
- Firewall
!! Client 3
Gambar 4.4.10

Pada gambar diatas, posisi kita berada di komputer Router, dan yang ingin kita buat sebagai area
DMZ adalah si komputer Server. Lalu kita tentukan terlebih dahulu ip address — ip addressnya
berdasarkan konfigurasi-konfigurasi kita yang sebelumnya, yaitu ip address publik milik Router
adalah 10.0.2.15 dan ip address lokal milik server adalah 192.168.1.1. Kemudian kita tentukan juga
service-service yang akan dialihkan menggunakan metode DMZ ini, yaitu service HTTP, FTP,

DNS, Mail & Webmail, serta Samba File Sharing. Kalian boleh bereksperimen dengan
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menambahkan service-service yang lainnya jika kalian mau.

Setelah menentukan itu semua, barulah kita dapat memulai proses konfigurasinya. Caranya adalah

sebagai berikut :

Pertama-tama seperti biasa, masuklah ke dalam mode user root terlebih dahulu agar proses

konfigurasi menjadi lebih efisien :

sudo -1

Pada konfigurasi DMZ kali ini, saya ingin mengajak kalian mencoba menggunakan cara lain
untuk membuat sebuah konfigurasi Firewall. Yaitu dengan menggunakan sebuah file script.
Karena cara ini secara umum lebih banyak disukai dibandingkan dengan cara manual seperti
konfigurasi-konfigurasi sebelumnya. Karena kalian cukup memasukkan semua perintah
konfigurasi ke dalam sebuah file script, setelah selesai tinggal jalankan saja scriptnya. Nah,

sekarang cobalah buat sebuah script baru bernama iptables-dmz dengan cara berikut :

nano iptables-dmz

Setelah file tersebut terbuka, isikan didalamnya dengan seluruh perintah iptables yang
diperlukan untuk membuat DMZ Area seperti berikut ini :

#!/bin/sh

#Memperbolehkan akses routing dan keluar jaringan
iptables —-A FORWARD -m state —--state NEW,ESTABLISHED,RELATED -7j ACCEPT

iptables —-A OUTPUT -m state ——-state NEW,ESTABLISHED,RELATED —-3j ACCEPT

# DMZ untuk DNS

iptables -A INPUT -p tcp -d 10.0.2.15 —--dport 53 -3j ACCEPT

iptables —-A FORWARD -p tcp -d 192.168.1.1 —--dport 53 -j ACCEPT

iptables -t nat -A PREROUTING -p tcp -d 10.0.2.15 —--dport 53 —-3j DNAT --to

192.168.1.1:53

iptables -A INPUT -p udp -d 10.0.2.15 —--dport 53 -j ACCEPT
iptables —-A FORWARD -p udp -d 192.168.1.1 —--dport 53 —-3j ACCEPT
iptables -t nat -A PREROUTING -p udp -d 10.0.2.15 --dport 53 —-3j DNAT --to

192.168.1.1:53
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#DMZ untuk Webserver

iptables -A INPUT -p tcp -d 10.0.2.15 —--dport 80 -3j ACCEPT

iptables -A FORWARD -p tcp -d 192.168.1.1 —--dport 80 -7j ACCEPT

iptables -t nat —-A PREROUTING -p tcp -d 10.0.2.15 —--dport 80 —-j DNAT --to

192.168.1.1:80

#DMZ untuk FTP

iptables -A INPUT -p tcp -d 10.0.2.15 —--dport 21 -j ACCEPT

iptables -A FORWARD -p tcp -d 192.168.1.1 —--dport 21 -j ACCEPT

iptables -t nat -A PREROUTING -p tcp -d 10.0.2.15 —--dport 21 -3j DNAT --to

192.168.1.1:21

#DMZ untuk FTP Passive

iptables —-A INPUT -p tcp -m multiport -d 10.0.2.15 —--dport 5000:5005 -3
ACCEPT

iptables —-A FORWARD -p tcp -m multiport -d 192.168.1.1 —--dport 5000:5005
-3 ACCEPT

iptables -t nat -A PREROUTING -p tcp -m multiport -d 10.0.2.15 --dport

5000:5005 —-j DNAT —--to 192.168.1.1

#DMZ untuk Mail & Webmail

iptables -A INPUT -p tcp —-m multiport -d 10.0.2.15 --dport 80,25,110,143
-9 ACCEPT

iptables -A FORWARD -p tcp —m multiport -d 192.168.1.1 —-dport
80,25,110,143 -j ACCEPT

iptables -t nat -A PREROUTING -p tcp -m multiport -d 10.0.2.15 --dport

80,25,110,143 —-j DNAT —--to 192.168.1.1

#DMZ untuk Samba

iptables —-A INPUT -p udp -m multiport -d 10.0.2.15 --dport 137:139 -3
ACCEPT

iptables -A FORWARD -p udp -m multiport -d 192.168.1.1 —--dport 137:139 -3
ACCEPT

iptables -t nat -A PREROUTING -p tcp -m multiport -d 10.0.2.15 --dport

137:139 —-3j DNAT --to 192.168.1.1
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exit O

* Simpanlah file tersebut dengan menekan CTRL + X > Y > Enter, lalu berilah hak akses

executable agar file tersebut bisa dieksekusi dengan cara berikut :

chmod +x iptables-dmz

* Sekarang jalankan script tersebut dengan perintah ini :

./iptables—dmz

Untuk mengetesnya, kalian dapat mengakses masing-masing service yang telah di-DMZ kan dengan
cara membuka tiap-tiap service menggunakan ip publik milik Router, bukan lagi menggunakan ip
lokal milik Server. Sebagai contoh kalian dapat membuka service HTTP melalui browser dan

akseslah alamat http://10.0.2.15, maka nanti akan tampil halaman web yang telah kalian buat di

komputer Server yang beralamatkan 192.168.1.1. Sama halnya dengan FTP, DNS, Mail maupun
Samba. Kalian dapat mengakses FTP melalui browser dengan membuka alamat ftp://10.0.2.15,

membuka webmail dengan membuka alamat http://10.0.2.15/roundcube, dan sebagainya. Nanti

yang terbuka oleh kalian adalah service-service yang berada di komputer Server semua.

Jika belum dikonfigurasi DMZ seperti tadi, maka hal ini tidak akan mungkin terjadi karena
seharusnya di komputer Router memang tidak memiliki service-service seperti Webserver, FTP,
DNS, Mail, ataupun Samba. Jadi intinya DMZ akan mengalihkan layanan-layanan yang telah diatur
sesuai rule-rule tertentu. Dengan kondisi seperti ini, para Hacker yang menyerang akan terkecoh
karena mereka mengira sedang mengakses IP Publik si komputer Router, padahal sebenarnya
mereka sudah dialihkan ke komputer Server.

Diatas adalah contoh kecil pengimplementasian DMZ Area dengan menggunakan iptables.
Sebenarnya masih ada banyak sekali kombinasi-kombinasi yang dapat kita eksplor untuk membuat

DMZ Area ini, namun sangat tidak memungkinkan untuk dibahas semuanya di buku ini.

Menyimpan konfigurasi Firewall

Setelah kalian melakukan berbagai konfigurasi iptables, perlu kalian ketahui juga bahwa
konfigurasi-konfigurasi tersebut hanya bersifat sementara. Jadi ketika komputer kalian matikan,
maka seluruh konfigurasi yang telah kalian buat akan hilang. Oleh karena itu kita perlu untuk
menyimpan konfigurasi tersebut.

Pada bab Routing NAT/MASQUERADING, kalian telah diajarkan bagaimana cara menyimpan


http://10.0.2.15/roundcube
ftp://10.0.2.15/
http://10.0.2.15/
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konfigurasi  dari  iptables dengan cara mennyimpan konfigurasinya pada file
/etc/network/iptables.conf. Nah, untuk praktek cara menyimpan konfigurasi Firewall kali ini ,
prosesnya sama saja dengan cara menyimpan konfigurasi pada bab  Routing
NAT/MASQUERADING tersebut. Namun bedanya, karena file-file yang dibutuhkan untuk
keperluan penyimpanan seperti file /etc/network/iptables.conf dan file
/etc/network/if-up.d/iptables sudah dibuat, maka sekarang kalian tidak perlu repot-repot lagi untuk
membuat file-file tersebut. Tinggal eksekusi saja perintah dibawah ini untuk menyimpan

konfigurasi dari Firewall :

iptables-save > /etc/network/iptables.conf

Sekarang seluruh konfigurasi Firewall kalian telah disimpan dan tidak akan hilang lagi ketika

komputer direstart.

4.5. Instalasi VPN Server

Apa itu VPN ?

VPN, atau singkatan dari Virtual Private Network, merupakan sebuah teknik dimana kalian dapat
mengakses jaringan lokal melalui Internet dengan teknologi tunneling. Ini merupakan solusi mudah
koneksi private melalui jaringan publik pada masa mobilitas tinggi seperti saat ini. Koneksi dari
VPN itu sendiri bersifat virtual. Mengapa disebut demikian ? Karena pada dasarnya jaringan ini
tidak ada secara fisik, ia hanya berupa jaringan virtual saja. Dan mengapa disebut private karena
jaringan ini memang merupakan jaringan yang sifatnya pribadi yang tidak semua orang bisa

mengaksesnya.

Sekarang coba perhatikan gambar berikut :
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Linux VPN Box
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Gambar 4.5.1

Pada gambar tersebut terlihat ada dua buah jaringan lokal bernama Local Site A dan Local Site B.
Normalnya, kedua jaringan lokal tersebut tidak akan bisa saling terhubung walaupun mereka
sama-sama terkoneksi ke internet. Tapi coba lihat jika kita menggunakan teknik VPN,
jaringan-jaringan ini akan membentuk sebuah jalur baru (tunnel) sehingga mereka dapat terhubung
satu sama lain. Dari situ mereka dapat melakukan apa saja seperti transfer data, browsing internet,
berbagi pakai printer dan sebagainya, selayaknya berada di jaringan lokal sendiri. Kira-kira ya

beginilah yang disebut apa VPN itu.

Keuntungan-keuntungan menggunakan VPN antara lain :
1. Confidentiality (Kerahasiaan)
Teknologi VPN memiliki sistem kerja mengenkripsi semua data yang lewat melaluinya.
Dengan adanya teknologi enkripsi ini, maka kerahasiaan Kalian menjadi lebih terjaga.
Biarpun ada pihak yang dapat menyadap data Kalian yang lalu-lalang, namun belum tentu
mereka bisa membacanya dengan mudah karena memang sudah diacak. Dengan
menerapkan sistem enkripsi ini, tidak ada satupun orang yang dapat mengakses dan

membaca isi jaringan data Kalian dengan mudah.

2. Data Integrity (Keutuhan Data)
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Ketika melewati jaringan Internet, data Kalian sebenarnya sudah berjalan sangat jauh
melintasi berbagai negara. Di tengah perjalanannya, apapun bisa terjadi terhadap isinya.
Baik itu hilang, rusak, bahkan dimanipulasi isinya oleh orang-orang iseng. VPN memiliki
teknologi yang dapat menjaga keutuhan data yang Kalian kirim agar sampai ke tujuannya

tanpa cacat, hilang, rusak, ataupun dimanipulasi oleh orang lain.

3. Origin Authentication (Autentikasi Sumber)
Teknologi VPN memiliki kemampuan untuk melakukan autentikasi terhadap sumber-sumber
pengirim data yang akan diterimanya. VPN akan melakukan pemeriksaan terhadap semua
data yang masuk dan mengambil informasi source datanya. Kemudian alamat source data ini
akan disetujui jika proses autentikasinya berhasil. Dengan demikian, VPN menjamin semua
data yang dikirim dan diterima oleh Kalian berasal dari sumber yang semestinya. Tidak ada

data yang dipalsukan atau dikirimkan oleh pihak-pihak lain.

Instalasi OpenVPN
Untuk membuat sebuah VPN Server, sebenarnya ada beberapa aplikasi yang dapat kalian pilih.
Salah satunya adalah OpenVPN. OpenVPN saya pilih karena dirasa memiliki lebih banyak
keunggulan dibandingkan dengan aplikasi-aplikasi sejenis. Diantara keunggulan tersebut adalah kita
dapat melakukan anonymous surfing. Jadi ketika kita surfing di internet, IP Address asli kita sama
sekali tidak akan terbaca karena kita sebenarnya sedang menggunakan IP Publik si VPN Server.
Sehingga tentunya kita sangat aman dari serangan para sniffers maupun hacker yang berniat untuk
mencuri data-data kita. Selain itu OpenVPN ini sangat mudah dikonfigurasi dan gratis untuk
digunakan juga.
Untuk menginstall OpenVPN di Ubuntu Server 12.04 LTS ikuti langkah-langkah berikut :

* Pertama-tama seperti biasa, gunakan perintah apt-get untuk menginstall aplikasi di Ubuntu

Server :

sudo apt—get install openvpn
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rizal@nail:™5 sudo apt-get install openupn
[zudo] password for rizal:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following package was automatically installed and iz no longer required:
gcc—41.6
se 'apt-get autoremoue’ to remove them.
The following extra packages will be installed:
liblzoZ-2 libpkcs11-helperl
The following NEW packages will be installed:
liblzoZ-2 libpkc=11-helperl openupn
0 upgraded, 3 newly installed, 0 to remove and 0 not upgraded.
eed to get 0 B-550 kB of archives.
After this operation, 1,437 kB of additional disk space will be used.
Do you want to continue [¥Y/nl1? y

Gambar 4.5.2

* Apabila selama proses instalasi berlangsung terdapat kesalahan, jalankan saja perintah
berikut untuk mengatasinya :

sudo apt-get —-f install && sudo apt-get install openvpn
* Pada akhir proses instalasi OpenVPN terlihat adanya pesan error yang menyatakan service

OpenVPN belum berjalan. Abaikan saja pesan tersebut karena memang OpenVPN tidak

akan bisa berjalan pada awalnya sebelum di konfigurasi terlebih dahulu.

= Stopping virtwal private network daemon(=)...

=®= HNo VPN is ruming.
Gambar 4.5.3

Konfigurasi Server OpenVPN
Langkah-langkah konfigurasi OpenVPN lumayan panjang, oleh karena itu disini akan saya bagi

menjadi 2 bagian konfigurasi, yaitu Konfigurasi Server OpenVPN dan Konfigurasi Client
OpenVPN.

Untuk konfigurasi Server, mari kita coba praktekkan dengan langkah-langkah berikut ini :
* Perlu kalian ketahui, letak file konfigurasi awal OpenVPN bukanlah berada di direktori /etc
seperti kebanyakan aplikasi-aplikasi lainnya. Memang, direktori utama OpenVPN berada
di /etc/openvpn. Namun pada saat awal instalasi seperti ini, direktori tersebut masih belum

ada isinya. Oleh karena itu kita akan memindahkan file-file konfigurasi yang dibutuhkan
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OpenVPN ke direktori utamanya yaitu di /etc/openvpn. Caranya adalah sebagai berikut :
sudo cp -R /usr/share/doc/openvpn/examples/easy-rsa/2.0/ /etc/openvpn/
sudo cp -R
/usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz

/etc/openvpn/

* Setelah itu, masuklah ke dalam direktori /etc/openvpn/easy-rsa/2.0/ dengan mengeksekusi
perintah ini :

cd /etc/openvpn/2.0/

* Kemudian editlah file vars untuk mengganti variable dan data-data pribadi yang
diperlukan :

sudo nano vars

* Turunlah ke baris paling bawah file tersebut hingga kalian menemukan baris-baris
konfigurasi ini :
export KEY_COUNTRY="US"
export KEY_PROVINCE="CA"
export KEY_CITY="SanFrancisco"
export KEY_ORG="Fort-Funston"
export KEY_EMAIL="me@myhost.mydomain"
export KEY_EMATIL=mail@host.domain
export KEY_CN=changeme
export KEY_NAME=changeme
export KEY_OU=changeme
export PKCS11l_MODULE_PATH=changeme

export PKCS11_PIN=1234
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These are the default values for fields
t which will be placed in the certificate.
f Don’t leave any of these fields blank.
KEY_COUNTRY="US"
KEY_PROVINCE="CA"
KEY CITY="SanFrancisco"
KEY 0ORG="Fort-Funston"
KEY_EMAIL="me@nyhost .mydomain"
KEY _EMAIL-mailfhost.domain
KEY_CN=changemne
KEY_NAME=changeme
KEY_0OU=changeme
PKC511_MODULE_PATH=changeme
PECS11_PIN=1234

§ Get Help @I UriteOut @5 Read File @ Prev Page giJ Cut Text

¥ Cur Pos

il Justify ! Where Iz QPN Hext Page Il UnCut Textjl To Spell

Gambar 4.5.4

* Hapuslah baris-baris yang tidak diperlukan seperti KEY_CN, KEY_NAME, KEY_OU,
PKCS11_MODULE_PATH, dan PKCS11_PIN, kemudian gantilah baris-baris yang ada

didalam tanda kutip (“...”) sesuai dengan data kalian masing-masing, sehingga menjadi

seperti ini :

export KEY_COUNTRY="ID"

export KEY_PROVINCE="JB"

export KEY_CITY="Bekasi"

export KEY_ORG="CILSY"

export KEY_EMATIL="admin@linuxcilsy.com"

export KEY_EMAIL=admin@linuxcilsy.com

Theze are the default values for fields
tt which will be placed in the certificate.
it Don’t leave any of these fields hlank.
export KEY_COUNTRY="ID"
export KEY_PROVINCE="JB"
export KEY_CITY="Bekasi"

export KEY_DRG="CIL3Y"
export KEY_EMAIL="admin®@linuxcilsy.com"”
export KEY EMAIL=admin@linuxcilsy.com

Gambar 4.5.5

* Simpan dan tutup filenya dengan menekan kombinasi CTRL + X >Y > Enter.
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* Selanjutnya kalian harus merename file bernama openssl-1.0.0.cnf menjadi openssl.cnf
agar proses instalasi dapat dilanjutkan :

sudo mv /etc/openvpn/2.0/openssl-1.0.0.cnf /etc/openvpn/2.0/openssl.cnf

* Kemudian lakukan perintah-perintah berikut ini secara berurutan untuk membuat sertifikat
autoritas, serta sertifikat dan key untuk Server dan Client
cd /etc/openvpn/2.0
sudo su
source vars
./clean-all
./build-dh
./pkitool —--initca
./pkitool —--server server

./pkitool client

aenerating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

Gambar 4.5.6

* Langkah selanjutnya adalah mengkopikan file-file kunci dan sertifikat untuk server yang
telah kalian buat barusan ke direktori /etc/openvpn :
cp keys/server.key /etc/openvpn
cp keys/server.crt /etc/openvpn
cp keys/ca.crt /etc/openvpn

cp keys/dhl024.pem /etc/openvpn

* Lalu kopikan juga file-file kunci dan sertifikat yang diperlukan untuk komputer client ke
home folder milik salah satu user. Misal disini nama user saya adalah rizal, maka
perintahnya adalah seperti ini :

cp keys/client.key /home/rizal
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cp keys/client.crt /home/rizal

cp keys/ca.crt /home/rizal

* Jangan lupa berikan juga hak akses kepemilikan agar user rizal memiliki akses penuh

terhadap direktori /home/rizal :

chmod -R 777 /home/rizal

* Setelah semua langkah diatas sudah kalian lakukan, sekarang saatnya untuk melakukan satu
konfigurasi lagi. Yaitu dengan mengedit file /etc/openvpn/server.conf. Ketikkan perintah

berikut untuk pindah ke direktori /etc/openvpn :

cd ..

* Kemudian ekstraklah file bernama server.conf.gz dengan perintah ini :

gunzip server.conf.gz

* Apabila sudah, sekarang edit file tersebut dengan mengeksekusi perintah berikut :

nano server.conf

* Setelah filenya terbuka, tekanlah tombol CTRL + W untuk melakukan pencarian kata kunci

def1 sehingga kalian akan menemukan baris seperti ini :

;jpush "redirect-gateway defl bypass—-dhcp"

* Sekarang hapuslah tanda titik koma (;) yang ada di depan baris tersebut sehingga tinggal
menjadi seperti ini :

push "redirect-gateway defl bypass—-dhcp"

If enabled, this directive will configure
all clients to redirect their default
network gateway through the UPN, causing
all IP traffic such as web browsing and
and DN3 lookups to go through the UPN

(The OpenVPN =zerver machine may need to NAT
or bridge the TUN-/TAF interface to the internet
in order for this to work properly).

:push “redirect-gateway defl bypass—dhcp"

Gambar 4.5.8
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If enabled, this directive will configure
t all clients to redirect their default
t network gateway through the UPN, causing
t all IP traffic such as web browsing and

t and DNS lookups to go through the UPN

t (The OpenVPN server machine may need to Nf

t or bridge the TUM-TAP interface to the in
in order for this to work properlyl.

ush "redirect-gateway defl bypass—dhcp"

Gambar 4.5.9

* Lakukan pula hal yang sama pada baris-baris berikut yang tidak jauh berada dibawah baris
;push "redirect-gateway defl bypass-dhcp" diatas. Baris ini :
;push "dhcp-option DNS 208.67.222.222"

;push "dhcp-option DNS 208.67.220.220"

Menjadi :
push "dhcp-option DNS 208.67.222.222"

push "dhcp-option DNS 208.67.220.220"

Certain Windows-specific network szettings
can be pushed to clients, such as DNS

or WINS server addresses. CAVEAT:
http:r-openupn.net-faq.htmltdhcpcaveats

The addresses below refer to the public
DNS =ervers provided by opendns.com.
ush "dhcp-option DNS Z0B.67.222.222"
ush "dhcp-option DNS Z08B.67.Z220.220"

Gambar 4.5.10

Baris ini :

;client—-to-client

Menjadi :

client-to-client

t clients to be able to “see" each other.
f By default, clients will only see the server.
To force clients to only see the server, you

t will also need to appropriately firewall the
t server’'s TUN-TAP interface.
lient-to—client

Gambar 4.5.11
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Dan baris ini :

;duplicate-cn

Menjadi :

duplicate-cn

it IF YOU HAVE NOT GENERATED INDIVIDUAL
it CERTIFICATE-KEY PAIRS FOR EACH CLIENT,
it EACH HAVING ITS OWN UNIQUE “COMMON NAME",

it UNCOMMENT THIS LINE OUT.

Gambar 4.5.12

Jika sudah, simpanlah file tersebut dengan menekan tombol kombinasi CTRL +X > Y >

Enter.

Terakhir restartlah service dari openvpn dengan perintah berikut ini :

service openvpn restart

Konfigurasi Client OpenVPN

Selain harus melakukan instalasi dan konfigurasi di sisi server, kalian juga perlu melakukan sedikit

instalasi dan konfigurasi di sisi client agar sang client dapat terkoneksi dengan baik ke server VPN

yang telah kalian buat.

Oh iya, sebagai catatan, client yang saya gunakan pada buku ini adalah client yang menggunakan

OS Windows 7.

Hal pertama yang harus kalian persiapkan adalah, beberapa tools software seperti winscp
untuk mengambil file-file sertifikat dan otorisasi dari server, dan juga aplikasi OpenvpnGUI
sebagai alat untuk pengkoneksian client.

Kalian dapat mengunduh software-software tersebut disini :

©  Winscp : http://winscp.net/download/winscp512.zip

© OpenvpnGUI :
http://swupdate.openvpn.org/community/releases/openvpn-2.2.2-install.exe

Setelah kalian mendownload kedua software tersebut, sekarang ekstrak dan bukalah
software winscpnya terlebih dahulu. Untuk dapat login ke dalam server, pilihlah SCP pada
menu File Protocol, masukkan IP Address server kalian pada bagian Hostname, lalu isikan

juga username dan password yang biasa kalian gunakan ketika kalian login ke dalam


http://swupdate.openvpn.org/community/releases/openvpn-2.2.2-install.exe
http://winscp.net/download/winscp512.zip
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server (dalam kasus ini, saya memasukkan rizal sebagai usernamenya), kemudian klik

Login.

B\ WinSCP Login [~ B[]
Session Session
----- Stored sessions e protocal-
E!'I'v’il‘DI‘lI‘ﬂBn‘t
----- Directories cP b
S5H
Freferences Host name: Port numbeﬁr’.‘
152.168.1.100 22 =
Uszer name: Password:
rizal e
Private key file:
] Advanced options h
[ About... ] [ Languages l [ Login ] ’ Save... |"] [ Cloze
Gambar 4.5.12

Klik Yes jika muncul pertanyaan untuk menambahkan Add Host Key seperti ini. Itu artinya

service SCP yang berjalan sedang menambahkan kedua komputer baik Server maupun

Client sebagai komputer yang terpercaya.

-

Warning

!.\'

The server’s host key was not found in the cache. You have no guarartee that the

gerver is the computer you think it is.

The servers rsa key fingemrint is:
gshrsa 2048 62:53:8d:3d:17:14:50:d6:b6:51:88:48:03:5%.57-8d

if you trust this host, press Yes. To connect without adding host key to the cache,
press Mo. To abandon the connection press Cancel.

Cortinue connecting and add host key to the cache?

[

J

Mo

YER H Cancel H Copy Key H Help
by

.

Gambar 4.5.13

Jika kalian berhasil login, maka akan muncul tampilan seperti ini. Pada tab bagian kiri, itu

merupakan direktori aktif milik client, sedangkan pada tab bagian kanan, merupakan
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direktori aktif milik Server. Sekarang kalian tinggal drag dan drop saja 3 file bernama

ca.crt, client.crt, dan client.key dari tab bagian kanan ke tab bagian kiri seperti yang

tampak pada gambar dibawah :

B\ rizal - rizal @192.168.1.100 - WinSCP o[- =[]
Local Mark Files Commands Session Options Remote Help
& B - e e = O Gy Default - -
| izal@152.162.1.100 [+ |
EM - & F B " ile-@E E@Ea 7
C:\Jsersiks2012-20Documents fhome frizal
Mame Ext Size  Type [ Mame Ex‘t Size Changec *
B . Parent d L | .bashrc 34868 8/14/201
W Wy Music File folde L_|.nano_history 314 B 1/16/201
=] My Pictures File foldd = profile 675 B  8/14/201
B My Videos File folde ! 1184 B 1/16/201)_
Fleacrt 1184 B  Security [ 36928 1/16/201
Sl client.crt 3692B  Security || client.key 916B 1/16/201] 1
@ desktop.ini 402B  Confiawm ™ v
4 | n | 3 4| i | 3
DBof 5278 Bin Dof 6 B732Bof 14585Bin 3of 3
# F2 Rename j F4 Edit _=§ F5 Copy E F& Maowve ﬁ‘( FT Create Directory % F8 Delete »
=] SCP 0:01:20
Gambar 4.5.14
Copy @
Copy 3files to local directony:
MUsersilks2012-200Documents'y™.™ - | Browse... |
Transfer settings
Ciefault transfer settings

[7] New and updated file(s) only
[7] Transfer on background {add to transfer queue)

’ Transfer settings. . |7]

[] Do not show this dialog box again

Transfer each file individualty

| Copy || Ccanee ][ Help

Gambar 4.5.15

* Jika proses pengkopian sudah selesai, sementara biarkan saja terlebih dahulu ketiga file

tersebut. Karena file-file itu akan kita gunakan nanti.

Lalu posisi 3 file tadi sekarang ada dimana? Cobalah kalian cek menggunakan Windows

Explorer lalu arahkan ke Drive C > Document and Settings > Documents. Seharusnya

file-filenya ada disitu.
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* Langkah selanjutnya yang harus kalian lakukan adalah menginstall aplikasi OpenvpnGUI
yang juga sudah kalian download sebelumnya. Untuk cara menginstallnya, tinggal klik

Next-Next-Next saja seperti instalasi aplikasi Windows biasa.

OpenVPN 222 Setup ===

Choose Install Location
Choose the folder in which to install OpenVPM 2.2.2 .

Setup will install OpenyPH 2.2.2 in the following folder. To install in a different folder, dick
Browse and select another folder, Click Install to start the installation.

Destination Folder

Progra OpenVP Browse...

Space reguired: 3,3MB
Space available: 2,068

[ < Back “ Install ] I Cancel I

Gambar 4.5.16

* Berikutnya, kalian perlu menghilangkan fitur penyembunyian ekstensi sebuah file yang ada
di Windows. Kenapa harus kita nonaktifkan? Di OS Windows, seluruh file yang sudah
diketahui ekstensinya seperti file .exe, .avi, atau .mp3, ekstensinya tidak akan muncul kan?
Sebagai contoh jika kalian mempunyai file mp3 berjudul Noah — Separuh Aku, maka yang
akan muncul hanyalah tulisan Noah - Separuh Aku saja, bukannya Noah - Separuh Aku.mp3.
Nah, fitur ini akan mengganggu untuk langkah pengkonfigurasian OpenVPN GUI yang
selanjutnya jika tidak dihilangkan. Oleh karena itu, kalian harus menonaktifkannya dengan
cara berikut :

o Buka Windows Explorer, kemudian klik Organize di sebelah kiri atas, lalu pilih
Folder and Search Options.
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@)

Folder and search options

s

Delete
Rename
Remove properties

Properties

Close

S 4 jtems

EliEntikey, F
Gambar 4.5.17

{E=SEcR)
v|"a » Libraries » R4 |<‘,. | | Search Libraries 2 |
Organize « Mew library g- - 0O @

Cut
. es
Copy rary to see your files and arrange them by folder, date, and other properties.
Paste
Undo Documents I! Music
Redo Library __\/ Library
BelEctall Pictures g Videos
o Library Library

Pada tab View, hilangkan centang pada opsi Hide Extension for known file types.
Kemudian klik OK.
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Folder Qpticns @
View | Search

Folder views
You can apply the view (such as Details or lcons) that
you are using for this folder to all folders of this type.

[ Apply to Folders l ’ Reset Folders

Advanced settings:

Files and Folders -
Always show icons, never thumbnails

1 Al show menus

Display file icon on thumbnails

Display file size information in folder tips

[ Display the full path in the title bar {Classic theme only)
Hidden files and folders
@ Dont show hidden files, folders, or drives
2) Show hidden files, folders, and drives

Hide empty drives in the Computer folder

[ Hide extensions for known file types

ide protected operating system files (Recommended) -

Restore Defaults

[ oK ][ Cancel ] Apply

m

Gambar 4.5.18
o Maka seharusnya sekarang seluruh file-file yang ada di Windows kalian sudah muncul

ekstensinya.

* Selanjutnya buatlah sebuah file dengan notepad bernama client.ovpn (hapus ekstensi .txt
dibelakangnya dan ganti menjadi .ovpn) di dalam direktori yang sama dengan ketiga file
yang telah kalian kopi dari server sebelumnya. Didalam file client.ovpn tersebut kalian
isikan dengan script berikut ini :
client
dev tun
proto udp
remote 192.168.1.100 1194
key client.key
cert client.crt
ca ca.crt
auth-user-pass
persist-key
persist-tun
comp—-1zo

verb 3
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Ket :

o

o

dev tun = menggunakan device bernama tun untuk jalur koneksinya.

proto udp = menggunakan protokol udp.

remote 192.168.1.100 1194 = 192.168.1.100 merupakan IP Address lokal milik server.
Seharusnya jika dalam konfigurasi jaringan yang asli, disini kalian isikan dengan IP
Publiknya, jangan IP Lokalnya. Namun karena keperluan buku ini hanya untuk sebatas
uji coba jaringan lokal saja, maka tidak apa-apa diisi IP Address lokal milik si Server.
Lalu arti dari 1194 merupakan nomor port yang digunakan oleh service OpenVPN ini.
Key, cert, ca = merupakan petunjuk yang mendeskripsikan file-file key, certificate, dan
ca yang client gunakan.

Auth-user-pass = menggunakan autentikasi username dan password untuk dapat login.

Persist-key, persist-tun, comp-lzo, verb 3 = merupakan opsi tambahan saja.

Jika sudah selesai, simpan dan tutuplah file tersebut.

* Langkah terakhir yang harus kalian lakukan adalah mengkopi keempat file (client.key,

client.crt, ca.crt, client.ovpn) ke dalam folder C:\Program Files\OpenVPN\config
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- o] & =]
mv| o % Local Disk (C:) » Program Files » OpenVPMN » config - | &,| Search config 2 |
Organize = Open MNew folder = o« Ol @

< Favorites MName Date modified Type Size
B Desktop |Gl cacrt 12/14/2012 T:50 PM  Security Certificate 2KB|
& Downloads ||$ client.crt 12/14/2012 7:50 PM  Security Certificate 4 KB|
=l Recent Places | || client.key 12/14/2012 7:50 PM  KEY File 1 KB|
| € client.ovpn 12/14/20129:40 PM  OVPN File 1kB|
4 Libraries | README.txt 12/14/2012 918 PM  Text Document 1KB
@ Documents
J’ Music
(5] Pictures
B videos

L Computer

“j Metwork

Size: 591 KB

0 4 items selected Date modified: 12/14/2012 7:50 PM Date created: 10/27/2012 9:52 PM

Gambar 4.5.19

* Sampai sini, tahap konfigurasi dari sisi Client telah selesai.

Tahap Pengetesan OpenVPN
Setelah seluruh konfigurasi dilakukan, sekarang barulah kalian dapat mencoba untuk
mengkoneksikan Client ke Server VPN.
» Jalankan shortcut aplikasi OpenVPN GUI pada layar Desktop Windows kalian. Kemudian
klik kanan dan pilih Connect pada gambar OpenVPN GUI yang terletak pada System Tray.

Connect
DiEccnnr:%

Show Status

View Log
Edit Config

Change Password

Proxy Settings

About
Exit

Gambar 4.5.20
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* Masukkan Username dan Password yang biasa kalian gunakan sebagai user login di Server.
Disini saya isikan usernamenya adalah rizal karena tadi memang saya menggunakan user

bernama rizal.
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-

@ OpenVPN Cennection (client) E\@

Cunent State: Connecting

FriDec 14 21:46:18 2012 OpervPH 2.2.2'Win32-M5WC4++ [S5L] [LL02] [PKCST1] built on Dec 15 2011

OpenVPN - User Authentication

Usemarne: Ifi23|

Password: I’“cx

QK I Cancel

Dizconnect | Reconnect Hide |

Gambar 4.5.21

.

Jika berhasil, maka warna OpenVPN GUI tersebut akan berubah menjadi hijau seperti ini.

UPCll\'rl“ Lu L
Connected to: client

Connected since: Dec 14, 21:46
Assigned IP: 10.8.0.6

Vo | W3

Customize...

—

ST : 47 PM
[ w U Bl
E |I |!| |=-—=I Lp) 1271472012 N

Gambar 4.5.22
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Bab 5. Tambahan

Pada bab tambahan ini saya hanya ingin memberikan sedikit materi yang bersifat opsional saja
dibandingkan dengan materi-materi penting yang ada pada bab-bab utama pada buku ini. Jadi

apabila kalian merasa bahwa materi pada Bab Tambahan ini kurang penting, boleh kalian lewati

saja.

5.1. Instalasi Webmin

Webmin adalah aplikasi berbasis web yang berfungsi untuk mengatur administrasi sistem pada
Sistem Operasi Linux. Dengan Webmin ini maka kalian tidak perlu lagi repot-repot menggunakan
berbagai macam perintah Command Line untuk mengkonfigurasi sistem, melainkan cukup dengan
klik-klik saja melalui tampilan web browser.

Untuk menginstalasi Webmin di Ubuntu Server 12.04 LTS, lakukan langkah-langkah berikut :
* Sebelum memulai instalasi webmin, kalian perlu menginstal dependensi-dependensi yang

dibutuhkan oleh webmin :

sudo apt-get install perl libnet-ssleay-perl openssl libauthen-pam-perl
libpam-runtime libio-pty-perl apt-show-versions python

rizal@server:™5 sudo apt-get install perl libnet—ssleay-perl openssl libauthen—p
am—perl libpam—runtime libio-pty-—perl apt-show—verszions python
[sudo] password for rizal:
Reading package lists... Done
Building dependency tree
Reading state information... Done
libpam-runtime is already the newest version.
python is already the newest version.
openss]l is already the newest version.
perl is already the newest version.
perl set to manually installed.
The following extra packages will be installed:
libapt-pkg—perl
The following MEW packages will be installed:
apt-show-versions libapt-pkg-perl libauthen-pam—perl libio—pty-perl
libnet-=s=sleay—perl
0 upgraded, 5 newly installed, 0 to remouve and 0 not upgraded.
eed to get 0 B-364 kB of archives.
After this operation, 1,318 kB of additiomal disk space will be used.
i e 7

Gambar .5.1.1
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Gelecting previously unzelected package libio-pty-perl.

(Reading databaze ... 33306 filesz and directories currently installed.)
npacking libio—pty-perl (from ...-slibio—pty-perl_1.08-1buildZ_i386.deh)
Froceszing triggers for man-db ...
Setting up libauthen—pam—perl (0.16—ZbuildZ)

edia change: please insert the disc labeled

‘Ubuntu 12.04 _Precise Pangolin_ DVD Repository - i386 - Disk 7 of 11’
in the drive ’'rsmediascdrom-’ and press enter

Selecting previously unselected package libnet-ssleay—perl.
(Reading databasze ... 33323 filez and directories currently installed.)
npacking libnet-ssleay-perl (from ...-rlibnet-ssleay-perl_1.42-1buildl_i386.deh)

Processing triggers for man-db ...

Setting up libio-—pty—perl (1:1.08-1buildZ) .
Setting up libmet-ssleay—perl (1.42-1buildl)
rizal@server: ™S5

Gambar 5.1.2

Pastikan tidak ada pesan error apapun yang muncul seperti yang tampak pada gambar diatas.

* Selanjutnya downloadlah file mentahan dari webmin dengan menggunakan perintah berikut
ini :

wget http://prdownloads.sourceforge.net/webadmin/webmin_1.580_all.deb
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izal@server: 5 wget http: - prdownloads.sourceforge.net-webadmin-webnin_1.580_al
1.deb
—2013-07-11 15:52:04—— http: rprdounloads.sourceforge.net webadmnin-webmin_1.58

Resolving prdownloads.sourceforge.net (prdownloads.sourceforge.net)... 216.34.15
.59

onnecting to prdownloads.sourceforge.net (prdownloads.sourceforge.netl)|216.34.

. commected.

ITF request sent, awaiting response... 301 Moved Permanently

ocation: http:r~ downloads.sourceforge.net-pro ject-webadmin-webmin-1.580 webmin
.580_all.deb [followingl

—2013-07-11 15:52:06—— http:- rdownloads.sourceforge.net pro ject- uebadnin-webmni
n-1.580-webmin_1.580_all.deb

Resoluing downloads.sourceforge.net (downloads.sourceforge.net)... 216.34.181.55
Reusing existing conmection to prdownloads.sourceforge .net:80.

TTP request sent, awaiting response... 302 Moved Temporarily

ocation: http:ssnchc.dl.sourceforge.net-pro ject-uebadninswebminsl.580 webmin_1.
F80_all.deb [followingl

—2013-07-11 15:52:07—— http: rnchc.dl.sourceforge .net/pro ject webadnin-uebmin,
580 uebmin_1.580_all.deh

Resolving nche.dl.sourceforge.net (nchc.dl.sourceforge.net)... 211.79.60.17, 200
el0:ffff:1f02::17

onnmecting to wnchc.dl.sourceforge.net (nchc.dl.sourceforge.net) 1211.79.60.171:80

. comected.

TTF request sent, awaiting response... 200 OK

ength: 15756528 (15M) [application-octet—-streaml
Baving to: “webmin_1.580_all.deb’

10 [===> 11,691,476 56.0Kss eta 3m 45s

Gambar 5.1.3

* Setelah file tersebut selesai terdownload, sekarang barulah kalian bisa menginstall
webminnya dengan mengeksekusi perintah berikut :

sudo dpkg —-i webmin_1.580_all.deb

rizal@server:™5 sudo dpkg —i webmin_1.580_all.deb

[sudo] password for rizal:

Selecting previously unzelected package webmin.

(Reading databa=ze ... 33438 files and directories currently installed.)
mpacking webmin (from webmin_1.580_all.deb)

Getting up webmin (1.580)

ebmin install complete. You can now login to htips:r/rsserver: 10000
= root with your root password, or as any uwser who can use sudo

0 run commands as root.

Proceszing triggers for ureadahead

ireadahead will be reprofiled on next reboot

rizal@server:™5

Gambar 5.1.4

* Jika sudah muncul pesan seperti diatas, maka instalasi Webmin dipastikan sudah berhasil.
Untuk mengaksesnya, dari sisi client kalian cukup buka alamat https://ipserverkalian:10000
melalui web browser. Sebagai contoh, disini saya akan mengaksesnya dari alamat

https://192.168.1.1:10000.

* Jika muncul peringatan seperti ini, pilih saja Yes untuk melanjutkan.


https://192.168.1.1:10000/
https://ipserverkalian:10000/
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Security Alert h_q

7 Infarmation you exchange with this site cannat be viewed or
? changed by others. Howewver, there iz a problem with the site's
; securnty certificate.

& The zecurity certificate was issued by a company you have
not chozen to trust, Yiew the certificate to determine whether
ywou wank ko trust the certifying authoriby.

& The securty certificate hazs expired ar iz nat yet valid.

The name on the zecurity certificate iz invalid or does not
match the name of the site

C'o you want to proceed?

[ [es || No || viewCeriicate |

Gambar 5.1.5

* Setelah itu masukkan username dan password dari salah satu user kalian yang memiliki
akses Sudo. User yang memiliki akses Sudo ini adalah user yang kalian buat pertama kali
pada saat awal instalasi. Pada kasus kali ini, saya akan memasukkan rizal sebagai usernya.

Jika sudah, klik Login.

Login to Webmin

You must enter a username and password to login to the Webmin server on
192.1658.1. 1.

Username |ri2al |

Passworil |." |

[] Remember lagin permanently?

[ Lirgin ] [ Clear]
Gambar 5.1.6

* Berikut adalah tampilan dari Webmin, jika kalian sudah berhasil login kedalamnya.
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Login: rizal

O webrmin

O system

O Servers

O Others

3 Networking

O Hardware

O cluster

@ Un-used Modules

st ]

A iew Module's Logs
& System Information
5 Refresh Modules
@ Logout

Gambar 5.1.7

Madule Config

System hostname
Operating system
Webmin version
Time on system
Kemel and CPU
Processor information
System uptime
Running processes
CPU load averages
CPU usage

Real memory

Virtual memory
Local disk space

Package updates

&S webmin

server.ubuntults.com (182.165.1.1)
Ubuntu Linux 12.04

1.580

Thu Jul 11 16:03:35 2013

Linux 3.2.0-23-generic-pae on 586
Intel(R) Core(Th) i3 CPU M 380 @ 2.53GHz, 1 cores
1 hours, 03 minutes

102

0.22 (1 min) 0.15 (5 mins) 0.13 {15 mins)
0% user, 1% kernel, 0% 10, 99% idle
369.14 MB total, 176.22 ME used

457 WB total, 380 kB used

753 GB total, 1 689 GB used

All installed packages are up to date

Samba Windows File Sharing

Samba version 3.6.3

Select all. | Invert selection. | Create a new file share. | Create a new printer share. | Create a new copy. | View all connections

Share Name Path
[ printers Al Printers
[ print§ fuarflibisambalprinters
[1 Data fhomedrizalfData

Security
Printable to all known users
Read only to all known users

Readéwrite to all known users

Select all. | Invert selection. | Greate a new file share. | Create a new printer share. | Create a new copy. | View all connections.

[ Delete Selected Shares ]

Global Configuration

Unizx Metworking

#

Miscellaneous Options

AAATIme

Cambar 5.1.8

Laogin: rizal
& webmin
E System

Change Pas

Filesysterns

Funning Pro

E Servers

Fostfix kail

S5H Server

Gambar 5.1.9

Eas

Bootup and Shutdown

swords

Disk and Metwork

Filesystem Backup
Log File Rotation
MIME Type Programs
PAM Authentication

CESSES

acheduled Commands
mcheduled Cron Jobs
Software Package Updates
moftware Packages
oystem Documentation
Systemn Logs

Users and Groups

Apache Webserver
BIMND DNS Server
by =CIL Database Server

Server

ProFTPD Servar
Fead User Mail

samba Windows File Sharing

Search Docs

=)

Windows to Unix Printing

Printer Share Defaults
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* Dengan kemudahan yang ditawarkan dari Webmin ini, sekarang kalian sudah dapat
mengkonfigurasikan berbagai macam administrasi yang berhubungan dengan Server kalian

tanpa harus mengenal yang namanya perintah-perintah terminal di Linux lagi.

5.2. Virtual Interface

Apa itu Virtual Interface? Virtual Interface adalah sebuah teknik untuk memberikan IP Address
kepada suatu perangkat jaringan virtual (tidak nyata) di Ubuntu Server. Maksudnya apa? Secara
teknis, satu buah perangkat jaringan atau NIC di Ubuntu Server seharusnya hanya dapat memiliki
satu IP Address saja bukan? Tapi dengan teknik Virtual Interface ini, kita dapat membuat beberapa
Interface baru yang bersifat virtual berdasarkan satu buah interface yang aslinya. Dan tentunya dari
tiap-tiap Interface Virtual tersebut, kita juga dapat memberikan IP Address selayaknya Interface asli.

Bahkan IP Address dari Interfaces virtual ini juga dapat diakses melalui jaringan nyata.

Sekarang coba perhatikan terlebih dahulu interface asli yang kita punya dengan mengeksekusi

perintah dibawabh ini :

ifconfig
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rizal@server:™5 ifconfig

etho Link encap:Ethernet HUaddr 08:00:27:4f:39:a5
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
inetb addr: feBO::a00:27ff:fedf:39a5-64 Scope:Link
UPF BROADCAST RUNMING MULTICAST MTU:1500 Metric:1

RX packet=:13149 errors:0 dropped:® overruns:0 frame:0
TX packet=s:10419 errors:0 dropped:0 overruns:0 carrier:0
collizsions:0 txgqueuelen:1000

R¥ bytes:16746268 (16.7 MB) TX bytes:1089934 (1.0 MB)

Gambar 5.2.1

Dari situ terlihat, pada komputer Server memiliki satu buah interface bernama eth0 dengan IP
Address 192.168.1.1. Lalu bagaimana jika saya ingin menambahkan 2 buah ip address baru yaitu
192.168.1.2 dan 192.168.1.3 dalam satu buah interface?

Sintaks yang digunakan untuk menambahkan IP Address kepada Interface Virtual baru adalah

sebagai berikut :

sudo ifconfig namainterface:nomorurut (dimulai dari 0) ip_addressnya/subnet

Contoh :

sudo ifconfig eth0:0 192.168.1.2/24

Sekarang coba lihat hasilnya dengan perintah ifconfig lagi :

rizal@server:™ 5 ifconfig
Link encap:Ethernet HWaddr 08:00:27:4f:39:a5
inet addr:192.168.1.1 Bcast:192.168.1.255 HMask:255.255.255.0
inetb addr: feB0::a00:27ff:fed4f 395,641 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packet=:13166 error=s:0 dropped:0 overrunz:0 frame:0
TX packet=:10423 errorz:0 dropped:0 overrunz:0 carrier:0
collisionz:0 txqueuelen:1000
RX byte=:16748733 (16.7 MB) TX bytes:1090539 (1.0 MB)

Link encap:Ethernet HWaddr 08:00:27:4f:39:a5
inet addr:192.168.1.2 Bcast:192.168.1.255 HMask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

Gambar 5.2.2

Muncul bukan interface virtual beserta IP nya?

Lalu bagaimana jika ingin menambahkan interface-interface virtual selanjutnya? Kalian tinggal

mengurutkan saja angka selanjutnya dari angka 0. Yaitu 1,2,3,4,5 dan seterusnya.
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Contoh :
sudo ifconfig eth0:1 192.168.1.3/24

sudo ifconfig eth0:2 192.168.1.4/24

Lalu lihat hasilnya kembali dengan perintah ifconfig :

Link encap:Ethernet HUWaddr 0B:00:27:4f:39:a5
inet addr:192.168.1.2 Bcast:192.168.1.255 Mask:255.255.255.0
UPF BROADCAST RUNMING MULTICAST MTU:1500 Metric:1

Link encap:Ethernet HUWaddr 0B:00:27:4f:39:a5
inet addr:192.168.1.3 Bcast:192.168.1.255 Mask:255.255.255.0
UPF BROADCAST RUNMING MULTICAST MTU:1500 Metric:1

Link encap:Ethernet HUWaddr 0B:00:27:4f:39:a5
inet addr:192.168.1.4 Bcast:192.168.1.255 MHMask:255.255.255.0
UF BROADCAST RUNNING MULTICAST MHTU:1500 Metric:1

Gambar 5.2.3

Bagaimana? Sudah sedikit mengerti tentang bagaimana menerapkan teknik Virtual Interface?

5.3. Virtualhost/Virtual Alias

Jika pada sub-bab sebelumnya kalian sudah mengenal yang namanya Virtual Interface, maka pada
sub-bab kali ini kita masih akan bersenang-senang dengan hal yang berbau-bau Virtual. Dan
sekarang nama teknik yang akan kita pelajari adalah teknik Virtual Host atau biasa disebut sebagai
Virtual Alias.

Virtual Alias ini adalah teknik untuk mengalihkan direktori root dari suatu web berdasarkan domain
atau IP Address tertentu. Sederhananya begini, jika kita mempunyai domain bernama ubuntults.com

dengan subdomain www.ubuntults.com dan mail.ubuntults.com, tentunya kita ingin membuat kedua

sub-domain tersebut memiliki tampilan yang berbeda ketika dibuka, bukan? Misalnya saja jika

kalian membuka www.ubuntults.com maka yang tampil adalah halaman portal dari website kalian,

sedangkan jika membuka mail.ubuntults.com maka yang tampil adalah halaman login email. Nah
teknik untuk membeda-bedakan tampilan web inilah yang disebut sebagai teknik Virtual Alias.
Sekarang kita akan coba untuk membuat Virtual Alias untuk subdomain mail.ubuntults.com agar

mengarah ke direktori milik Webmail yang berada di /usr/share/roundcube :

* Masuklah ke dalam direktori /etc/apache2/sites-available dengan menggunakan perintah ini


http://www.ubuntults.com/
http://www.ubuntults.com/
http://www.ubuntults.com/
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cd /etc/apache2/sites-available

* Kemudian buatlah satu buah file baru dengan nama terserah kalian. Tapi agar tidak lupa,
saya sarankan lebih baik nama file yang kalian pilih setidaknya ada sedikit sangkut pautnya
dengan nama Virtual Alias baru yang ingin kalian buat. Contohnya saja disini saya ingin
membuat Virtual Alias untuk subdomain mail.ubuntults.com, maka nama file yang saya pilih

adalah mail.ubuntults.

sudo nano mail.ubuntults

* Didalam file tersebut kalian isikan dengan script berikut ini :
<VirtualHost *:80>
ServerName ubuntults.com
ServerAlias mail.ubuntults.com
ServerAdmin rizal@ubuntults.com
DocumentRoot /usr/share/roundcube

</VirtualHost>

Ket. :

© ServerName = Nama domain

o ServerAlias = Nama subdomain yang ingin dialihkan/dijadikan virtual alias.
© ServerAdmin = Alamat email pemilik domain.

© DocumentRoot = Tempat pengalihan direktori dari Virtual Alias yang dibuat.
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GNU nano 2.2.6 File: mail .ubuntults

<JirtualHost =.80>

erverMame ubuntults. com
Gerverfilias mail.ubuntults.com
Serverfidmin rizal@ubuntults.com
DocumentRoot ~usr-share-roundcube

Gambar 5.3.1

Jika sudah, simpanlah file tersebut dengan menekan kombinasi tombol CTRL + X >Y >

Enter.

* Selanjutnya ketiklah perintah berikut untuk mengaktifkan VirtualHostnya :

sudo aZensite mail.ubuntults

e Terakhir restartlah service dari webserver apachenya dengan mengeksekusi perintah
berikut :
sudo service apache2 restart

» Jika tidak ada pesan error yang muncul, sekarang cobalah kalian test dari sisi client dengan
menggunakan web browser. Arahkan ke alamat http://mail.ubuntults.com dan seharusnya

tampilannya akan sama dengan saat kalian mengetikkan alamat

http://ubuntults.com/roundcube.


http://ubuntults.com/roundcube
http://mail.ubuntults.com/
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Address @_} http:ffmail, ubuntulks, com/

DAEMON - G- | @ @ vaevonToos e 4+ () QENEEETEED @ < Games - B+ O+ - @+ %+ [ vews (3070] -
roundcube

Free webmail for the masses

[ welcome to Roundcube Webmail

Username | |

Password | |

Gambar 5.3.2

* Sampai sini konfigurasi untuk menerapkan teknik VirtualHost/VirtualAlias telah selesai.
Jika nanti kalian ingin menerapkan Virtual Alias di sub domain yang lain, kalian tinggal
membuat file dengan nama yang baru, kemudian isikan dengan script yang sama dengan
script diatas, kemudian kalian tinggal mengganti pada bagian VirtualAlias dan

DocumentRootnya saja.
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Penutup

Alhamdulillah, walaupun masih banyak kekurangan disana-sini, khususnya dalam hal bahasa
penulisan dan materi yang di angkat, akhirnya buku pertama saya ini bisa selesai juga.
Sesungguhnya saya sangat berharap seluruh materi yang ada didalam buku ini dapat tersampaikan
dengan baik kepada kalian para pembaca, sehingga dapat kalian ambil manfaatnya.

Berhubung buku ini benar-benar saya dedikasikan untuk keperluan edukasi, maka saya akan senang
sekali apabila kalian juga ikut membagikan buku ini (tanpa merubah apapun atribut penulis)
ataupun mengajarkannya kembali ke teman-teman maupun sanak saudara yang kalian punya.
Tentunya hal tersebut akan membantu dunia Linux semakin dikenal oleh banyak orang sehingga
semakin bermanfaat pula ilmu yang diperoleh.

Oh iya, jika kalian menemukan kesulitan dalam mempelajari materi yang ada di dalam buku ini,
kalian dapat menghubungi saya kapanpun melalui kontak yang saya cantumkan pada halaman Profil
Penulis pada buku ini. InsyaAllah saya akan membalas pertanyaan kalian semampu saya.

Akhir kata, semoga dengan membaca buku ini setidaknya kalian sudah memiliki dasar dalam
menjalani kehidupan sebagai seorang Linux System Administrator. Selamat belajar, dan salam Open

Source!

Rizal Rahman
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