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LAB 1 Mengakses Router

Di Lab ini saya kan menjelaskan cara meng-akses RouterBoard yang masih
Default (Stelan Pabrik),Di dalam RouterBoard Memiliki setiingan Default
Konfigurasi,Yaitu IP Interface Ethernet 1 adalah=192.168.88.1 dan User Loginnya
adalah= User:admin , Password: (Kosong)

Ada banyak cara untuk meng-Akses Router Mikrotik,Bisa Menggunakan
Winbox,SSH, Telnet WebFig. Ke-Empat Ini adalah cara yang biasa di gunakan untuk
Meng-Akses Mikrotik Kita juga bisa Mengakses Mikrotik lewat Android dengan
Menggunakan aplikasi Tik-App yang bisa di Download di Play Store..

¢ Via Winbox

Pertama saya akan Memberikan Contoh Meng-Akses RouterBoard dengan
Winbox..Apa itu Winbox? Winbox adalah sebuah aplikasi yang di luncurkan resmi oleh
mikrotik,winbox adalah sebuah utility yang digunakan untuk melakukan remote ke
Device mikrotik kita dalam mode GUI (Graphical User Interface), 6UI adalah
antarmuka pada sistem operasi yang menggunakan tampilan grafis, dapat dikendalikan
menggunakan beberapa macam alat input. Jadi cara paling untuk mudah meng-akses
mikrotik adalah menggunakan Winbox karna winbox merupakan sebuah aplikasi jadi kita
hanya tinggal meng-Klik Klik saja .Jika yang Belum Memiliki winbox Kita bisa
mendownload nya Di www.mikrotik.com
Oke sekarang kita akan mulai Lab..

Pertama kita buka Aplikasi Winbox nya

& WinBox v3.10 (Addresses) — ] =
File Tools

| Keep Password
| Open In New Window

Add/Set Connect To RoMON

Mansged Neighbors IP Address Dafault

T | | Refresh all ¥
MAC Address IF Address Idertity Version | Board -
4C 5EC.0E15:85 Wikera Tik 6.37.1 (st... AB3412nD

BHEEEIE RE94

4C:5E:0C:0E:15:B5 ele.10].. MikraTik 6.37.
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Jika Menggunakan Winbox kita bisa Meng-akses Mikrotik dgn IP Address dan
Mac-Address
Kita klik Neighbors,lalu kita refresh
Kita pilih kita ingin meng-akses melalui ip address/mac-address
Disini saya akan menggukana mac-address
User Loginnya Kita isi dgn Konfigurasi Default
Login:admin
Password: (Kosong)
Lalu Kita klik Connect

Lalu Tampilan Winbox akan Berubah serperti ini:

@ admin@]132.168.1.1 FFaris Jawad) - WinBodvB.37.1 on hAP lite (smips) — O *
Session  Settings DashiMard \

Setelah Masuk Ke Winbox Kita bisa Mengonfig perangkat MikroTik kita..

¢ Via Webfig
WebFig adalah tools/utility untuk meng-konfigurasi Mikrotik Router via Web browser.

WebFig dapat diakses langsung dari router dan fidak memerlukan software atau
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aplikasi tambahan [kecuali browser].
Karena WebFig bersifat independent maka memungkinkan untuk mengkonfigurasi
router langsung menggunakan beragam mobile device tanpa membutuhkan software

yang spesific.

WebFig di desain sedemikian rupa sebagai alternatif pengganti WinBox, dengan

kemampuan mengakses fitur router yang sama dengan menggunakan WinBox.

WebFig dapat dijalankan dari homepage Browser yang dapat diakses dengan cara
memasukan IP Address router yang di URL pada browser.
Kita Lanjut Ke lab nya.. di sini saya menggunakan Chrome.
Pertama Kita Buka Chrome nya:
Lalu di tempat Url kita isikan dengan IP router kita (192.168.88.1)
Isi webfig loginnya dengan= Login:admin password: (kosong) <- (default)

Lalu Klik Login

Q ¥

MikroTik

Login: [admin

‘‘‘‘‘‘‘‘‘

Setelah Klik Login tampilan webfig akan berubah seperti ini:
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[M MikroTik - Quick Setat= X

€ C | ® 192.168.88.1

A Quick Se1

MAC Address
Use Aeeess List (ACL)

WiFi Password  +

Guest Netwark ¥

MAC Address In ACL

Wireless

WPS .\,,:;;Y

Guest Wireless Network

Wireless Clients

Last IP Uptime

Signal Strength |

Address Acquisition
1P Address
Metmaskh

Gateway

MAC Address

Firewall Router

1P Address

Netmask

DHCP Server Range

MikroTik MTCNA - The NetVlops

PPPoE

Static ® Automatic

[¢C:5EOCDEASES |
v
Local Network
[1ez1GE.8B1
[255.255.255.0 j24) v |
a [102.158.88.10-102.158.5]]

v

VPN

Reset Configuration

System

Setelah masuk Kita bisa mengonfig Device mikrotik Sesuai Kebutuhan kita .

tampilan webfig hampir sama dengan winbox

Via Telnet

Telnet adalah singkatan dari Telecommunications Network Protocol, merupakan remote
login yang terjadi pada jaringan internet disebabkan karena adanya service dari
protocol Telnet. Dengan adanya Telnet dapat memungkinkan pengguna dapat mengakses
Route MikrotTik secara remote melalui jaringan internet, telnet menggunakan protocol

Transmission Control Protocol (TCP) Port nya 23.

Oke Kita lanjut Ke Lab nya.
Pertama Kita Buka Command Prompt
Lalu kita masukan Perintah=telnet 192.168.88.1 (IP Router Default)

Lalu tekan Enter

B C\Windows\system32\crnd.exe
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Setelah tekan Enter maka akan keluar User Login Seperti Berikut

P,

B Telnet 192.168.88.1

User Login kita isikan= Login=admin Password= (kosong) <- (default) Setelah
masuk Ke CLI (Command Line Interface) Mikrotik kalian bisa mengonfig nya sesuai

kebutuhan kalian,

Tidak semua PC windows bisa Melakukan akses telnet ke mikrotik, Terkadang Fitur
telnet di PC tersebut perlu di aktifkan terlebih dahulu agar bisa meng-Akses Router

melalui Telnet

Selanjutnya saya akan menjelaskan bagaimana cara meng-Aktifkan fitur telnet pada

Windows..

Klik Menu Start E

Best match

L

Turn Windows features on or off
e | panel

== My stuff D Web

Turn Windows Featu resI |

Lalu masukan kata "Turn Windows Features On or Off"

Lalu Klik Menu tersebut
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Kita cari Fitur “Telnet Client”
|'-'3; Windows Features

Turn Windows features on or off

To turn a feature on, select its checkbox. To turn a feature off, clear its checkbox. A filled box means

that only part of the feature is turned on.

+ W] Print and Document Services
[] | RAS Connection Manager Administration Kit (CMAK)
b4 | Remote Differential Compression AP| Support
]l | RIP Listener

i [ Simple Network Management Protocaol (SNMP)
] Simple TCPIP services (i.e. echo, daytime etc)
B | SMB 1.0/CIFS File Sharing Support
1l | TFTP Client
L[] | Windows |dentity Foundation 3.5

i B | Windows PowerShell 2,0

#1 ] | Windows Process Activation Service
[ | Windows TIFF IFilter
] | Work Folders Client
[w] | XPS Services
[l | XPS Viewer

MikroTik MTCNA - The NetVlops

= O X

Cancel

Lalu Kita Ceklis

Jika kita sudah Melakukan Step tersebut maka akan muncul Instalasi Telnet Fitur,lalu

kita hanya tinggal Klik Klik Next saja...jika sudah selsai maka Fitur telnet Di PC anda

telah aktif/alias bisa telnet Ke Router MikroTik...

Via SSH
Apa sih SSH itu?

SSH adalah akronim dari Secure Shell yang merupakan sebuah protokol jaringan yang

memanfaatkan kriptografi untuk melakukan komunikasi data pada perangkat jaringan

agar lebih aman,Fungsi SSH dapat digunakan untuk menggantikan telneft, rlogin, ftp, dan

rsh, salah satu fungsi utamanya adalah untuk menjamin keamanan dalam melakukan

transmisi data pada suatu jaringan. SSH Menggunakan Protocol TCP Port nya 22

Di lab SSH ini saya menggunakan dua aplikasi yang biasa di gunakan Untuk SSH: putty

dan Bitvise SSH Client..
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lewitansi

Default profile
Category %
= Session Basic option for your PUTTY session
do L‘:'glg‘"g Speciy the destination you wart to cannect to Load profile
Bl Host Mame for IP address) Port
Tl Keyboard
Bel E2 ]
N Connedign bype Save profil as
5 Window ORaw X Telnet O Rlogin O Seral \ -
i | peaes Load, save or Mgte a stored session %
Behaviour
e Saved Sessions New profie
Selection
i Calours Defaut Setings \ T
£ Cornection b e
Data Save
Proxy
Telnet Delste Port SSH=22
Rlogin
SSH st
e Close window on exit
OMways  ONever (@) Onlyon clean
Open Cancel

If Default Router

9 Bitvise SSH Client 7.24 - o x

Closing behavier

Login  Options Terminal Remote Desktop SFTP  Services C25 52 S5H  About

Server Authentication
Host [Tz 168881 Username
Port [ Enable obfuscapdn Initial method

[stare encrypted password in profile
[Z]Enebie password over kb falback

Host key manager Client key manager Help

)08:36:34.963 Current date: 2017-02-02
)pi30:34.963 Bitvise SSH Client 7,24, 2 fully featured SSH dient for Windows,

Copyright (C) 2000-2017 by Bitvise Limited
1)08:30:34.963 Visit www.bitvise com for latestinformation about our SSH software.
4)08:30:34.963 Run BvSsh -help' to leamn about supported command-ine parameters.
1)08:30:34.963 Cryptographic provider: Windows CNG (x86) with additions
108:30:35. 166 Loading default profile. User Login

Pertama Kita buka Aplikasi SSH: putty/bitvise ssh client

Host / Host Name (IP Address) kita isi dengan 192.168.88.1 (IP router Default)

Dan Port kita isi dengan 22 karna port
Authentication  (bitviseSSH) kita

Password= (kosong)

5SH adalah 22

isikan Username=admin

Lalu Kita klik Login (bitviteSSH) / Open (Putty)

Jika Menggukan putty,user loginnya mu

ncul ketika kita telah Klik Open

Jika Kita sudah Masuk tampilan nya akan sama seperti Telnet karna telnet dan SSH

menggukan CLI (Command Line Interface).Setelah Ifu Kita bisa mengonfig sesuai

Kebutuhan kita.
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LAB 2 Router Identity

Fungsi memberi nama pada Router di Winbox adalah agar ketika kita masuk/login ke
Winbox tidak fertukar dengan MAC address yg lain,di bawah ini adalah cara untuk
memberi identitas Router di Winbox.

ada 2 cara untuk memberi nama Router:

A. melalui Winbox

1. Masuk ke Menu System > Identity.

B. Menggunakan New Terminal.
1. Masuklah ke menu New Terminal.

2. Masukan command (system identity set name=hasbi)

o oy HEK ITTTITIITIIT KKK
M MMM KKK TIITITITIIT KKK
M e MMM III KKK KKK RRRRRR 000000 IIT III KKK KKK e
e MM MM III KKKEK RRR RRR 000 000 IIT III KKKKK
M MM III KKK KKK RRRRRR 000 000 11T IIT KKK KKK
M MMM III KEK KKK RRR RRR ‘000000 IIT III KKK KKK
MikroTik Router0S 6.37.1 (c) 1999-2016 http://www.mikrotik.com/
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/! Move up to base level
% Move up one lewvel
/command Use command at the base level

[admin@MikroTik] > sysctem identity set name=Hasbi
[admin@Hasbi] > §

[
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LAB 3 Pengechekan Router

MikroTik MTCNA - The NetVlops

Di lab ini saya akan menjelaskan cara melihat Versi MikroTik,Unrtuk melihat Versi

MikroTik ada dua cara, cara yang paling mudah adalah menggunakan Winbox (6UI) karna

kita hanya klik klik saja , dan cara satu lagi adalah menggunakan CLI (Telnet,SSH atau

Terminal)

Via Winbox

ﬂs admin@4C:5E:0C:0E:13:B5 (MikroTik) - WinBox vB8.37.1 on hAP lite (smips)

Session  Settings

[ |[ca]| | safe Mode

Dashboard

Session: |[4C:5E:0C.0E:15:B5|

Aar Quick Set |
1 CAPSMAN i fdilogadc
(9 Interfaces Cerificates Lptime:
3 Wireless ook Free Memory:
%2 Bridge Console ¢
(3] 5
e Erivers Total Memorny:
=8
=2 Switch e CcPU:
@ Hist :
°13 Mesh gialihd CPU Court: |
=5l P | i CPUF '
S : LEDs TequEncy:
i 3
- N : s CPU Load: |
7 OpenFlow Legging Free HDD Space:
. 7 - Pack
5, Routing I e Total HDD Size:
i =
v
g Giidies Forts Sector Writes Since Reboot:
B [ Files Reboot Total Sector Writes:
o Reset Configuration Bad Biodks:
= ;,;, [abis I Resources
= h;‘ Todls I Routerboard Architecture Name:
o
@] & New Terminal Sk Cherg Board Name:
| 4 Make Supout.rif Scheduler Wersion:
&) Manual R Build Time:
=S &8 New WinBox E AL
Special Login
Users
I -

Masuk Ke Winbox

1400 KiB
[160mB_
(2283

[18 755

[00%

smips

[637.1 fstable)
|Sep/30/2016 10:28:41 |

Resources =1 E3 l |

[00:20:51 oK

|7.5 mig | Cru

32.0 MiB

MIPS 24Kz V7.4

hAF lite

TITTTTITITTT

Klik System > Resources

Setelah Mengikuti Step Tersebut maka kita bisa melihat Versi MikroTik

Via CLI (Command Line Interface)

Untuk melihat versi MikroTik melalui CLT ada 3 cara yaitu :

Telnet
SSH

Terminal (Winbox)
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Oke Kita lanjut ke lab nya...

x> || 04| | Safe Mode | Session:|4C:5E:0C:0E:15:85]

i Quick Set
1 CAPSMAN
J#m Interfaces

I WVireless
22 Bidge
8 PPP
TTITITTITIT
TTITITIITIT

11 IIT III
P TI1 T 111
55l 1PvE i III KKK KKK RRRRRR 000 000 TIT III
= III KKK KKK ERR RRR  0COOCO 1T III KEK KEK
.’ MPLS
2 GpenFlow MikroTik Router0S 6.37.1 (o) 1999-2016 http: / /www. mikrotik. com/
#2 Routing 21 Gives the list of available commands
System i flcommand (2] Gives help on the commend and list quments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

ove up to bass level
ve up one level

B8] New Terminal
|} Make Supout.if
& Wanual

@ New WinBox

Untuk Melihat Versi MikroTik melalui Telnet / SSH maka kita harus Login

terlebih dahulu..

Klik New Terminal > Ketikan “ System Resource Print”

Maka Hasil nya akan Seperti ini...

© admin@4CiSE0C0E15:85 (MikroTik) - WinBox v6.37.1 on hAP lite (smips) = o x
Session Settings Dashboard
© || | | Safe Mode | Session:[4C:5E:0C0E:15:85 HS
A& Quick Set
I CAPsMAN !
8 Interfces | Terminai = B3]
a second [Tab] gives possible options -

I Wireless

ove up to base level

o Move up ane level

Use command at the base level

> m r ce princ
uptime: d8m3ls

total-memory: 32.0MiB
cpu: MIPS 24Kc V7.4
cpu-count

cpu-frequency:
Routing cpu-Toad
| fres-hdd-space:
total-had-space
write-sect-since-reboot
write-sect-totals
bad-blocks
architeccure-name:

Radius board-name:
=

MikroTik

Tools

&) New Terminal
Make Supout rif
& Manual

@ New WinBox

19
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LAB 4 Enable, Disable Dan Uninstall Package MikroTik

Seperti yang dijelaskan pada Lab sebelumnya, bahwa setiap Router MikroTik
memiliki fitur fitur dengan berbagai macam fungsi nya. Apakah kalian tahu, kalau
sebenarnya fitur fitur fersebut bisa di Disable ( Di Non Aktifkan ) ataupun di Uninstall
( Di Hapus).

Lhoo.. kenapa ?? kok di hapus ??, iyaa kita bisa menonaktifkan atau menghapus Fitur
Fitur yang memang itu fidak akan di gunakan. Misalkan di router tersebut ada Fitur IPv6,
yang mana kita tidak akan memakai IPv6 sama sekali, maka kita bisa mematikan atau
menghapus fitur tersebut.

Menonaktifkan paket di Mikrotik RouterOS tentunya memiliki manfaat yang lebih
baik. Manfaat tersebut diantaranya adalah meringankan beban kinerja perangkat karena
lebih sedikit paket yang diproses. Selain itu, kalau konfigurasi kan disisi sebelah kiri
terdapat menu yang banyak, jika di nonaktifkan kemungkinan menu tersebut juga
berkurang. Nah, dengan berkurangnya menu tersebut maka dapat mempermudah

pencarian menu ketika sedang konfigurasi Router Mikrotik.

Sekarang, kita akan coba untuk Mendisable fitur/package PPP dan mengEnable
package MPLS, kalau router dalam settingan default maka IPv6 dan MPLS telah di disable.
Caranya anda buka terlebih dahulu menu Package seperti yang sebelumnya, lalu klik

package MPLS lalu klik Enable, dan selanjutnya klik package PPP dan klik Disable.
T | | Check For Updates

Uninstall Unschedule Downgrade Check Installation

| |Name Bzt
& advanced4oals
Bdhep
2 hotspot

Build Time Scheduled | =

- s#/30/2016 10:28:41
ep/30/2016 10:28:41
Sep/30/2016 10:28:41

Coan AANFNITE 10-30 4
Sepr 3 2016 Hida 41 |

oep/ U A0 Te Th: a8 ]

s
multicast

£ openflow Sep/ 302016 10:23.41
| Som Sep/30/2016 10:28:41 |
& routing Sep/30/2016 102841
& securty Sep/30/2016 10:28:41
= system Sep/30/2016 10:28.41
& wireless Sep/30/2016 10:28:.41

‘12 items (1 selected)
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Setelah di Klik, itu tidak akan langsung berubah, tetapi Router akan memberikan
keterangan "Scheduled to Disable/Enable” yang artinya Dijadwalkan Untuk Di
NonAktifkan/Diaktifkan.

¥ S mpls 6.37.1 Sep/30/2016 10:28:41 scheduled for enable
& multicast 6371 Sep/30/2016 10:28:41
6.37.1 Sep/30/2016 10:28:41
BT S A 6 O e

Lhoo.. terus gimana carana ? Caranya, kita harus Restart Routernya terlebih dahulu.

Pertama tama klik menu System lalu Reboot.

A5 Quick Set
1 CAPsMAN
\# Interfaces
L Wireless
34 Brage
=g PPP

=2 Switch

13 Mesh Package List
&P P Consale =
: e [ Check For Updates | | Enable || Disable | | Uninstal || Unscheduie || Downgrce | [ Gheck istallsion | [0

¢/ teciing PE  [Name + |Version [Build Time |Scheduled [ [=

'.ﬁ Routing I S advancedtools 5.37.1 Sep/30/2016 10:28:41
S dhcp 6371 Sep/30/2016 10:28:41
Shotspat 637.1 Sep/30/2016 10:28:41

& Queves % | Sipve 6371 Sep/30/2016 10:28:41

[ Files X Smpls 6.37.1 Sep/30/2016 10:28:41 scheduled for enable

- & mutticast 6.37.1 Sep/30/2016 10:28:41

| Leg ﬂoPenﬂqw 6371 Sep/30/2016 10:2

M Radius ~ Seep 5.37.1 2p/30/2 =
& routing 637.1 Sep/30/2016 10:28:41

K Tools I & secuity 637.1 Sep/30/2016 10:28:41

B New Teminal & system 637.1 Sep/30/2016 10:28:41

o= & wircless 6371 Sep/30/2016 10:28:41

| 4 Make Supout rf

& Marual

Reset Configuration
g :;"‘ Whiticy = 12items (1 selected)

Lalu tunggu, sampai Router benar benar selesai me Reboot. Oh iya, peringatan penting,
ketika Router sedang Me Reboot, jangan sampai Router tersebut mati atau terlepas kabel
power nya, Karena itu akan membuat router rusak.

Ketika sudah selesai, nanti anda akan ter log out secara otomatis, dan ketika anda login

kembali, maka package PPP dan MPLS sudah berubah keadaanya.
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| Package List
[ T | Check For Updates | Enable || Disable Uninstall || Unschedule || Downgrade Checl: Installation
[ Name ! :Verwon Emld Time - ESghlgmdu!e_d = = = T
S advancedtools 6.37.1 Sep/30/2016 10:28:41
| Sdhcp 6371 Sep/30/2016 10:28:41
'Bhotsput 6371 Sep!SDﬁENS 10: 23 41
. 6371 Sep/30/2016 10
| gmpls b.3/.1 Sepﬂl}f}lﬂm‘lﬂ 23 41 |
= multicast B2/ Sep/ 0006 10:28:41
| Sopenflow 6.37.1 589!31};“2[}15 10:28:41
¢ Sppp £.37.1 Sep/30/2016 10:28:41 |
routing 6.3/.1 Sep./ A 2D1E 11}.28.41
& security 6371 Sep/30/2016 10:28:41
& system 6371 Sep,/30/2016 10:28:41
B wireless 6371 Sep/30/2016 10:28:41
:12 tems

MPLS sudah fersedia, dan PPP sudah di nonaktifkan. Sekarang coba lihat pada menu,
yang sebelumnya ada menu PPP di bawah menu Bridge sekarang sudah tidak ada, dan lihat
juga yang sebelumnya di bawah menu IP tidak ada menu MPLS sekarang sudah ada.

Selesai sudah pembahasan kita tentang Enable dan Disable, bagaimana dengan
Uninstall. Uninstall artinya menghapus sebuah aplikasi, paket, atau program yang telah
terinstall.

Sebenarnya tidak ada perbedaan tentang cara Disable/Uninstall suatu package, hanya
saja, ketika kita mengUninstall suatu Package Penyimpanan HardDisknya akan bertambah,

Karena dia sifathya bukan menonaktifkan tetapi menghapus.

Resources Resources
Uiptime; |00-06:08 Uptime: |00:01:58
£rme Memary: [109.6 ME e Free Memary: (1102 146 ;
Totdl Memory: [128.0MB. | | Total Memary: [128.0 MB
| cru = |
CPU. |MIPS T4Kc V412 CPU; |MIPS 74Kc 412 —
CPU Court: [1 [ e ] CPUCore: 1 -
CPU Frequency: |600 MHz CPU Frequency: {600 MHz
CPU Load: 0% CPU Load: 1%
[Fee HOD Space: [111.0mE ] |_Free HOD Space: |110.8 M ]
Total HDD Size: [128.0 MiB Total HDD Size: [128.0 MB
Sector Wries Since Reboot: [712 Sector Wrtes Since Reboot: |61
Total Sector Wriza: |18 843 Total Sector Wries: |15 055
Bad Blocks: |00 % Bad Blocks: |00 %
Architaciure Name: | mipebe Archtecturs Name: |mipsbe
Board Name: |RB351G-24n0 Board Name: |RES51G-2HnD
Version: |6.15 Verson: |6.15
Build Time: [Jun/12/2014 12-25:29 Build Tme: |Jun/12/2014 12-25:29

Sebelum Melakukan Uninstall.

Sesudah Melakukan Uninstall.
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LAB 5 Backup, Import, Dan Export konfigurasi

Banyak dari sebagian orang yang kurang memperhatikan keutuhan dari settingan

Router MikroTik, padahal MikroTik tersebut sudah di setting berbagai macam konfigurasi,

dan apabila suatu ketika router tersebut error, ini akan menyebabkan masalah, maka dari

itulah ada yang namanya Export, Backup dan Import.

Ada 2 cara untuk menyimpan konfigurasi Router MikroTik, yaitu Export - Import dan

Backup - Restore. Perbedaan dari kedua cara tersebut adalah sebagai berikut :

Cara Export - Import

Cara Backup - Restore

Formatnya .rsc

Formatnya .backup

Menyimpan konfigurasi bisa sesuai dengan

yang di inginkan saja

Menyimpan seluruh konfigurasi

Filenya bisa dibuka dan di edit dengan
Notepad

Filenya tidak bisa di buka

Filenya berbentuk script, dapat di copy

dan langsung di paste di Terminal

Filenya tidak bisa di buka

Langsung saja kita coba unfuk cara yang pertama, yaitu cara Export dan Import.

Untuk cara Export dan Import itu kita hanya bisa membuatnya dengan Command Line

Interface (CLI), tidak bisa dengan klik klik. Sekarang kita akan mencoba untuk meng

Export konfigurasi dari Firewall saja.

1. Export - Import

Langkah pertama, buka New Terminal, lalu kefikan ip firewall agar kita lebih spesifik ingin

MengExport konfigurasi apa. lalu enter, kemudian ketikan lagi export file=(nama dari

export), lalu enter.
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=2 Switch Terminal

218 Mesh

= P P MMM MM EKE TITITTTIITT KEE

= baibM MM EKE TITTITITIIIT EKEK

" MPLS [~ MM MMMM MMM @ III EKEK KEK FERRERRR Q0000 TTT III EEK EEE

77 OpenFlow MMM MM MMM TIII EKEEEK RER ERR 000 000 TTT ITI EEKEE

MMM MMM TIIT KKK EKK ERRRERRR 000 000 LT ITI EEK EEEK
ﬁ: Routing ¥ Ml MMM TIITI KKK EKEK ERR RRR Q00000 fIAE III EEE EEE —
&5 System 5 s : :
MikroTik RouterdS £.37.1 (c) 1899-2016& http://wwwW.mikrotik. com/
eQueues
I:jJPlIes [2] Giwves the list of awvailable commands
command [?] Giwves help on the command and list of arguments

o) Leg

L@.F{adius [Tak] Completes the command/word. If the input is ambiguous,

T a second [Tab] giwves possible options

& Tools [
‘ ' Move up to base level

= : i Move up one lewvel

L Make Supout if S command Use command at the base level

Q Manual jan/02/71970 00:03:52 system,error,critical login failure for user admin from 50:7B

= :8D0:7F:B0:AY via winbox ¢

@ New WinBox [admin@MikroTik] > ip firewall

! Exit [adminfMikroTik] /ip ewall>|export file=Imam-Export I =1

[admin@MikroTik] /ip fi:ewalb'% | *]

Ketika sudah, File Export akan langsung tersedia di menu files. Menu files adalah tempat
penyimpanan dari Export dan Backup, meskipun Router ke Reset, semua dafa yang ada di

files tidak akan hilang.

s ¥ File List o]
7 MPLS T
e = (7] [2][@] [ eocp || Resere | [ vpoca. | [Firo

= : e Mame | Type | Size regtion Time hd
4 Routing r =) imam-Export rsc. scrpk 10008 Jan/02/1570 00.04.43 |

{5 System [ =] auto-beforereset backup backup B FB FebsUbrells oonan
[TIskins directony Jan/D1/1970 00:00:.02

Queues
) Log
L Radius
A& Tools I

[l Mew Teminal
|_4 Make Supout nf

& Manual

9 New WinBox

E e

Sekarang saatnya memindahkan data Export tersebut ke PC anda masing masing, agar

3items 8.0 MiB of 16.0 MiB used |50% free

konfigurasi ftersebut bisa di bagikan atau di terapkan di Router Router lain. Klik hasil

Export tersebut lalu klik fanda copy di atas.
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||File Name [Type ____|Crestion Tme
Bkﬂaﬂ-&qmﬁm script 10008 Jan/02/1970 00:04:49
§ [=1 auto-before-reset backup backup 166 KB Feb/D6/2017 08:08:45
[ [Iskins directory Jan/01/1570 00:00.02
\3tems (1 selected) 8.0 MiB of 16.0 MiB used |50% free

Sekarang kita letakan di PC masing masing.

isPC » LENCOVO (D:) » Imam Rafi » SME-MC » Data Router hAP Lite

Fa
Mame Date modified Type Size

ﬁ Imam-Export.rsc

319 RSC File

1KE

Ukuran dari file Export tidak besar, hanya 1 KB.
Cara untuk mengImport filenya sangat mudah, h

anda, lalu anda paste di menu file tadi.

[2585]
_ IP

; [ |
g/ ML || Restore |

anya tinggal copy saja file yang ada di PC

| Uplozd... |

i OpenFow T
/ 3T\'D!§

|Size me

4 Routing f script

—Jan/02/1570 00:04:45

| =l auto-beforereset backup
skins

backup

& Sysem f
i o= directory

g Queuss

| Files

| Mew Teminal

| 4 Make Supout rif
& Manual

& New WinBox

B Ed

ditems |79 MBof 160MBu

Jan/02/1970 01:11:30
Jan/01/1970 00:00:02

sed  [o0%iree

Setelahitu anda buka New  Terminal

name=Imam-Export.rsc (nama dari File yang an
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%?: Bridge
=2 Guitch Terminal
o MMM MMM IIT EKEEK KEEE RERERR O 000 ITI III KKK KEK E
Lo Mesh M MMM TIT KKK EEE ERRR ERER Q00000 iy e IIT KHKE EKEKE
T [+
L MRLS . MikroTik Router0S 6.37.1 {c) 199%-201a http://www.mikrotik.com/
&
<7 OpenFlow [2] Gives the list of available commands
‘% Bout : command [?] Giwves help on the command and list of arguments
outing
.gagsﬁem I~ fl [Tak] Completes the command/word. If the input is ambiguous, i
QQ a gecond [Tabk] gives possikle options
LeUEs
[ Files / Move up to base lewel
i W Mowe up one lewvel
2l e /command Use command at the base level
‘_@. Radius jan/02/1970 00:00:25 system,error,critical router was rebooted without proper shut
% Tools ] o
jan/02/71370 00:00:25 system,error,critical router was rebooted without proper shut
B8] New Teminal Idnwn
i_-; Make Supaut if ijjanfﬂZ,’l‘JTU 00:00:26 system,error,critical router was rebooted without proper shut
OWIL
& Manual [2dmin@MikroTik] > import File-name=Imeam-Export.rsc
9 New WinBox
: Script file loaded and executed successfully B
B B [admin@MikroTik] > [ -

Setelah itu, maka File Exportnya sudah masuk di Router anda.

2. Backup - Restore

Seperti yang di jelaskan sebelumnya, kalau Backup itu menyimpan seluruh konfigurasi,
tidak seperti Export yang bisa lebih spesifik, dan juga pada Backup Filenya tidak dapat di
buka dan di edit tidak seperti Export yang filenya dapat di buka di Notepad.

Cara untuk memBackup cukup mudah, klik menu Files lalu klik Backup.

[

I File List

E' i_ﬂ @ I Baclup I Restore ‘ W

|File Name ¢ | Type | Size | Creation Time |-
pdTt rsc script 10008 Jan/02/1970 D0:04:49
efore-reset backup backup 166 KiB  Feb/D6/2017 08:08:48
directory Jan/01/1570 00:00:02
|| New Terminal
| = Make Supout.nf
& Manual
9 New WinBox J
3items 8.0 MB of 16.0 MiB used :W»:free

B Ba
Setelah di klik, anda akan diminta untuk mengisikan Name dar:i file hasil backupan nya, dan

juga ada di minta untuk mengisikan Password untuk menjaga keamanan dari file backup nya

agar tidak sembarang orang menggunakan file backupan Router anda.
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Mame: s‘l‘mam-Eackup -
Password: [~ ¢
[ ] Dont Encrypt

Setelah itu, klik Backup. Tunggu beberapa detik saja, dan file backup anda akan langsung
tersedia di menu Files. Seperti yang di jelaskan di atas, bahwa format dari export

adalah .rsc dan backup adalah .backup.

File List = E

=] | ? ' R ﬂ | Backup || Restais | Upload... ]

|\l tiame — e LSize [Creation Tine. I3
‘ E] Imam-Backup backup backup 116 KB Jan/021570 00:14:38 |
| wport IS script 1000 an -

4 [l auto-beforereset backup backup 166 KiB  Feb 0672017 08:08:48

[ [Dskins directony Jans011970 00.00:02

;4 items (8.0 MiB of 16.0 MiE used éﬁl}ﬁfree

Sekarang coba kita pindahkan hasil backupannya ke PC anda. Caranya berbeda
dengan Export yang bisa Copy Paste, saya sudah pernah mencoba untuk mengCopy Paste
File Backup ini tetapi tidak berhasil, kalau misalkan anda ingin mencoba nya silahkan,
siapa tau aja bisa
Lhoo.. terus bagaimana caranya ?? cara nya yaitu dengan Drag and

Drop.
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@ admin@E4BD:80:59:A8:0A (MikraTik) - WinBox v6.37.1 an hAP lite (smips) — [m} X | [4 _ = | DataRouter hAP Lite - [m} bt
Session  Settings Dashboard Home  Share  View - @
_@ Safe Mode | Session: |E4:8D BC:69.AR.0A © 4 « SMK-MQ > Data Router hAP Lite «| | [ SearchDataRouterhAPLite @
4 Qi o Name Date modified Type
I capsMAN # Quick access -
i B st IE Imamr;a(k:p.backup gﬁ;yio:j;u]: i;c':.w fie |
7 Jprom-Export.rsc /0272017 15: ile
- Veleas & Downloads  #
24 Bridge
Ll [ Pictures
== Switch
8 Mesh @, OneDrive
e ar
7 MPLS =
. =7 Backup || Restore | | Uplozd.
L Tioe : [Z Documents
%8 Routing 3 s SR
& System | | B imamEport s 1000B  Jan/02/1970 00:04:49 & Downlozds
[l auto-before reset backup 166KB  Feb/06/2017 DB:08:48 B Music
B Queves Cskins Jan/01/1970 00:00:02
B Fies =] Pictures
] Leg REACHit Drive
. Radius @ videos
5 Tools I e Windows (C)
3] New Teminal — LENOVO (03
| 4, Make Supout — Dot (F)
@ Vanual
= ¥ Network
4items (1 selected) [2.0 MB of 16.0 MiB used
*& Homegroup
< >
Zitems =

Nahh, File Backupnya sudah aman deh, kalau aja misalkan Router anda di Reset oleh
seseorang yang menyebabkan seluruh hasil konfigurasinya hilang, maka anda fidak perlu

khawatir lagi Karena anda sudah memiliki backupan nya.

Sekarang kita akan mencoba untuk mengembalikan hasil backupannya yaitu dengan
Restore. Caranya gampang, pertama tama coba kita hapus dulu File Backup yang ada di
Router, biar seolah olah memang Router itu belum ada File Backupnya, entah itu di hapus

ataupun memang menggunakan Router yang berbeda.

B 7] (8] 8] o || ke ||t

EI Imam E:purt rsc 'IDD[I B

[=] auto-beforereset backup backup 166 KB  Febs06/2017 08:02:48
[Dskins directony Jans0 15970 00:00:02
4items (1 selected) 8.0 MiB of 16.0 MiB used |50 free

Kalau sudah di hapus, sekarang kita masukan lagi hasil backupan yang dari PC kita dengan
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cara Drag and Drop.

@ admin@E4:B0:8C:69:48:04 (MikraTik) - WinBox v6.37.1 an hAP lite (smips) = ] X ‘| [4 | = | DataRouter haP Lite - O X
Session  Settings Dashboard

Home Share View
@‘E | Safe Mode | Session: | E4:8D-8C69:A8:04] “ 4 |« SMK-MQ » DatsRouterhAP Lite v |® | SearchDataRouter hAP Lite 0
Al Quids 5 Name Date modified Type

I CAPsMAN
8 Interfaces
I Wiircless
i Bidge
32 Switch
©13 Mesh

3t Quick access

[ Documents

mam-Backup.backup 07/02/2017 8:46 Al ile
I Backup.back 07/02/2017 8:4 BACKUP Fil

Imam-Export.rsc 715 RSC File
]

*

7 Pictures *

@@ OneDrive

= T

[ This PC
i L @ | Backp || Restors | | Lpload. | I Deskiop
7 OpenFi 7 —
GO ] T [me__ = Documents
# Routing I backup 116 KB  Jan/02/1970 00:38:48 |
: 5 T - & Downloads
& System
Elauto-beforereset backup backup 166KB  Feb/06/2017 08.08:48 D Music
B Queves skins drectory Jan/01/1970 00:00:02
B Fies [&] Pictures
E REACHit Drive
. Radius [B Videos
9 Todks I i, Windows (C:)
8] New Temminal - LENOVO (D)
| Make Supout f = Dota (F)
& Manual
¥ Network
4 tems (1 selected) 2.0 MiB of 16.0 MiB used

&, Homegroup

2 items.

Setelah sudah ada di dalam Files, maka tahap selanjutnya klik tombol Restore di bagian
atas. Lalu nanti akan diminta untuk memasukan Password Backup yang sudah kita buat

sebelumnya.

Restore

secap e [FEREERRTE |+

Password: |

< oo ]

Setelah itu klik Restore dan kemudian klik Yes untuk persetujuan bahwa Router akan di

Reboot dan kemudian tunggu beberapa detik sampai anda ter logout dari Router tersebut
Karena anda melakukan Reboot, dan kemudian anda login kembali dan anda akan

menemukan semua konfigurasi di Router akan sesuai dengan konfigurasi Backup tersebut.

Cara Tambahan :

Ada 1 cara lain ketika anda ingin mengopy file Export dari Router anda atau anda ingin men
Drug and Drop file Backup dari Router ke PC yaitu dengan mendownloadnya menggunakan
FTP (File Transfer Protocol).

Caranya hampir mirip dengan Webfig yaitu menggunakan Web Browser. Pertama tama

kalian buka Web Browser kemudian kalian ketikan fip://192.168.88.1 lalu akan terlihat

semua File data yang ada pada menu Files.
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' [ Indexof / b
& :

&

@ ftp://192.168.88.1

e :
=== Apps & Google

Index of /

Name Size Date Modified
] Imam-Export rsc 1000 B 1/2/17. 12:04:00 AM
] Imam-Backup.backup 116kB 1/2/17. 12:38:00 AM

sloins

1/1/17. 12:00:00 AM

|| auto-befors-reset backup 116 kB 1/2/17. 12:11:00- AM

Anda tinggal klik saja, hasil Export atau Backup tersebut, nanti Filenya akan terdownload

sendiri dan anda tinggal lihat di Folder Download pada PC anda.

IJ Imam-Backup.backup 2 E

JI- Downloads I & 14484895_945488868930246_77306025159... PG File
3‘ assa.pht
@ camera,jpg

1Ly ChromeSetup.exe

REACHit Drive L s .
Emm.ﬁau.ﬁaﬂ.ﬁamnl_ visualcv_resume.. 0
B videos | ] Imam-Backup.backup 07

Cisco Packet Tracer
IPG File
Application

PDF Document
BACKUP File

JS Music

[&=] Pictures

Lebih Simple mana ? Copy Paste dan Drag and Drop atau Download via FTP

? tergantung pada kepercayaan masing masing deh, hehe

30


https://www.print-driver.com/?demolabel-en

Il--- MikroTik MTCNA - The NetVlops

LAB 6 Soft Reset dan Hard Reset pada Routerboard

Ada yang tau seputar soft reset dan hard reset secara logika mungkin kalau
soft arti nya mereset dari dalam atu pun tak dapat dirasakan begitu pula dengan
hard yang mungkin di arti kan kebalikan dari yang soft. Didalam mikrotik
mereset berarti mengembalikan setting awal menjadi settingan pabrik. jika soft
reset kita me-reset dari dalam yang berarti mereset mengunakan perinfah juga
secara komputerisasi, fidak seperti hal nya hard reset, Hard reset dilakukan
ketfika anda menemukan suatu kesalahan atau error pada routerboard anda dan
anda fidak dapat menemukan kesalahan atau eror pada routerboard anda hal

yang harus anda lakukan yaitu adalah hard reset.

Nah, sekarang saya akan mengajak anda untuk melakukan soff reseft.
1. Masuk winbox terlebih dahulu.

2. Klik system > reset configuration » ceklist no default configuration

> reset configuration

5 Switch Compaes
: Clock
“a Mesh leset Configuration
Console
EE P ¥ = || Keep User Configuration ml
x5 IPvE I INo Da‘au!tCmﬂguratjonI
Health Cance
</ MPLS [ [ Do Not Backup
47 OpenFlow I-ﬁstofy Run After Reset: | | >
@ Fouting F ! -
=i
’ o License
Hes Logging
L,j tog Packages
ﬂ Radius Password
% Tools ¥ e
New Teminal =

e

& Manual i
@ New WinBox Fatsshoad

ChITD Mt

3. Lalu klik yes ketika di suruh me-reboot routerboad itu bertanda

reset configuration berhasil.
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Reset Configuration
Do you want to reset all your corfiguration and reboat?

Mo

4. Maka settingan yang ada di dalam routerboard sama seperti awal

lagi.

File Tools

Password:

MAC Address
E4:80:8C.65:34:16
E4:80:8C.65:34:16

2 items

& WinBox v3.7 (Addresses)

Login: (admin

Managed Neighbnrs

Connect To: |E4:80:8C:65:24:16

Connect To RoMON

IP Address |dentity | Version Board
fedl::e68d:Bofffe65:3... MikraTik £.38 (sta... RBES41-2nD

Mikero Tike 6.38 (sta... RB341-2nD

Keep Password
Open In Mew Window

1all | ¥

Dan sekarang saya akan melakukan hard reset. Ikuti langkah berikut.

1. Pertama lihat terlebih dahulu versi dari routerboard anda, kebetulan

routerboard yang saya gunakan untuk lab kali ini adalah routerboard

versi RB-941. Yang dimana routerboard yang saya gunakan memerlukan
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benda yang dapat menusuk ke dalam tombol reset nya.

2. Lalu colokan benda yang dapat menekan tombol reset nya (pulpen) dan
masukan kabel power di power. Nanti disana lampu ACT akan
berkedip-kedip dan tahan selama kurang lebih sekitar 10 detik. Pada
router router tertentu biasa nya terdengar bunyi beep 1x dan lampu
ACT akan berhenti. Lalu cabut benda tadi (pulpen) dan juga kabel power
nya.

3. Jika sudah, masukan kembali power nya dan login ke mikrotik nya dan
check apakah router sudah ter-resetf seperti semula.

Catatan: *ada beberapa router yang saat ingin di hard reset tidak perlu
menggunakan benda seperti pulpen tetepi hanya tinggal di pencet saja

tombol reset nya seperti routerboard versi RB941-2nD-TC

33


https://www.print-driver.com/?demolabel-en

Il--- MikroTik MTCNA - The NetVlops

LAB 7 User login Router

Oke di lab ini saya akan Menjelaskan Tentang User management..Apa Fungsi
User Management? Fungsi utama dari User Management adalah Melindungi Router
MikroTik Kita, agar tidak semua orang bisa meng-config router kita sembarangan karna
Untuk masuk dan Meng-Config Router MikroTik Kita perlu menggunakan User
Management.User Management bisa dibilang sama dengan User Login atau User yang
kita gunakan Untuk masuk Ke system Mikrotik..
Pada dasar nya RouterBoard Mikrotik Memeliki User Management (User Login) Default

yaitu: User (Login)=admin ,Password=(kosong)

@ WinBox v3.10 (Addresses) - = X
File Tools

¥ Keep Password
v Open In New Window

Connect To: |EEEE:

Login: § admin

Password:

Add/Set Connect To RoMON

Il._.l_-'.;_r' Login (User Man .'-ugerr.entﬁ-l

Kita bisa Membuat Banyak User Management di MikroTik Misalnya Kita bisa Membuat

User Untuk Rekan Kita yang sama sama meng-Handle jaringan di daerah kitakta bisa

membuatkan dia Usermanagement dengan hak akses Full/Write,atau kita bisa membuat

user untuk Teman kita yang hanya ingin melihat/Memonitoring jaringan Kita ...,

Oke ini adalah sedikit penjelasan Tentang Akses Full Write dan Read:

® Full --> user yang memiliki akses ini merupakan user dengan pangkat paling tinggi,
yang dapat melakukan konfigurasi seperti menghapus konfigurasi, menambahkan

konfigurasi, sampai dengan menambahkan user baru ke dalam sistem Mikrotik.

® Write --> user ini memiliki akses ini hampir sama seperti user yang memliki akses Full,

namun bedanya Akses Write fidak dapat menambahkan user baru, dan juga tidak
dapat melakukan proses backup konfigurasi.

® Read --> user dengan akses ini hanya mampu melakukan monitoring pada sistem, tidak
mampu melakukan konfigurasi seperti pada user dengan memiliki akses Write maupun

Full.
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Oke pertama Kita akan mencoba membuat User dengan Akses Write dan Read..

Klik System > User > add (+)

Kita isikan name=Userl (terserah kita) Group=Write Password=(terserah)

“13 Mesh

== 1P I
=21 IPv6 7
<77 MPLS I
< OpenFow

4% Routing I
Q Queuss

Filzs

L] Leg

L Radius

X" Tools ¥
|| New Teminal
| Make Supout.rif
& Manual

s New WinBoox

B e

Certificates
Clock
Console
Drivers
Health
Histony
Identity
LEDs
License
Logging
Packages
Password
Ports
Reboot

Reset Configuration

Resources
Routerboard
SNTP Client
Scheduler
Scripts
Shutdown
Special Login

e

Users |Grm;s'sstixeys SSH Private Keys  Active Users

[+] =] (][] (=] [7] [ a |

MikroTik MTCNA - The NetVlops

& admin

- sysem

+ | Group Al

Full

Mame: Juserl

Y [oe ]

Group ite

Cancel

¥
Allowed Address: -

Apply

(aat¥ooged | B
=

Password:

Confimn Password: |~

|enabled #

Selanjutnya Kita buat User dengan akses Read...

Klik System > User > add (+)

Kita isikan name=Faris (terserah kita) Group=Read Password=(ferserah)

Untuk Akses User nya kita juga bisa Meng-Costum nya dgn cara membuat Group...di sana

New Us

Allowed Address:

Last

Confirm Password:

er
Mame

Group

Logged In:

Password:

- |Faris | oK
- [read [=] Cancel
| - Apply
' '
== |
s | Copy

|enabled

kita bisa meng-Costum sesuai keinginan kita....
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Oke di Langsung saja Kita Coba,Pertama kita Kita harus membuat Group Untuk user..

Klik System > User > Group > Add (+)

MikroTik MTCNA - The NetVlops

Isi name=Murid-TKJ-1  (Terserah kita), Policies Kita Ceklis
Sesuai Kebutuhan User..
Users SSH Keys S5H Private Keys  Active Users
| E = r’_ "]T' New Group
|Name A EQ|IC§,E§5 Name: IMuﬁd—TK.J—'I I oK
& ful local telnet ssh ftp reboot read write policy test wing : ;
£ read local telnet esh reboot read test winbox password W  Policies V' local telnet
£ write local telnet ssh reboot read write test winbox passw _lesh [ lftp
| reboot [w| read Apply
[ write [ policy
[Itest [ winbox -Commerrt
[ password [ |web
[ sniff [ | sensitive
[ api [ romon -m
| dude
Skin: I:Iefauh i k
3 tems J

Lalu Aplly dan OK

Selanjut nya kita akan Membuat user dengan Group akses Murid-TKJ-1,cara nya sama

seperti membuat user sebelumnyahanya bedanya Group kita isi dengan Group yang

telah kita buat (Murid-TKJ-1)..

| Name Group
A Fanis read
A Jawad write:
:.; system default user
& admin Full

|3items (1 selected)

Nah selanjutnya saya akan sedikit menjelaskan

Keterangannya:

=1

Groups S55H Ke'ys 55H Private Ke'ys Active Users

E'—; vlx] [a] [7]
Jan

T

ABA
MNew Lser =1 E3
Mame: | Zawad | QK |
Group: IMurid-TI{J-1 | ¥ ] | Cancel
Allowed Address: - phy

Last Logged In: |

Dizable

Password:

Confirm Password: ||

Comment

;énabiéﬁi

[

Remove
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telnet : kebijakan yang mengijinkan use login secara remote viatelnet

ssh_: kebijakan yang mengijinkan user login secara remote via secure shell
protocol

f1p_: Kebijakan yang mengijinkan hak penuh login via FTP, fermasuk ftransfer
file dari/menuju router. User dengan kebijakan ini memiliki hak read, write,
dan menghapus files.

reboot : Kebijakan yang mengijinkan user me-restartrouter.

read : Kebijakan yang mengijinkan untuk melihat Konfigurasi router.

Semua command console yang tidak bersifat konfigurasi bisadiakses.

write_: Kebijakan yang mengijinkan untuk melakukan konfigurasi router, kecuali
user management. Policy ini tidak mengijinkan user untuk membaca konfigurasi
router, user yang diberikan policy wirte ini juga disarankan juga diberikan policy
read.

policy : Kebijakan yang meemberikan hak unfuk management user. Should be
used fogether with write policy. Allows also to see global variables created by
other users (requires also 'test’ policy).

test : Kebijakan yang memberikan hak untuk menjalankan ping,
traceroute, bandwidth-test, wireless scan, sniffer, snooper dan test
commands lainnya.

web : Kebijakan yang memberikan hak untuk remote router via WebBox

winbox : Kebijakan yang memberikan hak untuk remote router via WinBox
password : Kebijakan yang memberikan hak untuk mengubahpassword
sensitive_: Kebijakan yang memberikan hak untuk melihat informasi sensitif
router, misal secret radius, authentication-key, dll.

api’: Kebijakan yang memberikan hak untuk remote router via APIL.

sniff : Kebijakan yang memberikan hak untuk menggunakan tool packetsniffer.
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LAB 8 Netinstall

Net Install adalah salah satu program yang berajalan di computer berbasis windows

degan protocol Bootp yang di gunakan untuk menginstall routerOS melalui PC ke

routerboard melalui Ethernet

Kapan kita mengunakan Net Install..???
Net Install biasa digunakan disaat:

1. Instalasi sebelum nya gagal

2. Os dalam router rusak

3. Password akses hilang

4. Apabila ingin mereset password/lupa password
Yang perlu kita miliki saat ingin melakukan Net Install adalah:
1. Sofware Net Install

2. Package MikroTik

Untuk memiliki Sooftware tersebut kita bisa mendownload nya di Mikrotik.com..

& MikraTik Routersand W X sl - g
3 C d Sec.\rel https,//mikrotik.com/dow "I-:-f'.-l w
Mﬁ(f’Ol-ik Home Buy About Jobs Hardware Support  Training  Account
SOftWare Downloads Changelogs Download archive RouterOS  The Dude

Useful tools and utilities

Winbox version 3.1 Configuration tool for Router0s
Metinstall RouterOS Installation tool
v3.30 mipsle All packages for version 3.30 mipsle

Wireless link calculator Wireless link probability calculator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
Neighbour Neighbour viewer for Windows

Atheros RouterBOARD wireless card drivers

Download Software Net Install
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. MikroTik Routers and WV By —
< X 8 Secure 'https’,«‘.‘mikrm\kcom,-'c:o-ﬂmlcaﬁI
Ml%(rol-'.k Home Buy About Jobs Hardware |Software| Suppot Training Account
Main package B = A B
Extra packages =
SMIPS hAF fte
Main package = - =
Extra packages =) = ]
TILE CCR
Main package B = =
Exra packages B = 4 B
The Dude server B B
PPC RB3xx. RBA00, RBAxx. RBTox:
Main package = = i =
Extra packages = = =i =

Selanjutnya Kita download Package nya ..

Untuk menggunakan Net-Install,Pertama kita Perlu men-Setting Ip addrees dan

Gateway di PC kita ...

e Setting Ip address :192.168.2.2 dan Gateway :1192.168.2.1
e LaluKlik Ok

Internet Protocol Version 4 (TCP/1Pv4) Properties >
General

You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: |192.188. 2 . 2 |
Subnet mask: [255.255.255. 0 |
Default gateway: | 152 .188. 2 . 1}

Obtain DMS server address agtomatically
(®) Use the following DNS server faddresses:

Preferred DMS server: I 8B .8 .8 . 8 I
Alternative DNS server: | 8 .8 .4 . 4| I
[[] validate settings upon exit |' el
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e Kita masuk Ke App Net Install
e Klik Net Booting > Ceklis Boot Server Enable
o IsiClient IP Address:192.168.2.1 (IP Gateway PC)

S rtma - S At Simaer skmmm - B T L - l

& MikroTik Metinstall for RouterOS v6.38.1

, & Network Booting Settings *
—Routers/Drives
| Label | MAC addiess / Media | Status | There you can set parameters for PXE [Pre-boot eXecution Environment)
oL Hard disk Ready and Etherboat server that can boot your router over network

Client IP address: [192.168.21]

Concel _|

Make floppy | I MNet booting I Irstall | Cance| I [T Configure script: | J
—Package:

Sats: | __:__l Save set | Delete set |
| From: |L:\MikraTik\La'm Lain\Package 3 Browse. .. | Select all | Select none
| Name | Version | Description | ~
Il | & advanced-tools 63920 email client, pingers, netwatch and ather utilities

&, dhcp 6.3%c20 DHCF chent and server

. hotspot 6.39rc20 Provides HotSpot

&=, ipvb 6.39%c20 Prowvides support for |PvE

g mpls 6.3%c20 Provides support for MPLS -
-| P man An P Ve s
1Loaded 13 package(s) p

Jika step tersebut sudah selesai , Step selanjutnya adalah Me-Hard reset
RouterBoard..

e Cabut Kabel Power dari RouterBoard

e Masukan Benda Ke Tombol Reset

e Colokan Kabel Power Ke RouterBoard

e Tunggu sampai Router Kita ter-Detec Oleh Net Install (15 Detik)

E—@ Y fih “LE) New item ~ L)"I |ms| Open ~ = select all
El MikroTik Netinstall for RouterOS v6.38.1 —= - X
— Routers/Dnves

Label | MAC address / Media | Status = SaftwareID.:lUZ\'\-"Z-dTH Help I

= ] i Hard disk Fead . .
e Kew <use previous key> (C36F Browse. .. I

\&xRB941.,, E48D:BC.E0.76:64 Ready I : :
- I~ Keep old configuration Get key... I

IP address: I !
- Flashfig
| Gateway: I
Selected 12 package(s]
| Baud rate: I 'I [T Apply default config

Make ﬂopp_l,.vl Met bootingl Instal I Cancel |l_ Configure script: [ l
— Packages

Sets: IF'leviaus Install Ll Save zet | Delete set |

From; |L:\aﬂ_packages-snips-5.3?.1 Browse. .. Select all ' Select nonel

I feiss I e I
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Setelah Step ini Maka RouterBoard akan ter-Detec di Net Install,...

e Kita Klik Browse
e Lalu Pilih Package ya
¢ LaluKlik OK

ng akan di Install Di RouterBoard

iPr (4 ot W8 Copypath | gy \ikroTik Netinstall for RouterOS v6.3¢
o Qu opy o
Brcesy [£] Paste shorte Routers/Dives
Clipboard Labsl | MAC address / Media | Stastus Solware ID:lUZ"-\-"Z-lTFI Help I
le= v 4 e * ThisPC » 420 (| [ERLS Hard dick Ready Key <uge presvions keys (C36F Browse .,
AB941-.. E4:80:8C60:76:64 Ready I J; ,p L34 4'
% Na I Keep old configuration Gt kay.., I
3 Quick access IP address: | ol
B Desktop ¢ , L — Flashiig
& Downloads * | Sebected 12 package(s : :
g Baudiste: [ =] ™ Apply defeult config
% Documents o
e | Make floppy ] Net baoting | Invst I Cancel I [ Corfigure zcnpt: _I
L PR s o —— -
&l Browse for Folder »
4 lai sl -
Select package drectory:
[ iges-amipe-b. 371 Select all I Saleat nwl
There are 12 package(s) in this directory -
s Mﬁ:im T~
v 420 (! ~ : " =
_— - s | email chant, pingers, netwatch and ather utilties
LDowriond Wed ] | 531 DHCP client and server
| 88_packages-smips-6.37. 1 371 Provides HetSpot
Aplicasi 6,371 Frovides support fos IPYE
Campuran 6,371 Provides supporl for MPLS 7o
Eoto |~ o Y
MikroTik ']
MNewr folder = e -
New folder (3) 1!j el E‘l-ﬂ i &2 -AM Application 3 T2 KB
Pelajaran v b 22172017 4 AM  WinRAR archive 11 KB
d Microsoft Ward D.., 16 KB
E Cancel pof PDF File 4,894 KB
e Selanjutnya adalah Klik Select all Untuk menandai Semua Package
¢ Lalu Klik Install
El MikroTik Netinstall for RouterO5 w6.38.1 == b4
Rowters/Dives
Labe | MALC address / Media | Status Soltware |[:I:|IJZW2--IITFI Help |
ST Motz UESTER Kew |<uss previous key> [t:-‘:EF Browse ., I
RES41-.. E4:80:8C60:76:64 Ready I : :
I Eeep old corfiguration Get key... I
IP address: | s
Flashiig
G abeany: |
Selected 12 package(s]
i Baud rate: | "‘l I Appiy default config
Make floppy | Net booting | Inetal Cancel | I Condigure scipt: | |
FPackages |
Sets | w]| Sevesst | Delin e | |
From: |L Sall_pack sges-smips-6, 37,1 Erowee, I Selact all I Select none I
Wersion Desctiption [ -
6371 emal = ars. netwatch and other utibties
L HCF client and serve
E.371 Provides HetSpot
6371 Prowides suppart for [PwE
6.371 Provides supporl foe MPLS i
AT (o] ' T
Loaded 12 packageis)

Setelah itu Kita hanya perlu menunggu sampai Peng-Instalan OS di RouterBoard

Selesai...
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& MikraTik Netinetall for Router0S v6.38,1 - X
- Rouers/Diives = = = ;
Label | MAC addiess /Media | Status | Soltware ID:|UZ
L Had dizk, Haad Key <uge previous keys [C36F
@RBI4T-. E4SDBCEN7EES DK | [ :
T Keepald ardigeiratiarn
|P address: l /
,.. : I_ Flashfig
: . . (EE T ]
ristalalion inished successl . e -
Eﬂlﬁd 1ale | "! I_ Apphy detaull conhg
P ake "mw I Mt MI‘D} I |radal 1 Cancal I r Canfigune toripl l _|
Pmkagu —— — —— |
se | =] _sovecel | _bemeuc |
Frar JL%deleﬂﬂrlml'E‘g?i Browse, . St all I iplect rior I
Mame | Wersian ] [ezcripticn | ~
advancedtonls 6371 ermail chart, pingers, netwatch and other utibties
¥ dhep £.37.1 DHCP client and seiver
hedspal 6,371 Provvides HotSpot
[ ipvE 6,371 Provides support for [Py
[+ mpls £.37.1 Provides support lee MPLS -
\Loaded 12 package(s) p

Jika sudah selsai maka RouterBoard akan kembali ke settingan Default..
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LAB 9 Menghubungkan Router ke Internet Melalui Router (NAT)

Oke di lab ini saya akan menjelaskan bagaimana cara agar router MikroTik dapat
terhubung ke Internet ,Untuk bisa terhubung ke internet kita harus menggunakan IP
Public. karna IP client (kita) adalah IP Private maka kita Perlu Menerjemahkan IP
Private ke IP Public untuk terhubung ke internef, untuk menerjemahkan IP tersebut
kita harus menggunakan Fitur NAT (Nefwork Address Translation) . Di lab ini saya akan
memberikan contoh Membuat NAT (Neftwork Address Translation) agar PC kita dapat

terhubung ke Internet.

Oke di lab ini saya akan mencontohkan bagaimana cara nya Router kita dapat Terhubung

ke Access point (TKJ Satuu) (Sumber Internet)

Oke langsung saja kita nge-Lab...

Pertama Kita harus Membuat IP address agar Client (PC) dapat terhubung ke

Router

@ admin@4C:5E:0C:0E:15:B5 (Faris Jawad) - WinBox v6.37.1 on hAP lite (smips) - O X

Session  Settings  Dashboard

AC5E-0C:0E:15:B5| Time:{09:03:07 W B

Address: [192.168.1.1/24 |

Network: 192.168.1.0
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Kita Klik IP > Addresses > add (+) > address=192.168.1.1/24 >
interface=ether?2 lalu apply dan ok

IP yang felah kita buat tadi akan berfungsi Sebagai Gateway Client.. selanjuftnya kita
harus mengkonfigurasikan IP address di Client (PC) agar Client (PC) dapat terhubung ke

| g RABOCCIT FaoicrT RGO AUDDY FaD0Cty AUBOior T YO REB0CT =5
L =| | 83 Replace
aste B g n
¥ Formath * [ Select~
Clipboard 4 & » ControlPanel » Network and Internet » Network and Sharing Centre v &  Search Control Panel P [ Editing 2l

i
L

Wour basic network information and set up connections

General " ]
Connection Networking — Sharing No Internet access You can get [P settings assigned automatically if your network supports
1Pv4 Connectivity: No Internet access Bediiacats this capability. Otherwise, you need to ask your network administrator
? Connect using: - & for the appropriate P settings.
IPv6 Connectivity: No network access 5 Reatek PClo GAEF 2 0
i
Media State: Enabled e bl

() Obtain an IP address automatically

Duration: 00.17.39 Corfigure. |'oj Use the following IP addressl
Speed: 100.0 Mbps

This connection uses the following tems:

3. TP address: | 192.168. 1 . 2 |
Details... ¥ 3, ter or access point.
:] ﬁCluervt for Microsoft Networks ~ P [y e T 255255 255 0
¥ “BFie and Printer Sharing for Microsoft Networks
¥ 9B connectify LightWeight Fiter Default gateway: 192,168 . 1 . 1
Activity [? GnS Packet Scheduler Eformistion.
o ¥l 4 Microsoft LLDP Protocol Driver Ob & y
¥ 4 Lk i
Sent Ie.e Received =, Uiy Topokogy Decousy Pty |02 Use the following DS server addresses:|
o [l s} Intemet Protocol Version 4 (TCP/IPv4) v
a ¢ P 3 Preferred DNS server: .8 8.8
Bytes: 27.904.181 230.501.935

& Urinstal Alternative DNS server: 8.8 .4.4
properties || €Diseble Diagnose crption

5 Transmission Control Protocal/Intemet Projécol. The default [valdete seltings upon exit Advanced..,
| wide area network protocol that providegfeommunication
ose | aeross diverse interconnected networ =
Y — ok e
HomeGroup 6. e T
I Canicel

4 Internet Options

Windows Firewall

9 Troubleshoot problems
ge 23 0f 23 2547 words [I"‘ Indonesian e

Open Network and Sharing Centre

06/02/2017

Kita Buka Open Network And Sharing Centre

Lalu klik Properties
Lalu Kita pilih Internet Protocol Version 4 (TCP/Ipv4) >Properties
Lalu Kita isikan IP secara Static isi gateway dengan IP router=192.168.1.1
Lalu Klik OK
Step selajutnya adalah Kita harus Mengetest apakah Client dan Router sudah saling

terhubung atau belum,cara nya kita PING dari Client (PC) ke router dan Router PING ke
Client (PC)
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& Quick Set
3 CAPsMAN
8 interfaces Teminal =B
T MMM MM MMM IIT KEKKK RRR RRR TTT IIT KKKKK -
A M MMM IIT KKK KKK RERRRR TIT IIT KKK KKK
%2 Brdge o MMM III KKK KKK RRR RRR TTT IIT KKK HRK
=3 PPP ! - :
MikroTik Router0S 6.37.1 {c) 1999-2016 http://www.mikrotik. com/
== Swich
o8 Mesh [21 Gives the list of available commands
command [2] Gives help on the command and list of arguments
& P I
a2
& 1PvE |- [rTap1 Completes the command/word. If the input is ambiguous,
== a second [Tab] gives possible options
) MPLS
(2 OpeaHow ’ Move up to base level
. Move up one level IP Client/Laptop
# Routing I | rconmand Use cormand st the base ls
8 Son dmin@Fari. ad] [ ping 192.168-1.2 X .
®q SEQ_HOST SIZE TTL TDME _STATUS Dari PC Pin
ueues R T £
0 192.168.1.20ar Router Ping Ke Client /Laptop®é 128 Oms
[ Files 1192.1 56 126 Oms
& 2 192.168. 56 128 Oms
ol tog 3 192.1 S6 128 Oms
. Radius 4 192.1 S6 128 Oms
& o 5 192.1 56 128 Oms
A Tools B
@] New Terminal
" Make Supaut
& Manual
@ New WinBox
B et

Setelah Berhasil.. Kita lanjut ke Step Selanjutnya..

C\Windows\system3Z\cmd.exe - ping 192.168.1.1 - o X

IP Router/Gateway

g IP Router/Gateway

Step selanjutnya adalah kita membuat Security Profil, Sebelum kita buat Security

Profile kita harus mengetahui kenapa kita harus membuat security Profile? Fungsi di

Security Profile di sini berfungsi agar Router kita bisa masuk ke access point (TKJ

Satuu) sebagai Client karna Access Point (TKJ Satuu) di lindungi oleh Password..

Kita harus Masuk Ke menu Wireless

Pertama Kita Nyalakan dahulu Interface WLAN nya

Lalu yang kita harus buat Security Profile sesuai dgn password Access point

QJ admin@4C:5E:0C:0E:15:B5 (MikroTik) - WinBox v6.37.1 on hAP lite (smips)

Session Settings Dashboard

o] [ Safe Mode Session: | 4C:5E:0C.0E:15:85)
Aa Quick Set
1 CAPsMAN
[ Interfaces Interfaces  Nstreme Dual  Access List | Registration  Connect List | Security Profiles | Channels
DEIE
#r, Bridge T
LY
=3 PPP " default none fo g e E m
= Suich Gereral | RADIUS | EAP  Static Keys
“15 Mesh Mame: || BRI I | Cancel |
ZE P Mode: |dynamic keys ¥ | Apply |
¢ teetiaw Muthentication Types:| (vl WPA PSK  [v] WPA2 PSK % |
3 Routing VIwWPAEAP M weazemp || L C® |
io# System Unicast Ciphers:||v| aes com (v tkip | Remove |
Q Cueues Group Ciphers: | vl aes com (v thip
] Files
[F] Lea WPA Pre-Shared Key:
#. Radius - WPAZ Pre-Shared Key: |
it 1item
& Tools
o Suppéeant |dentity:
[ New Teminal
o Make Supout rf - Group Key Update: |00:05:00
& Manual I Passiiard ieet << Point
@ New WinBox ftarmegement Protection: |allowed ¥
@ Exit Management Protection Key:

Kita masuk Menu Wireless > Security Profiles > Add (+)
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Kita isi name=AP TKJ Satu (bebas)

Lalu Kita Ceklis Semua List ( WPA PSK/EAP,WPA2 PSK/EAP) (Aes
com,tkip)

Lalu Isi WPA/WPAZ2 Sharred Key=masukaja (password AP TKJ Satu)
Klik Apply dan Ok

Setelah Kita Membuat Security Profile Kita harus Men-Setting Wireless kita sebagai
Mode Station..Untuk apa Mode Station? Wireless dengan Mode station ini digunakan
sebagai wireless client/ Penerima ,Mode Station Di gunakan jika Access Point Bukan
MikroTik

Tetapi jika Acces Point nya Mikrotik Juga maka Mode nya Station Bridge Oke

Ttu Sedikit penjelasan tentang Station Dan Station Bridge

| Interface owlant>

General Wirsless |HT WDS Nstreme NVZ  Advance d Status  Status  Traffic
Interfaces | Mstreme Dual Access it Registration  Connect List  Secur oK
; : Mode: |station

o | ] CAP WPS Client Setup Ry ™ Cancel
s % T E Band: || 2GHz-B/G

+

|

Actual MTU | T

Charinel Width: || 20MHz

Comment
Advanced Mode
Torch
WPS Accept

v Default Authenticate WPS Client

*
=
I

yﬁl
4 | T

Frequency: || 2422

551D | Mikrotike
Scan List: |default

Wireless Protocal: |any

*

Securty Profile: | AP TKJ Satu

Setup Repester

1item out of 5 (1 selected) Freq. Usage

Sniff ..

Snooper...

Reset Configuration

Oke Step selanjutnya kita masuk Ke Wireless Menu...
Kita Setting Mode=Station Band,channel dan Frekuensi bebas
Lalu kita Setting Security Profile nya
Selanjutnya Kita Klik Scan
Interface =Wlan 1>Start
Lalu akan Ada List SSID yang ada di Sekitar Router Kita..
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Scanner (Running)

Interface: I_wﬂani" Ii I&;ﬂl
[] Background Scan

... |‘oess . . {SHID Channel | Signa... Noise... Signa...| Radio Nam ¥ |

|APRE  E4:8D:8C:60:76:31 6&36% 241252 55 111 56 E48D8CHD7ET

| AP 42:A5:89:37:62.CB gwerty 2412/2. . 53 111 58

| AP 0A:18:06:A9:DA: . Kelas-RPL-1 241242 B4 111 57

|APR 68.72:51:50:4F13 2471272 -f2 -111 39 ManoStation M
L1LIES B . TR Satuu 2862072 45 115 il 1

| AP 42:A5.89:78:5F:.D9 Fars-Jawad 246272 36 -115 79 |

| AP 4E:85:DE:F5:18:E1 newagogogo 2462/2. .. 54 -115 &1

| AP 42-A5:89:03:87-F3 key 2462/2 48 -115 67

| AP CO:C1:C0:25:01:82 Kelas RPL 2 2462/2 46  -115 69

| AP 0A18:D6:ASDB:26 Wifi SMK MO 241272 -85 -111 26

o]
|10 items (1 selected)

¥

Lalu Kita Pilih SSID Tkj Satuu lalu Klik Connect
Jika Step ini sudah Selasai maka Wireless kita sudah terhubung ke Internet (access
point)
| Wireless Tables =] m

Interfaces ENstreme Dual Access List Registration Connect List  Securty Profiles  Channels

| L hd L il ® I‘:I | T | cap [ WPS Client Setup Repeater Scanner || Freq. Usage Il MAlignment || Wireless Sniffer Wireless Snooper

[ InName | Type Lagta MTyY T o [T Packet fo/s) | Fx Packetin/s) |FP Tx SRR ]
rwlani Wireless (Atheros ARI... 1500 Obps 54.6 kbps 0 23 bps

=]

T
1 item out of 5 (1 selected)

Jika sudah terhubung maka status nya Running (R)..
Step selanjut nya adalah kita membuat DHCP Client....Apa sih fungsi DHCP client?
Disini DHCP client berfungsi agar inferface WLAN kita mendapat IP Address
secara otomatis karna Access Point yang kita tuju adalah DHCP Server...
Pertama Kita harus masuk Ke Menu DHCP Client = IP > DHCP Client >
Add(+)
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Use Peer DNS
Use Peer NTP _

e

Setelah itu Inferface Kita isikan Wlanl lalu Apply dan OK

Jika Interface Wlan Kita telah mendapatkan IP Address dari DHCP Server (AP)

maka maka akan muncul IP address nya dan status nya Bound..

DHCP Cliert
DHCF Cliert | DHCP Client Options |

3l [ Retesse |[ monew |

|Interface - |Use P... |Add D... [IP Address I
wilan 1 yes yes 192 168.123.97/24

IP DHCP Client

1 item

Step Selanjutnya adalah Membuat NAT (Nefwork Address Translation) untuk
Menerjemahkan IP Private ke IP Public...

Untuk membuat NAT kita harus masuk Ke Menu NAT..

er Rules [NAT | Mangle | Raw | Service Pots | Connections | Address Lists | Layer7 Protacols |

E =] Lol] 00 Feset Courters || 00 ResetMiGounters | [Frd | |3

# | [Action [Chain |Src. Address |Dst. Address |Prote...[Src. Port  [Dst. Port  [In. Inter... [Out. Int... [B{ =

[Em| New Terminal
| 2. Make Supout.rif

Klik IP > Firewall > Nat > Add (+)
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Lalu kita isi Chain=Srcnat Out.Interface=Wlanl dan action=masquerade

| New NAT Ruls =B
Advanced Bdra Action ... = |
Advanced Edra Statistics ...
Chain: Isn:nat I ¥ | Cancel | .
. = Acton: (RN +
Dst. Address: = Log P Apply
Protocol: > Commert Log Prefic: [ x Disable
Src. Port: v Copy
[ Romove | e
Dst. Port; Remove
Out. Interface: [ | FUEGRS |* | ~
Reset Counters
In. Irterf; List v
I edecs Reset All Counters
Out. Interface List: i~

Lalu Apply dan Oke

Jika Step ini sudah selasai maka Router dan seluruh Client yang terhubung ke Router
Bisa Mendapatkan acces Internet .Untuk pengetesan maka Kita Test Ping Ke Google

(8.8.8.8)

. MMM III KKK KKK RER RRR  DO0O0OO TTT III KEK KKK

MikroTik Router0S 6.37.1 (c) 1999-2016 hrtp:/ /W . mikrotik. com/

r21 Gives the 1ist of available commands

command [2] Gives help on the command and 1ist of arguments

[Tab] Completes the command/word. If the input is ambiguous,
a secon d [Tab] gives possible options

’ Move up te base level

it s oy Router Ping Ks Google

/command

[ad

SIZE TTL TIME STATUS
T3 5TEE
56 44 35ms

56 44 113ms
56 44 32ms
56 44 44ms
56 44 35ms
56 44 37ms
B.8.8.8 56 44 d9ms

T
1
3
4
&
3
7

Oke cara di atas menjelaskan cara membuat Nat agar semua Client yang terhubung
ke Roufer bisa terkoneksi ke internet.Selanjut nya saya akan memberikan LAB
Tambahan...

Yaitu cara membuat Nat Untuk satu network / satu Range IP... apakah Nat Seperti ini
berguna?semua fergantung kebutuhan kita,misalkan routerboard yang kita punya di
gunakan untuk SERVER Kelas dan setiap kelas memeliki Network yang berbeda.Contoh:

Kelas TKJ 1=192.168.1.0/24 Interface=Ethernet3

Kelas TKJ 2=192.168.2.0/24 Interface=Ethernet4

Kelas RPL 1=192.168.3.0/24 Interface=Ethernet5

Di lab tambahan ini saya mencontohkan bagaimana caranya agar Nat hanya di gunakan
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untuk Kelas TKJ 1 (192.168.1.0/24) jadi artinya hanya kelas TKJ 1 yang bisa terhubung

ke internet dan Kelas TKJ 2 tidak bisa terhubung ke internet karna IP kelas TKJ 2

tidak di Nat.. Sebenernya kita hanya perlu merubah settingan Nat nya Seperti Ini..
Kita isi Chain=srcnat Src.Address=192.168.1.0/24 Out.Inferface=wlan 1

Action=masquerade

General | Advanced Extra Action ...

Remowve

Reset Counters

| oK |

Chain: [T ||| Cancel |

Src. Address: [ 1[192.168.1.0/24 |~ | | Aoply |
It it i | Disable |
Protocal: - || Commert |

| Copy |

| |

| |

| |

In. Interface: - Reset All Counters
Cut. Interface: =z 7 F | -~
In. Interface List: “
Out. Interfface List: x
Packet Mar: h
Connection Mark: ot
Routing Mark: e
Routing Table: B
Connection Type: fh?

Lalu klik Aplly dan Ok
Setelah kita Setting seperti ini,maka IP yang di NAT hanya 192.168.1.0/24 (kelas tkj 1)
dan IP 192.168.2.0/24 dan 192.168.3.0/24 tidak di NAT (+dk terhubung ke internet)
maka kelas TKJ 2 dan RPL 1 tidak mendapatkan acces internet dari router.

Kita juga bisa Meng-Costum IP yang akan Kita Nat dengan Address List.Apa Fungsi
Address List? Address list berguna untuk mengelompokan Banyak IP/Domain ke dalam
satu Kelompok..Apakah Address List Berguna untuk NAT ? jelas berguna jika lab
sebelum nya kita hanya membuat 1 list NAT yang hanya di bisa gunakan oleh network
192.168.1.0/24 maka dengan address list kita bisa membuat 1 list nat yang bisa di
gunakan untuk banyak neftwork.nah di lab ini kita akan membuat 1 list NAT dengan
Address list yang berguna agar hanya 2 network saja yang di NAT yaitu 192.168.1.0/24
(TKJ 1) dan 192.168.2.0/24 (TKJ 2) jadi kita perlu mengelompokan IP 192.168.1.0/24
dan 192.168.2.0/24 dalam sata kelompok (address list)...
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Untuk Mengelompokan IP TKJ 1 dan TKJ 2 kita perlu masuk ke menu address list

Klik IP > Firewall > Address List > Add (+)

@ admin@4C:5E:0C:0E:15:B5 (MikroTik) - WinBex v6.37.1 on hAP lite (smips)
Session  Settings Dashboard

Session: [4C:5E:0C:0E:15:B5

RE=E]

Fiter Rules | NAT | Mangle | Raw | Service Ports | Connections [Address Lists ]| Layer7 Fratocols

..... - [H]= v (% la
|| [Name - |Address Tmeout
Accourting . =] <

5 Openiow A Name: [NAT 1 |E3 oK Name: [NAT 1 I e
%8 Rouiing . Cloud Address: [152.168.1.0/24 ] Cancel Address: [152 168 2 0724 ] = n
2 System I LAy Timeout: | - Apply Timeout: - Apphy
& Queues DHCF Relay / /‘—‘
- 01 S
= . 1
P C—m— T =
[ Mew Teminal ez
\; Make Supout.nf Hebors
& Manual Hadang
@ New WinBox ;:1

- es
B = SHNMP

Services

Lalu Kita buat Nama Kelompok (NAT 1) dan masukan IP TKJ 1 Dan TKJ 2
Setelah Step Ini sudah Selesai maka IP 192.168.1.0/24 dan IP 192.168.2.0/24 sudah

menjadi satu kelompok (NAT 1)

Filter Rules ﬂA.TVMmg!e Fizwgsmﬁntsv&xvm; Mdf&BSUStS|Laﬁ7ﬁ'docxﬂs

+=l [/ @7 T

Mame + | Address Timeout

@ NAT 1 192.168.2.0/24

Comment for Firewall Ad

2items (1 selected)

Untuk menandai List kita bisa menambahkan Comment agar kita bisa

membedakan yang mana IP TKJ 1 dan IP TKJ 2

Setelah Step Ini selesai kita kembali ke Menu NAT ... Untuk Memasukan Address list

51


https://www.print-driver.com/?demolabel-en

[l--- MikroTik MTCNA - The NetVlops = ---11

(NAT 1) yang telah kita buat kita perlu memasukan nya di src.address list yang ada di
Tab Advanced

MAT Rule <=
|
General Advanced | Bdra | Action | oK |
Src. Address List: [ | Cancel |
Dst. Address List: | | Apphy |
Layer? Protocol: !- E - | Disable |
= ; | Comment |
Content: | ==
| Copy |
Connection Bytes: ! g -
= — | Remowe |
Connection Rate: | g -
5 5 | Reset Counters |
Per Connection Classifier: | || B
I | Reset All Counters |
Src. MAC Address: | ==
Out. Bridge Port: !_- z -
In. Bridge Port: i: . w_g -
In. Bridge Port List: ! 5 b 2
Out. Bridge Port List: | | -
IPsec Policy: i_ E -
Ingress Priority: !: % -
Pricrity: i__“ 5 >
DSCP (TOS): | | -
TCP MSS: | | =
b e {ex [

Isi Chain=srcnat Out.Interface=wlanl Src.Address list=NAT 1
Action=Masquerade

Lalu Apply dan Ok
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Setelah Step ini selesai maka hanya Network TKJ 1 dan TKJ 2 saja yang di NAT
(terhubung ke internet) dan Network RPL 1 tdk dapat terhubung ke internet karna tdk
kita NAT.. Oke saya akan memberikan 1 lab tambahan yang terakhir .yaitu kita
membuat NAT unfuk Network 192.168.1.0/24 dan kita membatasi Protocol apa saja
yang bisa di akses ke internet oleh client...di sini saya akan mencontohkan bagaimana
cara nya network 192.168.1.0/24 hanya bisa mengakses Protocol HTTP dan HTTPS.
Maka artinya clien tdk bisa ping ke internet dan client hanya bisa mengakses browser

karna kita hanya mengizinkan TCP HTTP dan HTTPS (80,443)

Oke langsung saja kita lanjut ke Lab nya.... kita hanya perlu meng-edit Nat yang telah

kita buat....

| MAT Rule <80,443>

General | Advanced BEdra  Action ..
Chain: _g at ¥ |
Src. Address: ot | Apphy
Dst. Address: - im‘
Protocal: || |6 fcp) ¥~ Comment
Src. Port: -
Dst. Port: 80,443 -
Arry. Port: - | Reset Counters
In. Interfacs: | - Reset All Counters |
Out. Interface: wlan1 ¥ A

Isi Chain=srcnat Protocol=tcp Dst.port=80,443 Out.Interface=wlanl

Action=masquerade

Lalu Apply dan Ok
Setelah Step ini selesai semua client yang mengakses internet melewati router kita
hanya bisa meng-Akses HTTP (80) dan HTTPS (443) karna kita hanya meng- izinkan
Protocol TCP port=80,443 saja yang bisa di akses ke internet,Contoh di sini saya akan

meng-akses Protocol Ping (ICMP) ke internet bisakah client meng- akses protocol ping ?
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M Inbox (100) - farisjwd @

Google

Gmail -

COMPO SE

Inbox (100)
Stamed
Sent Mail
Drafts (2)
More ~

AW Foie
"y Faris -~

Trying to reconnect.. C'

& Primary 24 Social KA

JobsDB . com

alJazeera

no-reply

Tralning MikroTik Admin
alJazeera

Google

Google Hangouts

me, Finance (2)

2 new jobs for Network Ey

Faris , you have 65 job
MikraTik User Meeting
Your account on ID-Netw
Faris , you have 67 jo

Google Verification Code

Dzaky Rahmanto is inv|

Tidak Dapat di Akses

MikroTik MTCNA - The NetVlops

Protocol Ping (ICMP)

Disini saya mencoba Ping Ke google.com (8.8.8.8) Ternyata Protocol Ping (ICMP)

tidak bisa di akses oleh Client dan Protocol HTTPS tetap bisa di akses oleh Client karna

kita hanya mensetting Client hanya bisa meng-akses Protocol HTTP(80) dan

HTTPS(443).....

Masih banyak lagi Lab tentang NAT mungkin dan di sini saya hanya menjelaskan sedikit

saja..
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LAB 10 NTP (Network Time Protocol)

Ada yang tau apa itu NTP ( Network Time Protocol) ?? Pasti banyak yang belum tau
apa itu Network Time Protocol. NTP memang terdengar asing bagi orang yang belum
begitu paham fentang jaringan komputer. Oke, unfuk mempelajari lebih lanjut tentang
Apa itu NTP (Network Time Protocol) dan penerapannya di Mikrotik silakan simak
pengertian NTP berikut ini :

Pengertian NTP

Network Time Protocol atau lebih sering disebut dengan istilah NTP adalah sebuah
mekanisme atau protokol yang digunakan untuk melakukan sinkronisasi terhadap penunjuk
waktu dalam sebuah sistem komputer dan jaringan. Proses sinkronisasi ini dilakukan di
dalam jalur komunikasi data yang biasanya menggunakan protokol komunikasi TCP/IP.
Sehingga proses ini sendiri dapat dilihat sebagai proses komunikasi data biasa yang hanya
melakukan pertukaran paket-paket data saja.

NTP menggunakan port kemunikasi UDP nomor 123. Protokol ini memang didesain
untuk dapat bekerja dengan baik meskipun media komunikasinya bervariasi, mulai dari
yang waktu latensinya tinggi hingga yang rendah, mulai dari media kabel sampai dengan
media udara. Protokol ini memungkinkan perangkat-perangkat komputer untuk tetap dapat
melakukan sinkronisasi waktu dengan sangat tepat dalam berbagai media tersebut.
Biasanya dalam sebuah jaringan, beberapa node dilengkapi dengan fasilitas NTP dengan
tujuan unfuk membentuk sebuah subnet sinkronisasi. Node-node tersebut kemudian akan
saling berkomunikasi dan ber sinkronisasi menyamakan wakfu yang direkam mereka.
Meskipun ada beberapa node yang akan menjadi master (primary server), protokol NTP
tidak membutuhkan mekanisme pemilihan tersebut.

Oke sudah tau kan apa itu NTP? Kalo sudah jelas tentang NTP sekarang lanjut ke
setting NTP pada Router, mari kita Belajar Mikrotik lebih dalam lagi tentang NTP.

Setting NTP Client di Mikrotik

Dalam kondisi fertentu Router Mikrotik harus bekerja berdasarkan waktu, baik
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tanggal, hari, maupun jam. Misalnya saja jika Anda ingin memblokir akses internef di luar
jam kerja atau memblokir beberapa situs pada jam-jam tertentu. Jika anda menggunakan
PC sebagai Router Mikrotik ini tentu bukan masalah, karena di Motherboard komputer
sudah terpasang baterai yang dapat mempertahankan konfigurasi waktu. Namun pada
RouterBoard Mikrotik yang tidak memiliki barerai internal maka konfigurasi waktu akan
kacau tiap kali router mengalami restart.

Nah, untuk menghindari ketidakakuratan konfigurasi waktu inilah, maka pada Router
Mikrotik perlu dikonfigurasikan Network Time Protocol (NTP). Router Mikrotik perlu
mengefahui NTP Server yang ada di Internet dan akan berusaha menyesuaikan dengan
konfigurasi waktu yang ada di NTP Server tersebut. Untuk sinkronisasi konfigurasi waktu
pada Router Mikrotik, Anda dapat menggunakan NTP Server untuk Indonesia dengan IP
Address 203.160.128.3.

Langsung saja sekarang kita akan mencoba untuk mengkonfigurasi NTP, dan pastikan
bahwa Router anda terkoneksi dengan Internet.

1. Buka System lalu pilih menu SNTP Client ( Simple Network Time Protocol)

= Switch PAuto Upgrade

°8 Mesh i | SNTP Clect o[}

5 |p | Enabled

2 MPLS for [ e Mods: |broadcast =

< OpenFlow e Primary NTP Server: |0.0.0.0 m
Health e Apply

4. Routing

Secondary NTP Server: (0.0.0.0

Server DNS Mames: ¥

Q Queues

' Files Dynamic Servers:

- Log Poll Interval: [0
"-ﬂ. Radius .
Active Server:

A, Tools

Last Update From:
B New Terminal PIEAE S LN
., Make Supout rif Last Update:
& Manual Last Adjustment:
& New WinBox B
@ Exit Resources Last Bad Packet From:

Routerboard Last Bad Packet:
Last Bad Packet Reason:
Scheduler
Scripts
Shutdown

2. Jika sudah, sekarang ceklis pada Enabled. Kemudian isilah Primary NTP Server
dengan IP 203.160.128.3 ( NTP Servernya Indonesia ).
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SNTP Cliert =B

Mode: ;unicast

Primary NTP Server] |203.160.128.3

Secondary NTP Server: ﬂﬂl}t‘g
Server DNS Names:

ETHH |

Dynamic Servers:

Poll Interval: E-is
Active Server: 2ﬂ315ﬁ1é33
Last Update From: |203 160,128 3
Last Update: Mﬂl}ﬂ'ﬂago
Last Adjustment: -5352 us
Last Bad Packet From: |

Last Bad Packet: |
Last Bad Packet Reason:

3. Jika sudah, sekarang coba lihat waktu pada Router dengan cara

System lalu Clock.

Clock = E3
Time | Manual Time Zone QK

Time: | [ERCER Cancel
Date: |Feb/13/2017 ] ok
[w| Time Zone Autodetect
Time Zone Name: |Asia/Jakarta

[

GMT Offset: [+07:00
[7] DST Active

Nahh, waktu pada Router sudah terUpdate, yang sebelumnya waktu nya feracak entah
menunjukan pukul berapa tetapi sekarang sudah sesuai dengan waktu di daerah kita.
Untuk melihat perubahan dari Jam, Hari, Bulan, dan Tahun bisa di lihat pada menu log.
Catatan : Sebenarnya ketika Router terkoneksi ke Internef saja, Router akan langsung
menyamakan dengan waktu lokasi anda, tetapi waktunya tidak akurat, bisa saja

lebih/kurang sekitar 5 - 10 menit.
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Setting Mikrotik Sebagai NTP Server

Fungsi NTP Server pada Mikrotik tidak terdapat pada package default RouterQOS,
sehingga harus install manual package ntp.npk. Dengan fungsi NTP Server ini kita bisa
memiliki sebuah server didalam jaringan kita sehingga RouterBoard yang lain cukup
mencari informasi waktu pada jaringan lokal, tidak perlu menggunakan bandwidth untuk
akses ke public NTP server di infernet.
NTP server bisa kita bangun pada sebuah hardware yang bisa melakukan penyimpanan
waktu, misalnya PC Router.
Kita bisa menentukan metode penyebaran informasi waktu, bisa menggunakan
Broadcast,Multicast atau Manycast.

Berikut contoh pengaturan NTP Server untuk bisa didengar pada jaringan segment IP

| Broadcast
| Multicast
Marrycast Apply
Broadcast Addresses: 152.133.3[#.255 =

wiknabled 0K |
| Concel |

Cancel

Pengaturan NTP Server tersebut menggunakan type penyebaran Broadcast, sehingga
pada NTP Client juga harus menggunakan mode yang sama agar bisa melakukan

sinkronisasi waktu terhadap NTP server tersebut.
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LAB 11 Upgrade dan Downgrade Paket Router MikroTik

Dalam lab yang terakhir dalam bab ini ada materi yang penting untuk kita ketahui
yaitu mengenai upgrade/downgrade, 2 hal ini bisa berpengaruh terhadap performa
router kita. mengapa kita perlu meng-upgrade? Dan mengapa kita juga harus
melakukan downgrade? Jawabannya hanya satu, yaitu untuk menstabilkan kinerja
router kita saat digunakan agar tidak sering error/ yang lainnya.

A. Upgrade

Yang pertama kita lab kan mengenai upgrade terlebih dahulu, fungsi lainnya
untuk meng- upgrade paket MikroTik kita juga agar router yang kita punya bisa selalu
ter-update( agar tidak ketinggalan jaman ). Caranya :

1. Pertama kita harus memiliki paket MikroTik versi terbaru terlebih dahulu
dengan cara mendownload di mikrotik.com. disana ada pilihan paket - paket
yang ingin di pakai, dan kebetulan saya akan mengupgrade ke versi 6.37 dari
yang sebelumnya yaitu versi
6.33. intinya download versi yang diatas versi router kita sekarang ini.

Perlu dilihat juga versi - versi yang baru tersebut dengan versi router
anda, begitupun dengan arsitekturnya, harus disamakan juga, misalnya router
kita jenis nya smips maka download paket nya pun harus smips tidak boleh

yang lainnya.

2. Setelah di download, bentuk file yang ada ialah zip. Kita extract terlebih
dahulu paket nya, dan hasilnya akan ada banyak paket - paket yang mempunyai
versi lebih tinggi. Bentuk file yang sudah di extract akan berbentuk file NPK.

Dan itu sudah bisa dipakai di router.
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d | = | all_packages-smips-6.37.1 — O X
Home Share View ™ o
« . - <« mikroTIK » Package MikroTik » SMIPS » all_packages-smips-6.37.1 v & Search all_packages-smips-6.... @
g P g P p g P
& Oickasses Mame Date modified Type Size
& OneDri D advanced-tools-6.37.1-smips.npk 04/10/2016 15,13 MPK File GBI KB
neUrive 5
[] dhep-6.37.1-smips.npk 04/10/2016 1512 NPKFile 137KB
This PC D hotspot-6.37.1-smips.npk Type: NPK File 145 KB
B Desktop D ipv6-6.37.1-smips.npk Size: 136 KB 188 KB
S Dati dified: 04/10/2016 15,13
£ Documents D mpls-6.37.1-smips.npk ate a1 53 KB
B Dikilnds | ] multicast-6.37.1-smips.npk 04/10/20161513  NPKFile 37KB
- D openflow-6.37.1-smips.npk 04/10/2016 1513 MPK File 45KB
& Misic || ppp-6.37.1-smips.npk 04/10/2016 1513 NPKFile 249KB
=] Pictures | ] routing-6.37.1-smips.npk 04/10/2016 15,13 NPK File 69 KB
B videos security-6.37.1-smips.npk 04/10/20161513  NPKFile 285KB
ity ps.np
=, WINDOWS (C:) [ system-6.37.1-smips.npk 04/10/20161513  NPKFile 5.127KB
— DATA (D3 || wireless-6.37.1-smips.npk 04/10/2016 15.13 NPK File 839KB|

s MULTIMEDIA (E:)
[;" Metwork

o4 Hemegroup

12 items 12 items selected 7,11 MEB

3. Selanjutnya masuk pada winbox, klik menu file. Dan drag semua paket yang

baru saja di download tadi ke dalam menu file tersebut.

@ admin@192.168.22.1 (MikroTik) - WinBox v6.33 an hAP lite (smips) = X
Session Settings  Dashboard
Safe Mode Session: | 192.168.22.1 Date:Oct/25/2016 Uptime:02:35:22 Time:14:03:32 .ﬁ

A Quick Set
= | all_packages-smips-637.1

Home Share  View

© A« mikaTIK > Package MikroTik > SMIPS » all_packages-smips-6.37.1 v @ | Searchall_packages-smips-6... P
ks Name Date modified Type Size

D advanced-tools-6.37.1-smips.npk 04/10/2016 15.13 NPK File 69 KB

s OneDrive
dhcp-6.37.1-smips.npk 04/10/20161513  NPKFile 137KB T it ]
This PC E Mﬁ‘;mrﬁ_ﬂ.W —szipsp.npk M;T:;ZOWE 1513 NPKFile 145KB E E R | e | e f
Desktop | ] ipv6-6.37.1-smips.npk 04/10/201615.13  NPKFile 189 KB u@x{:‘g T‘;ﬁ;nw 528 ‘D‘J:':’,"’];“;Ig;
o || mpls-6.37.1-smips.npk 04/10/20161513  NPKFile 53KB
g Downicads | ] multicast-6.37.1-smips.npk 04/10/20161513  NPKFile 37KB
[ openflow-6.37.1-smips.npk 04/10/20161513  NPKFile 45KB
d dasic [ ppp-6.37.1-smips.npk 0410720161513 NPKFile 249 K8 /
F‘ Fictkes || routing-6.37.1-smips.npk 04/10/2016 15.13 NPK File B9KB
B Videos || security-6.37.1-smips.npk 04/10/201615.13  NPK File 285K8
i, WINDOWS (C) [ system-6.37.1-smips.npk 04/10/20161513  NPKFile 5.127KB
| DaTa 0y |1 wireless-6.37.1-smips.npk 04/10/2016 1513 NPKFile 289KE
. MULTIMEDIA (E)
P Neteoii ‘F‘i‘aﬂ 8.1 Wi of 16.0 MB used : |4t free .
& Homegroup ua paket tersebut kadalam menu list.
ems  12items selected 7,11 ME |§|

Tunggu beberapa saat untuk proses pemindahan paket tersebut.
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Uploading Files

Uploading system-6.37.1-sm... (1088.2 KiB of 7.1 MiB at 376.97 kb)

4. Jika sudah klik menu system> reboot.( hal ini wajib dilakukan agar

sipaket bisa terinstal di router kita)

Reboot

Do you want to reboot the router?

Mo

Catatan @ jika anda tidak bisa masuk ke router dengan peringatan seperti ini. Maka

winbox anda juga periu di upgrade di mikrotik.com.

@ WinBox v3.4 (Addresses) - —— = — O »
File Tools
Connect To: |[EF Keep Password

Login: [admin Open In New Window

Password: | ==

| Add/Set | Connect To RoMON

|ERRCR: router requires newer winbox, please upgrade =

Managed Neighbors
| | Refresh [ | [al

MAC Address IP Address | Identity Version Board -
E4BDACE53417 192188221 MikroTik £371(stable)  RE941-2nD

| el

5. Kebeftulan saya sudah ada versi winbox fterbaru juga yaitu v3.7, oleh sebab

itu saya bisa masuk kembali ke router saya.
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'@ WinBox v3.7 (Addresses) g - O >
File Tools
Connect To: |192.168.22.1 || Keep Password

Login: |admir1

Fassword: |"‘"|

|
| [ Open In New Window
|

Add/Set

Managed Meighbors |

V| | Refen |

|MAC Address

|IP Address .

Idertity Version

E48D.ACE5:3417 192168221

6. Kita cek di menu system> resource. Jika berhasil maka versi nya akan berubah.

|ptime

Free Memory:

Tatal Memary:

CPU

CPU Court
CPL Frequency:
CPU Load

Free HOD' Space
Total HDD Size:

Sector Writes Since Reboot:

Total Sector Writes
Bad Elocks

Architecture Name:
Board MName
Wersion

Build Time:

: |00:05:43 | o

CPU

- [95MB |
- [32.0 MiB |

- [MIPS 24Kc V7.4

|
: [a |
|
|

- [650 MHz
o

- [7.8MB |
- [16.0 miB |

71 |
- |235 809 |
:loox |

: Ismips |

. |hAP It |
3 mate) T

: |Seps30/2016 10:28:41 |

Router saya sudah ter-update ke versi 6.37 yang sebelumnya 6.33.

Selesai..

B. Downgrade
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Yang kedua dalam lab kali ini yaitu mengenai downgrade, mengapa kita perlu
melakukannya? Karena semua versi dalam MikroTik tidak semua nya selalu berhasil
terkadang masih ada kesalahan/ bug dalam versi nya, oleh sebab itu kita perlu
menurunkan versi routerboard kita, caranya :

1. Sama seperti upgrade tadi, kita harus mendownload paket nya terlebih dahulu,
namun kali ini download paket yang lebih rendah misal 6.33, saya akan
mengembalikan versi router saya ke versi tersebut dari versi sekarang yaitu
6.37.. jangan lupa di extract terlebih dahulu.

2. Masuk ke winbox nya dan klik menu files. Lalu drag paket yang tadi baru

saja kita download.

@® oimin@192.168.22.1 (MikroTik) - WinBox v6.37.1 on hAP lite (smips - X
Session  Settings  Dashboard
Safe Mode | Session: 182.168.22.1] Date{0ct/25/2016 Uptime:00:12:47 Time{14:20:02 M (5

| [ = | all_packages-smips-6.33 — o b3
- Home Share View
« A [« mikioTIK » Package MikroTik > SMIPS » all_packages-smips-6.33 +[ @] [ Searchall_pockages-smips-633 £
Mame & Date modified Type Size el

# Quick access

|| advanced-tools-6.33-smips.npk 06/11/20151322  NPKFile 85KB

& OneDrive - | [Fie Name [ Tme [Size |Creation Tim
[ dhcp-6.33-smips.npk 06/11/20151322  NPKFile 120KB e Sty o ,“Hn

B This PC [ hotspot-6.33-smips.npk 06/11/20151322  NPKFile 141 KB

I Desktop || ipv6-6.33-smips.npk 06/11/20151322  NPKFile 189KB

S ] mpls-6.33-smips.npk 06/11/201513222  NPKFile S3KB

oo [ multicast-6.33-smips.npk 06/11/20151322  NPKFile 37KB

i | 1 openflow-6.33-smips.npk 06/11/20151322  NPKFile 45K8 -

d b |1 ppp-6.33-smips.npk 08/11/20151322  NPKFile 24513

= Pictures | ] routing-6.23-smips.npk 06/11/201513.22 INPK File 69KB

B Videos [ security-6.33-smips.npk 06/11/2015 PK File 285KB

. WINDOWS (C) || system-6.33-smips.npk 06/11/20151322  NPKFile 5.071 KB

— DATA(D) || wireless-cm2-6.33-smips.npk 06/11/20151322  NPKFile 853 K8| 7l I D

o MULTIMEDIA () 1 tem [8:2MiB of 16.0 MiB used 482 fren

Wit e/
3. Jika sudah masuk menu system> packages> kitk downgrade.

2£ Bridge
Eﬂ pPP Auto Upgrade
= Swich Lot
13 Mesh Clock
sl 1P I Consale | Check For Updates ‘ ‘ Enable H Disable | ‘ Uninstall H Unschedule |I Downgrade I | Check Installation
Drivers
155! IPv6 I [ | |
& Health S Name:  advancedicols Version: 6371 Build Time:  Sep/30/2016 10:28:41
MPLS I3
< : BMame:  dhep Version: 6371 Build Time:  Sep./30/2016 10:28:41
7" OpenFlow iy S Hame.  hotspot Version:  6.37.1 Buid Time: Sep/30/2016 10:28:41

BName:  ipvB Version 6371 Build Time:  Sep./30/2016 10:28:41
S Name:  mpls Version: 6371 Build Time: Sep/30/2016 10:28:41
B Name:  multicast Wersion: 6371 Build Time:  Sep/30/2016 10:28:41

#% Routing B s

@ 5 3 LEDs

Icense ame op = ersion: & il ime: P,
® Li N e Vi 6371 Build Time:  Sep/30/2016 10:28:41
e e Shame  ppp Vesion: 6371 Buid Tme:  Sep/30/2016 10:28-41
Fiss . Shame  routing Vesion: 6371 Build Time:  Sep/30/2016 10:28:41
o Packages Shome  security Vesion: 6371 Buid Time:  Sep/3/2016 10:28.41
2] tog D S Name:  system Version: 6371 Build Time: Sep/30/2016 10:28:41
A Radis Slzme:  wircless Version: 6371 Build Time:  Sep/M/2016 10:28:41
Forts
% Tools 13
B New Termingl Fiboot
(B ooy | gty 12items
& Manual Hosoties
Routeboard

Reboot router kita.
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Disable | | Lininstall || |inscheduls | Downgrade | Check Installation |
n: £.37.1 Build Time: Sep/30/2016 10:28:41
n: 6.37.1 Build Time: Sep/30/20016 10:28:41
n: 6.37.1 Build Time: Seps/30/2016 10:28:41
M- | Confirm Reboot D.28:41
n: 10:28:41
g 0:28:41
Py To downgrade router needs to be rebooted reboot?  |p.o0.44
n; 0:28:41
n; 0:28:41
]n == S = — — e g T T u2341
n: 6.37.1 Build Time: Sep/30/2016 10:23:41
n: 6.37.1 Build Time: Sep/30/2016 10:28:41

Dan router kita berubah lagi ke versi 6.33
Free HDD Space: |7.9 MiB |
Total HDD Size: |16.0 MiB |
Sector Writes Since Reboot: IT-"D |
Total Sector Wiites: | 243 372 |
Bad Blocks: 0.0 % |
Architecture Name: |smips |
Board Mame: |hAF‘ lite _J__..--
Version: |6.33 |
Build Time: |Nov/06/2015 12:45:27 |

Selesaii..

Il--- MikroTik MTCNA - The NetVlops
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