SEJARAH MIKROTIK

Mikrotik adalah perusahaan kecil berkantor pusat di
Latvia, bersebelahan dengan Rusia. Pembentuknya
diprakarsai oleh John Trully dan Arnis Riekstins. John
Trully adalah seorang Amerika yang berimigrasi ke Latvia.
Di Latvia ia berjumpa dengan Arnis seorang sarjana

Fisika dan Mekanik sekitar tahun 1995. John dan Arnis

mulai me- routing dunia pada tahun 1996, misi MikroTik
sendiriyaitume-routing seluruh dunia. Mulai dengan sistem Linux dan MS-DOS yang
dikombinasikan dengan teknologi Wireless-LAN (WLAN) Aeronet berkecepatan 2
Mbps di Moldova, negara tetangga Latvia, baru kemudian melayani lima

pelanggannya diLatvia.

Prinsip dasar mereka bukan
membuat ~ Wireless ISP
(W-ISP), tetapi membuat
program router yang handal
dan dapat dijalankan
diseluruh dunia. Latvia hanya

merupakan tempat

eksperimen John dan Arnis,
karena saat ini mereka sudahmembantu negara-negara lain termasuk Srilanka yang
melayani sekitar 400 pengguna. Linux yang pertama kali digunakan adalah Kernel 2.2
yang dikembangkan secara bersama-sama dengan bantuan 5-15 orang staff Research
and Development (R&D) MikroTik yang sekarang menguasai dunia routing di
negara-negara berkembang. Menurut Arnis, selain staf di lingkungan MikroTik,
mereka juga merekrut tenega-tenaga lepas dan pihak ketiga yang dengan intensif
mengembangkan MikroTik secara marathon. Router Mikrotik didesain dengan system

modular, sehingga dimungkinkan untuk menambah interface wireless sesuai dengan



kebutuhan, hingga sebanyak jumlah slot minipci yang tersedia. Processor dan memori
yang tersedia sebanding dengan kemampuan routerboard untuk mengalirkan koneksi

data, baik sesuai dengan bps (bit per second) maupun pps (packet per second) nya.

Jenis, Arsitektur dan Tipe MikroTik
- Jenis MikroTik
»MikroTik RouterQS
- Software untuk mengubah PC biasa menjadi sebuah Router yanghandal.
- Berbasis Linux
- Diinstall sebagai Sistem Operasi
»MikroTik RouterBoard
- Built in hardware (board) yang menggunakan RouterOS sebagai
Operating Sistemnya.

- Tersedia mulai low-end s/d high-end Router.

- Tipe RouterBoard

RouterBoard memiliki sistem kode tertentu

Jumlah Port Ethernet

RB 751 S Jumlah  port PCI

Wireless

v Vv

Kode Lain ada di belakang

tipe U - dilengkapi port

UsB

A - Advanced, biasanya diatas lisensi level 4
H - Hight Performance, processor

lebih tinggi R - dilengkapi wireless

card embedded. G - dilengkapi

port ethernet Gigabit



RB 751U 2HnD = RouterBoard Seri 7, dengan 5 port ethernet, 1 port wireless,

USB, Hight Performance, Dual Chain

Seri sebuah router ditentukan oleh arsitektur hardwarenya

»Arsitektyr RouterBoard

Arsitektur RouterBoard dibedakan berdasarkan jenis dan kiner ja processor,

software/OS untuk setiap arsitektur berbeda

routeros-mipsle (mipsle)

routeros-mipsbe (mioshe)

routeros-powerpc (ppc)

routeros-x86 (x86)

mpls-test (mipsle, mipsbe, ppc, x86)
routing-test (mipsle, mipsbe, ppc, x86)

combined package fol mipsle (RB100, RB500) =includes system,

hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

combined package fo] mipsbe (RB400) {(Jncludes system, hotspot,
wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard, ipv6,
routing)

combined package fo{powerpc {RB300, RB600, RB 100@- (includes
system, hotspot, wireless, ppp, security, mpis, advanced-tools, dhcp,
routerboard, ipv6, routing)

combined package for x86 (Intel/AMD PC, RB230) (includes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

Multi Protocol Labels Switching support improvements

routing protocols (RIP, OSPF, BGP) improvements

Mips (Microprocessor without Interlocked Pipeline Stages), adalah jenis processor

yang dikembangkan oleh MIPS Computer Systems, Inc. Pada Mikrotik ada 2 jenis

mipls yaitu mipsle (mips - little endian) dan mipsbe (mips - big endian), endian /

endianness adalah istilah yang menggambarkan urutan urutan byte yang disimpan

dalam memori komputer, misal MikroTik disimpan dengan urutan kiTorkiM.

v’ Fitur MikroTik

1. Address List: merupakan kumpulan kelompok IP Address yang berdasarkan nama

2. Bridge: seperti namanya yang ini mempunyai fungsi untuk bridge spinning'tree

dan multiple bridge interface bisa juga untuk bridging firewalling

3. Data Rate Management: merupakan QoS yang memiliki dasar HTB yang menggunakan:

‘burst




PCQ
‘RED
‘SFQ
*FIFO queue
*CIR
*MIR
*limit antar peer to peer
4. Asynchronous : mempunyai dukungan untuk serial PPP dial-in atau dial-out, memiliki
otentikasi CHAP,PAP, MSCHAPv1 dan MSCHAPvZ2, Radius, dial on demand, modem pool
hingga 128 ports.
5. Bonding: mengkombinsaikan beberapa ethernet dalam satu pipa pada koneksi
yang sangat cepat.
6. DHCP: support DHCP tiap antarmuka :
*DHCP Relay
-DHCP Client,
‘multiple network DHCP
-static and dynamic DHCP leases.
*Monitoring penghitungan: mampu menghitung Traffic IP, log, statistik graph
7. NTP: kepanjangan NTP adalah Network Time Protokol yang berguna didalam
server dan clients atau bisa juga untuk mengsinkronisasi menggunakan GPS
system.
8. Poin to Point Tunneling Protocol
9. Proxy: kemampuannya untuk Cache FTP dan HTTP proxy server, HTTPS proxy bisa
juga untuk transparent proxy DNS dan HTTP, sangat support protokol SOCKS, parent
proxy, static DNS.
10. Routing: RIP v1/v2,0SPF v2 BGP v4
11. SDSL: support Single Line DSL, mampu memutuskan suatu jalur koneksi dan
jaringan, artinya kita berkuasa jika kita yang pegang settinganini..
12. Simple Tunnel: Ethernet over IP, untuk konsep EOIP anda bisa lihat di sini.
13. SNMP: Simple Ntwork Monitoring Protocol untuk readonly



14. Synchronous:
Firewall dan NAT: support untuk filterisasi koneksi peer to peer, source NAT dan
destination NAT. keunggulan nya adalah kemampuannya dalam memfilter berdasarkan:
*MAC address
-IP address
*Range port
*Protokol IP
*Pemilihan opsi protokol seperti ICMP,TCP Flags dan MSS
15. Hotspot: bagian ini semua sudah tfahu, didalamnya memiliki Hotspot
gateway dengan otentikasi RADIUS. support untuk limit data, SSL HTTPS.
16. IPSec: Fitur yang ada adalah :
*Protokol AH dan ESP untuk IPSec
*MODP Diffie Hellmann groups 1,2,5
*MD5 dan algoritma SHA1 hashing;
‘mampu mengalogritma enkirpsi menggunakan DES, 3DES, AES-128, AES-192,
AES-256;
*Perfect Forwarding Secresy (PFS) MODP groups 1, 2,5
17. M3P: merupakan MikroTik Protokol Paket Packer yang digunakan dalam wireless
links dan ethernet.
18. ISDN: support untuk ISDN dial in dan dial out. dengan beberapa otentikasi
dibawah ini : PAP, CHAP, MSCHAPv1 dan MSCHAPV2, Radius.
supporting 128K bundle, Cisco HDLC, x751, x75ui, x75bui line protokol.
19. MNDP: merupakan MikroTik Discovery Neighbour Protokol, seperti kebanyakan
mempunyai dukungan untuk Cisco Discovery Protokol (CDP).
20. Tool: seperti pada umumnya sebuah router biasa, disini juga dapat test Ping,
Trace route, bandwidth test, ping flood, telnet, SSH, packet sniffer, Dinamik DNS
update.
21. VLAN : Mendukung Virtual LAN IEEE 802.1q untuk jaringan ethernet dan wireless;
multiple VLAN; VLAN bridging.

22. WinBox: sebuah aplikasi untuk remote dan mengkonfigurasi MikroTik itu sendiri



v’ Level MikroTik
Mikrotik bukanlah perangkat lunak yang gratis jika anda ingin memanfaatkannya secara
penuh, dibutuhkan lisensi dari MikroTikls untuk dapat menggunakanya alias berbayar.
Mikrotik dikenal dengan istilah Level pada lisensinya. Tersedia mulai dari Level O
kemudian 1, 3 hingga 6, untuk Level 1 adalah versi Demo Mikrotik dapat digunakan secara
gratis dengan fungsi-fungsi yang sangat terbatas. Tentunya setiap level memilki
kemampuan yang berbeda-beda sesuai dengan harganya, Level 6 adalah level fertinggi

dengan fungsi yang paling lengkap.

»Berikut Adalah Jenis Level Lisensi Dalam Mikrotik:

® Level O (gratis): tidak membutuhkan lisensi untuk menggunakannya dan penggunaan
fitur hanya dibatasi selama 24 jam setelah instalasi dilakukan.

® Level 1 (demo): pada level ini kamu dapat menggunakannya sbg fungsi routing
standar saja dengan 1 pengaturan serta tidak memiliki limitasi waktu untuk
menggunakannya.

® Level 3: sudah mencakup level 1 ditambah dengan kemampuan untuk menajemen
segala perangkat keras yang berbasiskan Kartu Jaringan atau Ethernet dan
pengelolan perangkat wireless tipe klien.

® Level 4: sudah mencakup level 1 dan 3 ditambah dengan kemampuan untuk mengelola
perangkat wireless tipe akses poin.

® Level 5: mencakup level 1, 3 dan 4 ditambah dengan kemampuan mengelola jumlah
pengguna hotspot yang lebih banyak.

® Level 6: mencakup semua level dan tidak memiliki limitasi apapun.

Pada MikroTik RouterOS, Lisensi dapat dilihat pada menu License

Klik System > License



License
Software 10 |L641-VVRE
Upgradable To: w7x
Level: 4

Features:

Expires In:

Lpdate License Key J

UpgradeGet MNew Ky, .

Level Lisensi MikroTik dapat dilihat pada table berikut:

Level number _
Price

Upgradable To
Initial Config
‘Support
‘Wireless AP

|Bridge

|RIP, OSPF, BGP
protocols

;E_GIP .tunn.els
EbPPoE tunnels
:PPTP tunnels
:L2TP tunnels
EOVPN tunnels
EVLAN interi;aces
|HotSpot active
users

|RADIUS client
éQueues

-Weh proxy

' Synchronous
interfaces

|User manager
‘active sessions
Number of KVM
guests

lo (FREE)

ino key

|24h limit
Wireless Client and 524h it
|2ah limit
|24h limit
|24k limit
|24h limit
|24k limit
124h limit
|24h limit
|24h limit
24h limit
1Z24h limit
|24h limit

| 24h limit
| 24h limit

lnone

1 (DEMO) |

registration

frequired@

‘no upgrades

|2 (WISP CPE)
Ivalume only E3
|ROS vE.x

|ves

|¥es(=)
:unlimited
;200

l200
;200
|z00

lunlimited

k£

|wes
lunlimited

lyes

10

Unlimited

. |4 (wisp) . |5 (wisp) _ |
|g45 |g05
lROS vEx  ROS v7.x
115 days |20 davs
|ves | ves
|yes |yes
|yes lyes
(unlimited lunlimited
1200 | 500
|z00 | 500
| 200 1500
|z00 | unlimited
| unlimited | unlimited
| 200 | 500
| ¥ESs | ¥es
| unlimited | unlimited
|yes |ves
|yes |yes
|20 |50
| Unlimited | Unlimited

6 (Controller) _

|5250
ROS WK
:30 days
ves
|yes

|ves

| unlimited
lunlimited

(unlimited

unlimited

|unlimited
| unlimited
(unlimited
|ves
lunlimited
|yes
|yes
| Unlimited

| Unlimited

Misal untuk lisensi FREE, dapat didownload langsung dari website resminya namun

mikrotik hanya bisa digunakan selama 24 jam, setelah itu fitur-fiturnya

tidak dapat digunakan lagi. Apabila ingin memperpanjang maka harus upgrade ke

versi diatasnya. Sedangkan untuk lisensi DEMO hanya dapat diakses melalui

website demo.mt.Iv.




JENJANG SERTIFIKASI MIKROTIK

T
MikroT s
N == | — 1
s — I b — . o — | | — A
Mikror ik Mikrow ik | MikroTik _ MikroTik
MTCwE m MTCTCE
| .k" —_— - |
. MikroTik |
MTCINE

*  Mikrotik Certified Network Associated (MTCNA)

* Mikrotik Certified Wireless Engineer (MTCWE)

* Mikrotik Certified Routing Engineer (MTCRE)

* Mikrotik Certified Traffic Control Engineer (MTCTCE)

* Mikrotik Certified User Management Engineer (MTCUME)
Mikrotik Certified Inter-Networking Engineer (MWTCINE)






LAB 1 Mengakses Router

Di Lab ini saya kan menjelaskan cara meng-akses RouterBoard yang masih
Default (Stelan Pabrik),Di dalam RouterBoard Memiliki setiingan Default
Konfigurasi,Yaitu IP Interface Ethernet 1 adalah=192.168.88.1 dan User Loginnya
adalah= User:admin , Password: (Kosong)

Ada banyak cara untuk meng-Akses Router Mikrotik Bisa Menggunakan
Winbox,SSH, Telnet, WebFig. Ke-Empat Ini adalah cara yang biasa di gunakan untuk
Meng-Akses Mikrotik Kita juga bisa Mengakses Mikrotik lewat Android dengan
Menggunakan aplikasi Tik-App yang bisa di Download di Play Store..

¢ Via Winbox

Pertama saya akan Memberikan Contoh Meng-Akses RouterBoard dengan
Winbox..Apa itu Winbox? Winbox adalah sebuah aplikasi yang di luncurkan resmi oleh
mikrotik,winbox adalah sebuah utility yang digunakan untuk melakukan remote ke
Device mikrotik kita dalam mode GUI (Graphical User Interface), GUI adalah
antarmuka pada sistem operasi yang menggunakan tampilan grafis, dapat dikendalikan
menggunakan beberapa macam alat input. Jadi cara paling untuk mudah meng-akses
mikrotik adalah menggunakan Winbox ,karna winbox merupakan sebuah aplikasi jadi kita
hanya tinggal meng-Klik Klik saja .Jika yang Belum Memiliki winbox Kita bisa
mendownload nya Di www.mikrotik.com
Oke sekarang kita akan mulai Lab..

Pertama kita buka Aplikasi Winbox nya

& WinBox v3.10 (Addresses) - O =
File Tools
Cornect To: [[EEETEMEEERT | Keep Password
v w Window
o ety Open In New Window
Password
Add/Set | Cornect To RoMON | | Conmect
Managed Meighbors IP Address Default
_T| | Befresh | sl s
[MAC Address _ [IF Aduiess [idertiy [Version _ [Board _ [ =
4C.5E.0C.0E.15.65 Mikro Tik 6.37.1 (§t.. RE3412n0
4C:5E0C.0EN5:B5  [[EBU-debechIeleTE. MikroTik §.37.1 (st... RBI412nD
Mac Address RB
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Jika Menggunakan Winbox kita bisa Meng-akses Mikrotik dgn IP Address dan
Mac-Address
Kita klik Neighbors lalu kita refresh
Kita pilih kita ingin meng-akses melalui ip address/mac-address
Disini saya akan menggukana mac-address
User Loginnya Kita isi dgn Konfigurasi Default
Login:admin
Password: (Kosong)
Lalu Kita klik Connect

Lalu Tampilan Winbox akan Berubah serperti ini:

@ admin@122.168.1.1 [ Faris Jawad) - WinBofvb.37.1 on hAP lite (smips) = O X

Session Settings  Dashbwgrd \
Session 192.168.1.1

Setelah Masuk Ke Winbox Kita bisa Mengonfig perangkat MikroTik kita..
% Via Webfig
WebFig adalah tools/utility untuk meng-konfigurasi Mikrotik Router via Web browser.

WebFig dapat diakses langsung dari router dan tidak memerlukan software atau
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aplikasi tambahan [kecuali browser].
Karena WebFig bersifat independent maka memungkinkan untuk mengkonfigurasi
router langsung menggunakan beragam mobile device tanpa membutuhkan software

yang spesific.

WebFig di desain sedemikian rupa sebagai alternatif pengganti WinBox, dengan

kemampuan mengakses fitur router yang sama dengan menggunakan WinBox.

WebFig dapat dijalankan dari homepage Browser yang dapat diakses dengan cara
memasukan IP Address router yang di URL pada browser.
Kita Lanjut Ke lab nya.. di sini saya menggunakan Chrome.
Pertama Kita Buka Chrome nya:
Lalu di tempat Url kita isikan dengan IP router kita(192.168.88.1)
Isi webfig loginnya dengan= Login:admin password: (kosong) <- (default)

Lalu Klik Login

MikroTik

Router0s v6.37.1

Setelah Klik Login tampilan webfig akan berubah seperti ini:
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[ MikroTik - Quick Setat= X

<« C | ® 192.168.88.1/webfig/ a ¥

WebFg w6.37.1 (stahic)

Wireless Internet
Network Nams [Mikro Tk OE15B8_ 1 Address Acquisition Static @ Automatic ' PPPoE
Frequency |auto ¥ ane 1P Address [ ||
Band Netmask
Country Gateway

MAC Address

MAC Address

Use Access List (ACL}

Firewall Router -
WiFi Password -
Local Metwork
| el 1P Address
Guest Wireless Network Netmask [255255 2550 241 |
Guest Network - DHCP Server v
Wireless Clients DHCP Server Range & [102.198,86,10-192.188.8]]
VMAC Address VInACL 7L‘sLIP VUulime 1 Vsigndlstrenglh" NAT ¥
upnp
VPN
VBN Access
VPM Address
System

Passward

Confirm Password

Setelah masuk Kita bisa mengonfig Device mikrotik Sesuai Kebutuhan kita .

tampilan webfig hampir sama dengan winbox

Via Telnet
Telnet adalah singkatan dari Telecommunications Network Protocol, merupakan remote
login yang terjadi pada jaringan internet disebabkan karena adanya service dari
protocol Telnet. Dengan adanya Telnet dapat memungkinkan pengguna dapat mengakses
Route MikrotTik secara remote melalui jaringan internet, telnet menggunakan protocol

Transmission Control Protocol (TCP) Port nya 23.

Oke Kita lanjut Ke Lab nya.
Pertama Kita Buka Command Prompt
Lalu kita masukan Perintah=telnet 192.168.88.1 (IP Router Default)

Lalu tekan Enter

B C\Windows\system32icmd.exe

oft Windows [Version 18.8.1
5 Corporation.
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Setelah tekan Enter maka akan keluar User Login Seperti Berikut

.

B Telnet 192.168.88.1

User Login kita isikan= Login=admin Password= (kosong) <- (default) Setelah
masuk Ke CLI (Command Line Interface) Mikrotik kalian bisa mengonfig nya sesuai

kebutuhan kalian,

Tidak semua PC windows bisa Melakukan akses telnet ke mikrotik,Terkadang Fitur
telnet di PC tersebut perlu di aktifkan ferlebih dahulu agar bisa meng-Akses Router

melalui Telnet

Selanjutnya saya akan menjelaskan bagaimana cara meng-Aktifkan fitur telnet pada

Windows..

Klik Menu Start E

Best match

Turn Windows features on or off

[q} virol panel

== My stuff O Web

Turn Windows Featu res||

Lalu masukan kata “Turn Windows Features On or Off"

Lalu Klik Menu tersebut
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Kita cari Fitur "Telnet Client”
[ Windows Features = A X

Turn Windows features on or off (7]

To turn a feature on, select its checkbow. To turn a feature off, clear its checkbex, A filled box means
that only part of the feature is turned on.

+ W] | Print and Docurnent Services A

[ | RAS Connectinn Manager Administration Kit (CAAK)

. | Remote Differential Compression AP| Suppont

[} | RIP Listener
w ] smple Network Management Protocol (SMMP)

L] | Simple TCPIP services (i.e. echo, daytime ete)

4] | SMB 1.0/CIFS File Sharing Support

|

1l | TFTP Client

] | Windows |dentity Foundation 3.5
i B | Windows PowerShell 2.0 |
# L | Windows Process Activation Service

O | Windews TIFF IFilter

Bl | Werk Falders Client

B | KPS Services

[ | XPS Viewer “

Cancel

Lalu Kita Ceklis

Jika kita sudah Melakukan Step tersebut maka akan muncul Instalasi Telnet Fitur,lalu
kita hanya tinggal Klik Klik Next saja...jika sudah selsai maka Fitur telnet Di PC anda
telah aktif/alias bisa telnet Ke Router MikroTik...

Via SSH
Apa sih SSH itu ?
SSH adalah akronim dari Secure Shell yang merupakan sebuah protokol jaringan yang
memanfaatkan kriptografi untuk melakukan komunikasi data pada perangkat jaringan
agar lebih aman,Fungsi SSH dapat digunakan untuk menggantikan telnet, rlogin, ftp, dan
rsh, salah satu fungsi utamanya adalah untuk menjamin keamanan dalam melakukan
transmisi data pada suatu jaringan. SSH Menggunakan Protocol TCP Port nya 22
Di lab SSH ini saya menggunakan dua aplikasi yang biasa di gunakan Untuk SSH: putty
dan Bitvise SSH Client..
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dia

kwitansi

@7 Bitvise SSH Client 7.24

Default profile

a3

Login  Cptions Terminal RemoteDesktop  SFTP Services €25

S2C

] x

Closing behavior

SsH | About

Basic options for your PuTTY session Server Authentication
T= Lng?ing Specify the destination you wart to connect to Load profie Host [192 168.68.1 Username
emins
i Host Name (or IP address Port s
" Keyboard : ) 16 ] % Port [Jenable obfuscspéhn Iitial method
Featues o e Saveprofie a 7 el
indow O Raw Telnet. O Rlogin [®) S5H| O Serial
e Q& [ store encrypted passward I profiz
. Behaviour Load. save or dhjgte a stored session Enable password over kbdi fallback
Transiation Saved Sessions New profile
i i~ Selection %
i, oo Default Settings Load
E-Connection et profie
i~ Deta Save
L Proxy
i Teinet Ll Port S3H=22 Host key manager Client key manager Help.
i~ Rlogin
HEas iJ08;p0:34.963 Current date: 2017-02-02
Sl Close window on exit ipdi30:34.963 Bitvise SSH Client 7.24, a fully featured SSH dient for Windows,
OAways  OMNever (@ Onlyon clean Copyright (C) 2000-2017 by Bitvise Limited.
/1)08:30:34.963 Visit wyww.bitvise,com for Iatest information about our S5H software,
1)08:30:34,963 Run 'BvSsh -help’ to learn about supported command-ine parameters.
O §)08:30:34.963 Cryptographic provider: Windows CNG (x86) with additions
308:30:35.166 Loading default profile. User Login

IF Default Router

Exit

Pertama Kita buka Aplikasi SSH: putty/bitvise ssh client

Host / Host Name (IP Address) kita isi dengan 192.168.88.1 (IP router Default)
Dan Port kita isi dengan 22 karna port SSH adalah 22

Authentication  (bitviseSSH) kita isikan Username=admin
Password= (kosong)

Lalu Kita klik Login (bitviteSSH) / Open (Putty)

Jika Menggukan putty,user loginnya muncul ketika kita telah Klik Open
Jika Kita sudah Masuk tampilan nya akan sama seperti Telnet karna telnet dan SSH

menggukan CLI (Command Line Interface).Setelah Itu Kita bisa mengonfig sesuai

Kebutuhan kita.
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LAB 2 Router Identity

Fungsi memberi nama pada Router di Winbox adalah agar ketika kita masuk/login ke
Winbox tidak tertukar dengan MAC address yg lain,di bawah ini adalah cara untuk
memberi identitas Router di Winbox.

ada 2 cara untuk memberi nama Router:

A. melalui Winbox

1. Masuk ke Menu System > Identity.

B. Menggunakan New Terminal.
1. Masuklah ke menu New Terminal.
2. Masukan command (system identity set hame=hasbi)

-
o] MW KKK TIITTITITIIT KKK
M Moa KKK ITTTITTTITT KKK
M M MMM III KKK KKK RRRRRR 000000 TTT III KKK KKK —
e MM MMM III EKKKK RRR RRR 000 000 IIT III HKKKK
M MMM IIT KKK KKK  RRRRRR 000 000 TET IIT KK KKK
M M4 III KKK KKK RRR. RRR  00000C T IITI KKK KKK
MikroTik Router0S 6.37.1 (c) 1999-201¢ htep: //wwW.mikrotik.com/
2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is awbiguous,
a second [Tab] gives poasible options
/ Move up to base level
o Move up one level
/command Use command at the base level
[admin@MikroTik] > aystem identity set name=Hasbi
[admin@Hasbi] > [} |
-
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LAB 3 Pengechekan Router

Di lab ini saya akan menjelaskan cara melihat Versi MikroTik,Unrtuk melihat Versi

MikroTik ada dua cara, cara yang paling mudah adalah menggunakan Winbox (GUI) karna

kita hanya klik klik saja , dan cara satu lagi adalah menggunakan CLTI (Telnet,SSH atau

Terminal)

Via Winbox

@ admin@4C:5E:0C0E1:B5 (MikroTik) - WinBox w6.37.1 on hAP lite (smips) = >
Session  Settings Dashboard
[>][ ] | Safe Mode | Session:[4C:5E.0C0E 15:85] & |

Asr Quick Set

I CAPsMAN s L prads

| Interfaces Ledbcates

T Wireless Hock

Eﬁ Hrida= Console

=% PPP Lxnrers

=2 Switch Health

12 Mesh History

s 1P |2y

58] IPVE p |l

% MPLS [\ License

<" CpenFlow Lagaing

%€ Routing P Packages

45 System [ b £

g s Ports

[E= Files fichont

u:.: LG Reset Configuration

£ Radius I Resources

x’ Tools [ Hioxresnnad

B3] New Terminal SN e

l__; Make Supout rf St ey

Q Manual SR

&9 New WinBox A e

Special Login
Users
I -
Masuk Ke Winbox

Klik System > Resources

Uptime: | 00:40:51

Free Memony: |?.3 MiB

Total Memory: |32.0 MiB

CPU: [MIPS 24K V7.4

CPU Count:

CPU Frequency:

CPU Load:

Free HDOD Space:

Total HDD Size: |16.0 MiB

Sector Writes Since Reboot: i_z?si

Total Sector Writes: |18 755

Bad Blocks: |0.0 %

Architecturs: Name: |5rr|i'p5

Eoard Mame: |hAF lite

Version: [6.37.1 (stable)

| —

Build Time: iSepf&Df'ZD16 10:28:41

Setelah Mengikuti Step Tersebut maka kita bisa melihat Versi MikroTik

Via CLI (Command Line Interface)

Untuk melihat versi MikroTik melalui CLI ada 3 cara yaitu :

Telnet
SSH

Terminal (Winbox)
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Oke Kita lanjut ke lab nya...

< |_—"'-\.< Winbo

Safe Mode Seaslon: |4C:5E:0C:0F 15:85) L&)

i Ouick Set
1 CAPaMAN
o Interfaces =1 E]
AL Wireless
5 Brdge
wa PP
% Switch mq 4 HHH TITITTIIIIT KK
% Mesh ' o1 KK TITITTITITT KEK
i IIT KKK KKK RRRRRR 11T IIT KKK KKK
_ U III  KIGGEK RER HRR III 111 Keaaa
il 1Py I IIT KKK KKK  RRRRRR 000 TIT IIT KKK KKK
= II1 KKK KKK RRER RRR Q00000 ITT II1 KEK KKK
MPLS )
Ooerifion MikroTik Routerds 6.37.1 (¢} 1999-2016 RTEp:/ /v, WEKEOTLK, com/
Reuting B &3] Gives the lisc of available commands
i command [7] Givea help cn the command and liat of
B Queves [Tab] Complstes the conmand/word. If the inpuc ia ambiguous,
I Filse & seeond [Tab] glves peasible options
Log Move up to base level
. Radiua o Move up one level
4 Taols I .
[ New Terminal
| Make Supout it
i Manual
@ Hew WinBox

Untuk Melihat Versi MikroTik melalui Telnet / SSH maka kita harus Login

terlebih dahulu..

Klik New Terminal > Ketikan " System Resource Print"

Maka Hasil nya akan Seperti ini...

@ admin@AC:SEOCOE 15:85 (MikraTik) - WinBox v6.37,1 an hAP lite (smips) =] x
Session  Settings  Dashboard

o Safe Mode Session: | 4C:6E:0C:0E15,85 5]
A& Quick Sel
i CAPsMAN

[ rtertaces

a second [Tab] gives poasible opriona -

L Wirelmns
34 Brdge / Move up ta base level

s Move up ene level

it Use command at the base level
4 Switch i

/oommand
[adming! prin

P
Py f
MPLS
OpanFlaw
650MHa
# Routing 4
System ! 400.0K1B
16,018
[ Y=o 2267
Write-smct-totali 18759

bad-blocka: 0%
architecturs-neme: smips

. Radiin board-name: hAF lite
placfars

& Tools R
] New Teminal

4 Make Supout i
Bl € Manus

8 @& New WinBox
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LAB 4 Enable, Disable Dan Uninstall Package MikroTik

Seperti yang dijelaskan pada Lab sebelumnya, bahwa setiap Router MikroTik
memiliki fitur fitur dengan berbagai macam fungsi nya. Apakah kalian tahu, kalau
sebenarnya fitur fitur tersebut bisa di Disable ( Di Non Aktifkan ) ataupun di Uninstall
( Di Hapus).

Lhoo.. kenapa ?? kok di hapus ??, iyaa kita bisa menonaktifkan atau menghapus Fitur
Fitur yang memang itu tidak akan di gunakan. Misalkan di router tersebut ada Fitur IPv6,
yang mana kita tidak akan memakai IPv6 sama sekali, maka kita bisa mematikan atau
menghapus fitur tersebut.

Menonaktifkan paket di Mikrotik RouterOS tentunya memiliki manfaat yang lebih
baik. Manfaat tersebut diantaranya adalah meringankan beban kinerja perangkat karena
lebih sedikit paket yang diproses. Selain itu, kalau konfigurasi kan disisi sebelah kiri
terdapat menu yang banyak, jika di nonaktifkan kemungkinan menu tersebut juga
berkurang. Nah, dengan berkurangnya menu tersebut maka dapat mempermudah

pencarian menu ketika sedang konfigurasi Router Mikrotik.

Sekarang, kita akan coba untuk Mendisable fitur/package PPP dan mengEnable
package MPLS, kalau router dalam settingan default maka IPvé dan MPLS telah di disable.
Caranya anda buka terlebih dahulu menu Package seperti yang sebelumnya, lalu klik

package MPLS lalu klik Enable, dan selanjutnya klik package PPP dan klik Disable.

Package List

Tf' | Check For Updates | Enable Dizable . Lininstall [| Unschedule Il Downgrade i Checl: Installation -

[ Name |Versiog | Build Time |Scheduled | hd
& advanced+ools /3072016 10:28:41
S dhcp ep/30/2016 10:28:41
& hatspot Sep/30/2016 10:28:41
= Com AON1E 107041

=
S nsnE aae i
sep A0 AU T T2

K=
multicast

& openflow Sep /302016 102841
| Spop Sen/20/2016 10:28:41 |
S routing Sep/30/20016 10:28:41
& security Sep/ 302016 10:28:41
& system Sep/30/2016 10:28:41
& wircless Sep/30/2016 10:28:41

§'-|2 tems {1 selected)
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Setelah di Klik, itu fidak akan langsung berubah, tetapi Router akan memberikan
keterangan "Scheduled to Disable/Enable” yang artinya Dijadwalkan Untuk Di

NonAktifkan/Diaktifkan.

¥ S mpls
& multicast

Sep/30/2016 10:28:41 :scheduled for enable
Sep/30/2016 10:28:41
- 5ep/30/2006 10:28:41

(e

Jilll il

Lhoo.. terus gimana carana ? Caranya, kita harus Restart Routernya ferlebih dahulu.

Pertama tama klik menu System lalu Reboot.

A Quick Set
1 CAPsMAN
| Interfaces
1 Wireless
gf Bridge
5 PPP

= Switch

I3 Mesh i?nc:oie .F' ge List

i%i?”’ ¥ o | Check For Updates | | Enable || Disable | | Uninstal || Unschedule |[ Dowrgrde | | Check Installation
</’ OpenFlow T I1ame + | Version |Build Tme |Scheduied

48 Routing ¥ — S advancedtook 6.37.1 Sep/20/2015 10:28:41

Sdhep 6371 Sep/30/2016 10:28:41

& hotspot £.37.1 Sep/30/2016 10:28:41
% Sipvk 8371 Sep/30/2016 10:28:41
* Smpls 8.37.1 Sep/30/2016 10:28:47 scheduled for enable

& mutticast 6.37.1 5ep/30/°2016 10:28:41

S operflow £37.1
8 B3

& routing £.37.1

Sep/30/2016 10:28:41

& security 6.37.1 Sep/30/2016 10:28:41
& eystem £.37.1 Sep/30/2016 10:28:41
A & wireless 6.37.1 Sep/30/2016 10:28:41
| = Make Supout rf : i
& Manual
12 items (1 selected)

Lalu tunggu, sampai Router benar benar selesai me Reboot. Oh iya, peringatan penting,
ketika Router sedang Me Reboot, jangan sampai Router tersebut mati atau terlepas kabel
power nya, Karena itu akan membuat router rusak.

Ketika sudah selesai, nanti anda akan fer log out secara otomatis, dan ketika anda login

kembali, maka package PPP dan MPLS sudah berubah keadaanya.
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| Package List
T] Check Faor Updates I Enzble Disable | | Uninstal Unscheduls Downgrade | Check Installation
' [hame o [Verson  [Buid Time Scheduled I~}
| S advancedtools 6371 Sep /3072016 10:28:41
& dhep 6371 Sep/30/2016 10:28:41
& hotspot 6371 Sep/30/2016 10:28:41
% Bipve 5371 Sep/30/2016 102841
| = mpls 6371 Sep/ats2016 102847 |
| S multicast B30 Sep /302010 TU2EAT
| Sicperflow 5371 Sep/30/2016 10:28:41
|.5<. Sopp 6371 Sep/30/2016 10:28:41 |
[ routing 6371 Sep/ 3072016 T028:41
S security 6371 Sep/30/20016 10:28:41
& aystem 6371 Sep/30/2016 10:28:41
& wireless 6371 Sep/ 3020016 10:28:41
|12 tems

MPLS sudah tersedia, dan PPP sudah di nonaktifkan. Sekarang coba lihat pada menu,
yang sebelumnya ada menu PPP di bawah menu Bridge sekarang sudah tidak ada, dan lihat
juga yang sebelumnya di bawah menu IP tidak ada menu MPLS sekarang sudah ada.

Selesai sudah pembahasan kita fentang Enable dan Disable, bagaimana dengan
Uninstall. Uninstall artinya menghapus sebuah aplikasi, paket, atau program yang telah
terinstall.

Sebenarnya tidak ada perbedaan tentang cara Disable/Uninstall suatu package, hanya

saja, ketika kita mengUninstall suatu Package Penyimpanan HardDisknya akan bertambah,

Karena dia sifatnya bukan menonaktifkan tetapi menghapus.

Resources

Uptime:

Frea Mamary:

Toted Memory

CFU

CPU Court:
CPU Frequency:
CPU Load:

| DO:06-08
105.6 ME
[128.0 B

[MIPS 74fc Vit 12

1
[0 H:
1o %

IFn!s HDD Space:

111.0 B |

Total HDD Size

Sector Wites Since Reboot

Total Sector Wries:

Bad Blacks

Architecture Name:
Board Narme:

Version

Build Tima:

128.0 M

|72

18843

[B0%

"Npsba
RB%51G-2HnD

(818

Juni1 242014 12-25:29

Sebelum Melakukan Uninstall.

Resources
Uptima

Free Memary: |
Total Memony

cru
CPU Court:
CPU Frequency:

CPU Load:

|D0:01:58

1

1102 M | Pl J
zomE | |

MIPS 74ke V412

(600 Mz

1%

| Free HOD Space:

1110.8 ME |

Total HOD Size:

Secter Writes Since Reboot
Total Sactor Wriea:
EBad Blocks

Sechtacture Name
Board Name:
Werson:

Buld Tima:

1280 MB

&1

[1a 085

oo

|mipshe
|RB351G-2HnD

515

[ 122014 122529

Sesudah Melakukan Uninstall.
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LAB 5 Backup, Import, Dan Export konfigurasi

Banyak dari sebagian orang yang kurang memperhatikan keutuhan dari settingan

Router MikroTik, padahal MikroTik tersebut sudah di setting berbagai macam konfigurasi,

dan apabila suatu ketika router tersebut error, ini akan menyebabkan masalah, maka dari

itulah ada yang namanya Export, Backup dan Import.

Ada 2 cara untuk menyimpan konfigurasi Router MikroTik, yaitu Export - Import dan

Backup - Restore. Perbedaan dari kedua cara tersebut adalah sebagai berikut :

Cara Export - Import

Cara Backup - Restore

Formatnya .rsc

Formatnya .backup

Menyimpan konfigurasi bisa sesuai dengan

yang di inginkan saja

Menyimpan seluruh konfigurasi

Filenya bisa dibuka dan di edit dengan
Notepad

Filenya tidak bisa di buka

Filenya berbentuk script, dapat di copy

dan langsung di paste di Terminal

Filenya tidak bisa di buka

Langsung saja kita coba untuk cara yang pertama, yaitu cara Export dan Import.
Untuk cara Export dan Import itu kita hanya bisa membuatnya dengan Command Line
Interface (CLI), tidak bisa dengan klik klik. Sekarang kita akan mencoba untuk meng

Export konfigurasi dari Firewall saja.

1. Export - Import
Langkah pertama, buka New Terminal, lalu ketikan ip firewall agar kita lebih spesifik ingin
MengExport konfigurasi apa. lalu enter, kemudian ketikan lagi export file=(nama dari

export), lalu enter.
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Teminal

i Switch

“12 Mesh

s P i

77 MPLS I+ MR A MMM TII
MMM MM MMM TII
<’ OpenFiow M M TIT
22 Routing F ¥ Mae III
_‘c;_ S

%4 System MikroTik HouterOs
g(}ueues

| Files [2]

I—EI command [2]

|- Leg

E Fadius [Tab]

}E Tools -

KEE
KK
KEK KEK FRERERER OO0O00
KEEEE RER EERR 000 O©00

KEK HEE  EBEREEER 000 000
KEK KEK ERER ERR 000000

8.37.1 (c) 1999-201¢&

[ Mew Teminal f

i_:é, Make Supout rf Fimand

Move up to base lewel
Move up .one level
Use command at the base lewvel

TITTTTITIITT

ITTITTIITITT
1T III
TIT IIT
TII III
TIT IIT

Giwves the list of available commands
Giwves help on the command and list of arguments

HHE ERH
EEE KEE

http://www.mikrotik.com/

Completes the commend/word. If the input is ambigucous,
a second [Tab] gives possible options

jan/0271870 00:03:52 system,error,critical login failure for user admin from 50:7B

ﬂ Manual

= 290:7TF:B0O:AY vig winbox
& New WinBax [adrin@MikreTik £i
B B [admin@MikeoTik]

fip
[adminfMikeoTik] fip £

file=Imem-Export I

L]

Ketika sudah, File Export akan langsung tersedia di menu files. Menu files adalah tempat

penyimpanan dari Export dan Backup, meskipun Router ke Reset, semua data yang ada di

files tidak akan hilang.

s P

7 MPLS
<7 OpenFlow
¥ Fouting
i) System [*

g Gueues

—

| Files

L Leg

HL Radius

}é Tools I
;!] New Temminal
l_,,'; Make Supout ff
& Manual

@ New WinBox

B et

File List

E 7| |2/ @] | Backp || Restor | | Uplosd.. |

e Mame

| Tupe |5

=] Imam-Expart rsc

=] auto-Derore-reset backup

script
backup

|Creation Time ¥ |
Jan/0Z21570 00:04:45
eb b A0

1000 B

Uits: U 425

[skins

directony

Jan 011570 Ol 0002

Jitems

|8.ﬂ MiB of 16.0 MiB used

!fm;free

Sekarang saatnya memindahkan data Export tersebut ke PC anda masing masing, agar

konfigurasi tersebut bisa di bagikan atau di terapkan di Router Router lain. Klik hasil

Export tersebut lalu klik tanda copy di atas.
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=] [¥] Restore | | Uploxd.

|| Flle Name_ /[ Type Size _ |Creation Tme _____||¥.

¢ ElmamBpotse script. .. IDO0B  Jan/02/197000:0449
[ auto-beforereset backup backup 166 KB  Feb/D6/2017 08:08:48
[Dskins directony Jan/01/1570 00:00:02

3 items {1 selected) |B.D MiB of 16.0 MiB used Eﬁﬂ“éfree

Sekarang kita letakan di PC masing masing.

LisPC » LEMNOYO (Dv) » Immam Rafi » SME-MC » Data Router h4AP Lite

#

Marme Date modified Type Size

E Imam-Export.rsc GE/D2/2017 1519 RSC File TKE

Ukuran dari file Export tidak besar, hanya 1 KB.
Cara untuk mengImport filenya sangat mudah, hanya tinggal copy saja file yang ada di PC

anda, lalu anda paste di menu file tadi.

s P r ]

LAt "[=] [7] [B][@)] [ Bsckp |[ Resore | [ tpioad.. | oo |
<77 OpenFlow e e

’ %ﬂﬂm  Type |5ize Creation Time !V|
# Routing £z | Imam—?on 1sC scr] 1000 B} Jan/02/1970 00:04:45 i
& System il autto arefeset backup ba up 11 Jan/02/1570 01:11:30

[Tiskins directory Jan/01,/1570 00:00.02
g Queues

(| Files |
L Log

ﬁ'@. Radius

A Tools i3
i New Temminal

| 4 Make Supout if
& Manual

9 New WinBox

[ Exit

3tems |7.9MBof 16.0 MB used [50% free

Setelahitu anda buka New  Terminal kemudian ketikan import file-

name=Imam-Export.rsc (nama dari File yang anda Export).
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';.’f'g Bridge
=52 Switch
“ia Mesh
225 P

£ MPLS
<77 OpenFlow
2. Routing
455 System
g Queues
[] Files
| Log
‘_@ Radius

}% Tools

| 2 Make Supout.if
& Manual
9 New WinBox

B e

I

=8 New Teminal !

Teminal
M MMM TIII EEK EEE  EFEERR OO0 D00 TIT IITI EEK EEK
e MMM TIII EEK EEK EREE ERE: OOC0000 TIT IITI EEEK EFE
MikroTik Bouter03S 6.37.1 (c) 1999-2016 http:/ /Mwww.nmikrotik. com/
[z] Gives the list of awvailable commands
command [2] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambigucus,
a second [Tak] gives possible options
o Mowve up to base lewvel
e Move up one lewvel
/ cormand Use command at the base lewel

jan/02/1870 00:00:25 system,error,critical router was rebooted without proper shut
down

jan/0271970 00:00:25 system,error,critical router was rebooted without proper shut
down

jan,/02/1970 00:00:26 system,error,critical router was rebooted without proper shut
down
[admin@MikraTik] import file-name=Imam-Export.rsc

Seript. file loaded @_nd executed successfully
[admin®MikroTik] > §

[«]

Setelah itu, maka File Exportnya sudah masuk di Router anda.

2. Backup - Restore

Seperti yang di jelaskan sebelumnya, kalau Backup itu menyimpan seluruh konfigurasi,

tidak seperti Export yang bisa lebih spesifik, dan juga pada Backup Filenya tidak dapat di

buka dan di edit tidak seperti Export yang filenya dapat di buka di Notepad.

Cara untuk memBackup cukup mudah, klik menu Files lalu klik Backup.

e

2

Leg
Radius.

& Tools r
| New Teminal
;-_,1 Make Supout rif
& Manual

@& New WinBox

E 5a

Tioteme X  Toee  [ses  [Cesionime

| Imam-Expdft sc script 1000B  Jan/02/1570 00:04:4%

Ea efore-reset backup backup 166 KiE Feb/06/2017 08:08:48
ins directory Jan/01/1970 G0:00:02

Iitems 8.0 ME of 16.0 ME used |B0% free

Setelah di klik, anda akan diminta untuk mengisikan Name dari file hasil backupan nya, dan

juga ada di minta untuk mengisikan Password untuk menjaga keamanan dar:i file backup nya

agar tidak sembarang orang menggunakan file backupan Router anda.
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. Backup

Setelah itu, klik Backup. Tunggu beberapa detik saja, dan file backup anda akan langsung

tersedia di menu Files. Seperti yang di jelaskan di atas, bahwa format dari export

adalah .rsc dan backup adalah .backup.

=T =] E3

T T P e e oy | T 1T g -

L= | S || Bt | | Mokl | E I

AT EGY Y LSz, el 100 e LY
am-Backup backup backup 11 6KE  JanA2A7970 60:14:38

. =!I Imam-Export rsc scrpt THOe ™ N A |

: [ auto-beforereset backup backup 166 KE Feb/06/2017 02:08:43 |

[Diskins directony Jan/00.A7970 00:60:02

@4 items |8.0 MiB of 16.0 MiB used !E'I]‘};free

Sekarang coba kita pindahkan hasil backupannya ke PC anda. Caranya berbeda

dengan Export yang bisa Copy Paste, saya sudah pernah mencoba untuk mengCopy Paste

File Backup ini tetapi tidak berhasil, kalau misalkan anda ingin mencoba nya silahkan,

siapa tau aja bisa

Lhoo.. terus bagaimana caranya ?? cara nya yaitu dengan Drag and

Drop.
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@ admin®E4:B:EC:6% ABDA (MikioTik) - WinBox v6.37.1 on hAP lite (smips) o X | | = | DataRouter hAP Lite o X
Session Settings Dashboatd Fome e ieve - @
of 1
@_M Safe Mode | Session: E4:8D.8CI63AR0A Hi| o © 4« SMK-MQ » Data Router hiP Lite v @ [ Search Data RouterhAP Lite 0
Soines | ~
Hame Date medified Type
# Quick access -
= | | ] tmam-Backup.backup. 07/02/2017 8:46 BACKUP File |
[£] Documents * = A -
gam-Export.rsc 06/02/2017 1513 RSC File
4 Downloads #*
=) Pictures
& OneDrive
I e e
Pl 1
|=| [7] @)@ | backup || Restore | | Lploze.
e - 25 [£ pocuments
S ooy e i
L IE ¥ Downloads
El auto-beforeeset backup backup 166KB  Feb/06/2017 0B:08:48 B Music
Clskins dreciory Jan/01/1870 00:00:02
&= Pictures
REACHit Drive
[ videos
F % Windows (C)
@ New Teminal = LENOVO (D)
|2 Make Supout rif o Data (F}
@ Manual
¥ Network
4tems (1 selected) 6.0 M of 16.0 MiB used
*& Homegroup
< >
2items =

Nahh, File Backupnya sudah aman deh, kalau aja misalkan Router anda di Reset oleh
seseorang yang menyebabkan seluruh hasil konfigurasinya hilang, maka anda tidak perlu

khawatir lagi Karena anda sudah memiliki backupan nya.

Sekarang kita akan mencoba untuk mengembalikan hasil backupannya yaitu dengan
Restore. Caranya gampang, pertama tama coba kita hapus dulu File Backup yang ada di
Router, biar seolah olah memang Router itu belum ada File Backupnya, entah itu di hapus

ataupun memang menggunakan Router yang berbeda.

File List

- ‘@@ | Backup || Restore | | Upload... |
ame ’; |T'_.Ipe 5
E-i .‘{-‘fg- "'i L e A e b schou thiF .-ci-" 3
=} Imam-Export rsc _ 1000 B _
[Z auto-beforereset backup backup 166 KiB  Feb/ /0672017 (8:08:48
[Dskins directory Jan/01.A1570 00:00:02
4 items {1 selected) 8.0 MiB of 16.0 MiB used \50% free

Kalau sudah di hapus, sekarang kita masukan lagi hasil backupan yang dari PC kita dengan
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cara Drag and Drop.

® admin@E4:8D

Session Settings  Dashboatd

DA (MikraTik) - WinBox v6.37.1 on hAP lite (smips) - [m x

| = | Data Router hAP Lite - o X

Home Share View - @

[ |
sion: | E4:8D:8C 69:A8:0A] © 4 || « SMK-MQ > Data Router hAP Lite v|@ | SearchDataRouter hAP Lite O

~

Name Date modified Type

| | Imam-Backup.backup 07/02/2017 8:46 BACKUP File
"] Imam-Export.rsc 06/02/2017 1519 RSC File

#&. OneDrive

[ This PC

I Desktop
|5 Documents
oy 4 Downloads
166 KB  Feb/06/2017 03:08:48 b Music
directory Jan/01/1970 00:00:02
=] Pictures
(B3 REACHit Drive
& Videos
& Windows (C)
= LENOVO (D3}
|5 Make Supout of = Data (i)
& Manual
¥ Network
4 tems (1 selected) 8.0 MiB of 16.0 MIB used
*4 Homegroup
< >
2itemns =

Setelah sudah ada di dalam Files, maka tahap selanjutnya klik tombol Restore di bagian
atas. Lalu nanti akan diminta untuk memasukan Password Backup yang sudah kita buat

sebelumnya.

Fassword: |

|~ | Cancsl

Setelah itu klik Restore dan kemudian klik Yes untuk persetujuan bahwa Router akan di

Reboot dan kemudian tunggu beberapa detik sampai anda ter logout dari Router tersebut
Karena anda melakukan Reboot, dan kemudian anda login kembali dan anda akan

menemukan semua konfigurasi di Router akan sesuai dengan konfigurasi Backup tersebut.

Cara Tambahan :

Ada 1 cara lain ketika anda ingin mengopy file Export dari Router anda atau anda ingin men
Drug and Drop file Backup dari Router ke PC yaitu dengan mendownloadnya menggunakan
FTP (File Transfer Protocol).

Caranya hampir mirip dengan Webfig yaitu menggunakan Web Browser. Pertama tama

kalian buka Web Browser kemudian kalian ketikan ftp://192.168.88.1 lalu akan terlihat

semua File data yang ada pada menu Files.
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‘ |

cl| ® fip//192.168.88.1

mEpm
2x: Apps G Google

Index of /

Name
] Imam-Export rsc
i Imam-Backup backup

Size Date Modified
1000 B 172417, 12-:04.00 AM
11.6kB 1/2/17.12:38:00 AM

A skins/
] auto-before-reset backup 116 kB

1/1/17. 12:00:00 AM
1/2/17.12:11:00 AM

Anda tinggal Klik saja, hasil Export atau Backup tersebut, nanti Filenya akan terdownload

sendiri dan anda tinggal lihat di Folder Download pada PC anda.

), asza,

B Music i Pkt
S— & carnerajpg
= Pictures

* Rurineds I |&| 14484895_945488868930246_77306025155...  26/08

iy ChromeSetup.exe

i B REALHIE DAV Hafl i 3 visualow_resume...
L] mmam-Backup.backup -~ B Videos e baoakop

B7/02/2017 13:58

1P File

Cisco Packet Tracer
IPG File
Application

PDF Document
BACKUP File

Lebih Simple mana ? Copy Paste dan Drag and Drop atau Download via FTP

? tergantung pada kepercayaan masing masing deh, hehe .
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LAB 6 Soft Reset dan Hard Reset pada Routerboard

Ada yang tau seputar soft reset dan hard reset secara logika mungkin kalau
soft arti nya mereset dari dalam atu pun tak dapat dirasakan begitu pula dengan
hard yang mungkin di arti kan kebalikan dari yang soft. Didalam mikrotik
mereset berarti mengembalikan setting awal menjadi settingan pabrik. jika soft
reset kita me-reset dari dalam yang berarti mereset mengunakan perintah juga
secara komputerisasi, tidak seperti hal nya hard reset, Hard reset dilakukan
ketika anda menemukan suatu kesalahan atau error pada routerboard anda dan
anda tidak dapat menemukan kesalahan atau eror pada routerboard anda hal

yang harus anda lakukan yaitu adalah hard reset.

Nah, sekarang saya akan mengajak anda untuk melakukan soft reset.
1. Masuk winbox terlebih dahulu.

2. Klik system »> reset configuration » ceklist no default configuration

>> reset configuration

== Switch Certfficates
Clock

“18 Mesh \eset Configuration

&P o | e B S
e Reset Configuration

£l [PvE ¥ | No Defautt Configuration |

<7 MPLS i T T Do Nt Backup

<7 OpenFlow ::tr:ry Run After Rlesst: | | >
. ity

%3 Routing i

bl =

5 Hes ' Logging

!:] Sie Packages

ﬂ Radius Password

x Tools b Ports

{E] New Terminal

[ Make Supouit W

& Manual foaites

@ New WinBox Paulchomd

ChITD M hiaet

3. Lalu Kklik yes ketika di suruh me-reboot routerboad itu bertanda

reset configuration berhasil.
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Reset Configuration

Do you want to reset all your corfiguration and reboot?

Mo

4. Maka settingan yang ada di dalam routerboard sama seperti awal

lagi.

@ WinBox v3.7 (Addreszes)
File Tools

Connect To: E48DEC5534'|E
Login: iad.min

Password:

| Addsset |

Managed Neighbnrs I

?. i |
[MACAddress  [IPAddress  [identity
E4:80:BC.65:34:1¢6 fell:eb8d 8cfifetb:3... MikroTik
E4:30:8C65:34:16 0000 Mikro Tik
Ziems

|/ Corinect To SN, |

[ ] Keep Password
[ Open In New Window

[ [ [#]
\Verson  [Boad | - hd
6.38 (sta... RB341-Z2nD
£.38 (sta... REBE941-ZnD

Dan sekarang saya akan melakukan hard reset. Ikuti langkah berikut.

1. Pertama lihat terlebih dahulu versi dari routerboard anda, kebetulan

routerboard yang saya gunakan untuk lab kali ini adalah routerboard

versi RB-941. Yang dimana routerboard yang saya gunakan memerlukan
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benda yang dapat menusuk ke dalam tombol reset nya.

2. Lalu colokan benda yang dapat menekan tombol reset nya (pulpen) dan
masukan kabel power di power. Nanti disana lampu ACT akan
berkedip-kedip dan tahan selama kurang lebih sekitar 10 detik. Pada
router router tertentu biasa nya terdengar bunyi beep 1x dan lampu
ACT akan berhenti. Lalu cabut benda tadi (pulpen) dan juga kabel power
nya.

3. Jika sudah, masukan kembali power nya dan login ke mikrotik nya dan
check apakah router sudah ter-reset seperti semula.

Catatan: *ada beberapa router yang saat ingin di hard reset tidak perlu
menggunakan benda seperti pulpen tetepi hanya tinggal di pencet saja

tombol reset nya seperti routerboard versi RB941-2nD-TC

33



LAB 7 User login Router

Oke di lab ini saya akan Menjelaskan Tentang User management..Apa Fungsi
User Management? Fungsi utama dari User Management adalah Melindungi Router
MikroTik Kita, agar tidak semua orang bisa meng-config router kita sembarangan karna
Untuk masuk dan Meng-Config Router MikroTik Kita perlu menggunakan User
Management.User Management bisa dibilang sama dengan User Login atau User yang
kita gunakan Untuk masuk Ke system Mikrotik..
Pada dasar nya RouterBoard Mikrotik Memeliki User Management (User Login) Default

yaitu: User (Login)=admin ,Password=(kosong)

& WinBoxv3.10 (Addresses) - O x
File Tools

Connect To: |[EEis0: CR07665 || Keep Password

v  Window
Login: v Open In New Window

Password:

Addrset | [ Connect To RaMON

Il_.I:'.er Login (User rv‘lan-agement}l

Kita bisa Membuat Banyak User Management di MikroTik ,Misalnya Kita bisa Membuat
User Untuk Rekan Kita yang sama sama meng-Handle jaringan di daerah kita,kta bisa
membuatkan dia Usermanagement dengan hak akses Full/Write,atau kita bisa membuat
user untuk Teman kita yang hanya ingin melihat/Memonitoring jaringan Kita ...,
Oke ini adalah sedikit penjelasan Tentang Akses Full, Write dan Read:
® Full --> user yang memiliki akses ini merupakan user dengan pangkat paling tinggi,
yang dapat melakukan konfigurasi seperti menghapus konfigurasi, menambahkan
konfigurasi, sampai dengan menambahkan user baru ke dalam sistem Mikrotik.
® Worite --> user ini memiliki akses ini hampir sama seperti user yang memliki akses Full,
namun bedanya Akses Write tidak dapat menambahkan user baru, dan juga tidak
dapat melakukan proses backup konfigurasi.
® Read --> user dengan akses ini hanya mampu melakukan monitoring pada sistem, tidak
mampu melakukan konfigurasi seperti pada user dengan memiliki akses Write maupun

Full.
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Oke pertama Kita akan mencoba membuat User dengan Akses Write dan Read..
Klik System > User > add (+)

Kita isikan name=User1 (terserah kita) Group=Write Password=(terserah)

== Switch Lty
i , Console Users |Gvems S5H Keys | 55H Private Keys | Ative Users
= =
B 5] = ]
&7 MPLS I Hedn & B hew User i
o Flow History £ S e i &
Op . 5 myete bt nacy Name: [osert 1 o L
7 Routing " dertity A& admin full E
o T LED: Group: furite E3 | Cancel
[&m
® Guoucs Licerise Allowed Address: | - Ppply
— Logaing lastloggedim: [ |
m Ty Packages
$Radiu5 Faatiomd Password: |~ Comment
5 1'_0_015 Ports Confirm Password: [~ | e |
W |
|-_:1b Make S s Reset Configuration
& Manual Hesoiin s 2items (1 selected)
@ New WinBox Hoictad
B e« SNTP Cliert
) Scheduler
Scripts

Shutdown

Selanjutnya Kita buat User dengan akses Read...
Klik System > User > add (+)

Kita isikan name=Faris (terserah kita) Group=ReadPassword=(terserah)

Mew User

Mame: |Faris

Group: |read "

K
#| | concet |

Allowed Address: | |+ Apphy
b v [ Do

Password:

‘Confirm Password:

|enabled

Untuk Akses User nya kita juga bisa Meng-Costum nya dgn cara membuat Group...di sana

kita bisa meng-Costum sesuai keinginan kita....
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Oke di Langsung saja Kita Coba,Pertama kita Kita harus membuat Group Untuk user..
Klik System > User > Group > Add (+)
Isi name=Murid-TKJ-1  (Terserah kita), Policies Kita Ceklis

Sesuai Kebutuhan User..

Users S5H Keys  5SH Private Keys | Active Users
E, E T Mew Group

| Mame + | Policies | Name: lMurid—TKJ—1 | o
Al local telnet ssh fip reboot read write policy test win

S

& read local telnet ssh reboot read test winbox password w  Policies 2 local - telnet
B owrte local telnet ssh reboot read write test winbox passw || ssh [ fp

| reboct [w] read Apply

O ot | [commen ]

Dttt Dleabor

[ password [ web Copy

[ aniff [ senstthve

[ api [ rormon

[ dude

Skin: default > ._

3items

Lalu Aplly dan OK
Selanjut nya kita akan Membuat user dengan Group akses Murid-TKJ-1,cara nya sama
seperti membuat user sebelumnya,hanya bedanya Group kita isi dengan Group yang

telah kita buat (Murid-TKJ-1)..

Groups  55H Keys | 55H Phwvate Keys | Active Users

[ =] (][] [a] [7] [ s

[ [MName ¢ |Group [Ail !
£ Faris read |
& Jawad write: Mame: | Zawad | QK
;. system default user
& admin Full Group: |Murid-THJ-1 | | e | 5

Last Logged In:

Password:

| =
Allowed Address: | -

Conrfirm Password: e i Copy

[3items (1 selected) e

Nah selanjutnya saya akan sedikit menjelaskan Tentang Policies beserta

Keterangannya:
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telnhet : kebijakan yang mengijinkan use login secara remote viatelnet

ssh_: kebijakan yang mengijinkan user login secara remote via secure shell
protocol

fip : Kebijakan yang mengijinkan hak penuh login via FTP, termasuk transfer
file dari/menuju router. User dengan kebijakan ini memiliki hak read, write,
dan menghapus files.

reboot : Kebijakan yang mengijinkan user me-restartrouter.

read : Kebijakan yang mengijinkan untuk melihat Konfigurasi router.

Semua command console yang tidak bersifat konfigurasi bisadiakses.

write : Kebijakan yang mengijinkan untuk melakukan konfigurasi router, kecuali
user management. Policy ini tidak mengijinkan user untuk membaca konfigurasi
router, user yang diberikan policy wirte ini juga disarankan juga diberikan policy
read.

policy : Kebijakan yang meemberikan hak untuk management user. Should be
used together with write policy. Allows also to see global variables created by
other users (requires also 'test' policy).

test : Kebijakan yang memberikan hak untuk menjalankan ping,
traceroute, bandwidth-test, wireless scan, sniffer, snooper dan test
commands lainnya.

web : Kebijakan yang memberikan hak untuk remote router via WebBox

winbox : Kebijakan yang memberikan hak untuk remote router via WinBox
password : Kebijakan yang memberikan hak untuk mengubahpassword

sehsitive : Kebijakan yang memberikan hak untuk melihat informasi sensitif
router, misal secret radius, authentication-key, dll.

api i Kebijakan yang memberikan hak untuk remote router viaAPI.

shiff : Kebijakan yang memberikan hak untuk menggunakan tool packetsniffer.
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LAB 8 Netinstall

Net Install adalah salah satu program yang berajalan di computer berbasis windows
degan protocol Bootp yang di gunakan untuk menginstall routerOS melalui PC ke
routerboard melalui Ethernet
Kapan kita mengunakan Net Install..???

Net Install biasa digunakan disaat:
1. Instalasi sebelum nya gagal

2. Os dalam router rusak

3. Password akses hilang

4. Apabila ingin mereset password/lupa password
Yang perlu kita miliki saat ingin melakukan Net Install adalah:
1. Sofware Net Install

2. Package MikroTik

Untuk memiliki Sooftware tersebut kita bisa mendownload nya di Mikrotik.com..

& MikroTik Routers and W X s .
€ > C | @ secure | hﬁ.ps-."mlkruilk‘com-';i«:w'\mic-f-:‘J v g
i Home Buy About Jobs  Hardw Support  Training  Account
MfKrOl 'k ome uy Aboul Jobs ardware Support Training ceount

Soﬁware Downloads = Changelogs  Download archive  RouterOS  The Dude

Useful tools and utilities

Winbox version 3.1 Configuration tool for Router0S

Netinstall Router0s Installation tool

v3.30 mipsle All packages for version 3.30 mipsle

Wireless link calculator Wireless link probability calculator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidih test tool for Windows
Neighbour Neighbour viewer for Windows

Atheros RouterBOARD wireless card drivers

Download Software Net Install
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. MikraTik Routers and W' X ﬁﬁ -
& X 8 Secure |https‘,‘-’m\krut\k‘com;ciowﬂload|
Mﬁ{rorik Home Buy About Jobs Hardware Soﬁ‘ﬁ Support  Training  Account
Software Downicads ~ Changelogs  Download archive  Router0S  The Dude
Main package B B B
Extra packages ks =) B B
SMIPS AP e
Main package = = - =
Extra packages - = < =
TILE R
Main package =) = .
Extra packages B B
The Dude server B - B
PPC REZy, REZ0D, ABEx, REL
Main package = = =] =
Exira packages = = ) =]

Selanjutnya Kita download Package nya ..

Untuk menggunakan Net-Install Pertama kita Perlu men-Setting Ip addrees dan

Gateway di PC kita ...

e Setting Ip address :192.168.2.2 dan Gateway :192.168.2.1
e LaluKlik Ok

Internet Protocol Version 4 (TCP/1Pvd) Properties Pt
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an 1P address autematically
(@) Use the following IP address:

1P address: {192 .188. 2 . 2 |
Subnet mask: [255.255.255. 0 |
Defauit gateway: | 192.188. 2 . 1 |

Obtain DNS server address agtomatically
(®) Use the following DNS server jaddresses:

Preferred DMS server: I 8 .8 .8 .8 I
Alternative DNS server: I 8 .8 .4 . 4 I
[ validate settings upon exit | A area

[ o< ]| cancel
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e Kita masuk Ke App Net Install
e Klik Net Booting > Ceklis Boot Server Enable
e IsiClient IP Address:192.168.2.1 (IP Gateway PC)

MRS ——— - e —— . -

SR -

& MikroTik Netinstall for RouterOS vB.38.1 = - - l
; & Network Booting Settings X
r Routers/Drives
Label | MALC address / Media | Stalus There you can set parameters for FE [Pre-boot e¥eculion Environment)
=L Haid disk Ready and Etherboot server that can boot your router over network
Cliert IP address: [192.168.2.1
Cancel
il
Make floppy | I Met booting l Inztall | Cancel ] [~ Configuee script | J
—Packages
Sets: | :__I Save set | Delete gt I
i From: [CMikiaTi\Lain Lain\Package 3 Browse._ | Select al | Select none |
I [ Mame | Wession | Description [
&, advancedtools  B.3%c20 emaill client, pingers, netwatch and other utilities
&, dhep 6.3%c20 DHCP chient and server
#, hotspot 6. 3%c20 Provides HotSpot
&, ipvh 6.3%c20 Provides support for |PvE
et 28 cetumiaits :
{
1Loaded 13 package(s) A

Jika step tersebut sudah selesai , Step selanjutnya adalah Me-Hard reset
RouterBoard..

e Cabut Kabel Power dari RouterBoard

e Masukan Benda Ke Tombol Reset

e Colokan Kabel Power Ke RouterBoard

e Tunggu sampai Router Kita ter-Detec Oleh Net Install (15 Detik)

oAl !_E Y [;'h "'LDNEW:tErn ol L\/LI | ms] Open - = Select all
& MikroTik Netinstall for RouterOS v6.38.1 — = =
— Routers/Drives
Label | MAC address / Media | Status [ Software ID:[UZW24TFI Help
=1 Hard disk Aead _ -
GalEEr E4'E=£3:=IZZ'EiEI.?E:Ei4 Ready i 158 b ko (oS Bmw—sa-’
= I~ Keep old configuration Get key...
IP address; I /
L] Flashfig

Gateway: I
Selected 12 package(s]
| Baud rate: | 'l ™ Apply default config

Make flnpp:,-l MNet boating | Install l Cancel l [T Configure script: I I
— Packages

Sets: |Previous Instal lv] | Saveset | Delste set |

From: |L:'~.di_packages—snips—5.3?.1 Browse. .. Select all | Select mnel
B Frva T~ T T
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Setelah Step ini Maka RouterBoard akan ter-Detec di Net Install,...

e Kita Klik Browse
e Lalu Pilih Package yang akan di Install Di RouterBoard
e LaluKlik OK
=1 = %3 Copy path 3 S WA =
1o Quick Copy e o= W ikroTik Metinstoll fe 1t
ceas 2] Paste shorte Routers/Dirves
Clipboarg Label | MAC address / Media | Status Software {D:{UZWZ-HTFI Hedo I
e v » ThisPC » 420 (L LELLL i disk Ready Kew <uge previous keys (CI6F Browse., I
= RB941-. E4BDBCED7EEd  Ready | )
L I Keep old configuration Gt kay.,, I
# Quick access |P address: | Al 1
[ Deskiep . i s ’7 Flashfig
& Downleads + || Setected 12 package(s)
b Baud rate: ¥ I Apply detsult corfig
%] Documents . i |
A i il Make IIupwJ N_el baoting | Imst, I Cancel I I Configura seript r J
& Browse for Folder x
é s sl -I
Select package drectory: —
Isges-srips-6.37.1 Setect all I Solectnwl
There are 12 package(s) in this directory ;
W’uim e
v o= 4200y A | T esniail cliant, pingers, netwalch and ofher utilties
L LDownioad Web -] | 8371 DHCP client and server
| s packages-smps-6.37.1 | 5371 Provides HotSpot
Aplicasl 6371 Frovides support for [PVE
Campuran 6371 Provides support foe MPLS -
Eoto -y Mt v i
| MikraTik )
Mew folder ot .
New folder (2) 11372017 2 AM Application T2 KR
Pelajaran W r 221420 15AM  WinRAR archive 1 KB
i Micrasoft Werd D.., 16 KB
E Cancel ol POF File 4,804 KB

Lalu Klik Install

Selanjutnya adalah Klik Select all Untuk menandai Semua Package

Wl MikroTik Metinstall for Router0S v6.38.1 e b
Routers/Drives
Lkl | MAC address / Media | Status Softwars ID:|UZ"-'U"2-ITFI Hedp I
e el Lzl MEETEY [ |<use previous keys [C3EF Browese.., I
RES41-.. E4:BD:8C60 7664 Ready I )
I Keep old configuration Giet key ., I
IF address: | ! il
Flashfig
Goambeanag: |
Selected 12 packags(s]
T Baud rate: Iﬁ I Apply default corfig
M ake foppy ] Met baoting I Irghal Cancel I I Configure scipt: | I
Fackages
5 ety [ _:-_] Save sl [ |

From: lF\.aII_packagas-tmips-E 7

Browss, I Sedact all Ismrnmsl

__H-_

Loaded 12 package(s)

Version | Description [~
E.371 Al Clis e metwatch and ather utibties
HCF client and serve
6371 Provides HotSpot
6371 Provides suppart for 1PvE
6.37.1 Provides support foe MPLS =

Setelah itu Kita hanya perlu menunggu sampai Peng-Instalan OS di RouterBoard

Selesai...
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& MikroTik Netinstall for Router0s v6.38.1 - .4

-Routers/Dirives -

Label | MAC address /Media | Status 1 sofware 1D [UZw24TFI Hep |
Lo Lt L ke |<use previous keys [C36F Firouyas
RB941-.. E4:8DBLEDTEE4  OK |

[T Keepold sorlioumslion et ey
IP address: / I
[_ Flashfig 4
- . [EETETTET 1
st allation nished succesal
Baud 1ate: v] I Apedy detault oot | I

Make floppy | Netbeating | [ il | Cancel | I Conioum it | ]

' Packages ' ]
sus. | =] s | e | |
Fram: [L"ull_pa:klgn-:rriplrﬁ.:l?.'! Browss,. Gdart all ] el P I
Hame | Werean ] Diasciiption | a
[¥] advancedtocts 6371 email clisnt, pingers, netwateh and ather utilties ]
¥ dhep 6371 DHCP cliert and server |
hetapal 6,371 Prevides HotSpo! [
[+ o 6371 Provides support fos [PvE
(4] mphs 6.37.1 Provides support fee MPLS "

] "G | e ] [ R T ]

\Loaded 12 package(s) P |

Jika sudah selsai maka RouterBoard akan kembali ke settingan Default..
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LAB 9 Menghubungkan Router ke Internet Melalui Router (NAT)

Oke di lab ini saya akan menjelaskan bagaimana cara agar router MikroTik dapat
terhubung ke Internet ,Untuk bisa terhubung ke internet kita harus menggunakan IP
Public..karna IP client (kita) adalah IP Private maka kita Perlu Menerjemahkan IP
Private ke IP Public untuk terhubung ke internet, untuk menerjemahkan IP tersebut
kita harus menggunakan Fitur NAT (Network Address Translation) . Di lab ini saya akan
memberikan contoh Membuat NAT (Network Address Translation) agar PC kita dapat
terhubung ke Internet.

Oke di lab ini saya akan mencontohkan bagaimana cara nya Router kita dapat Terhubung

ke Access point (TKJ Satuu) (Sumber Internet)

Oke langsung saja kita nge-Lab...

Pertama Kita harus Membuat IP address agar Client (PC) dapat terhubung ke

Router

@ admin@4C:5E:0C:08:15:83 (Faris Jawad) - WinBox v6.37.1 on hAP lite (smips) — O *
Session  Settings  Dashboard
(1] | SofeMode | Session
A ik St
7 CAPsMAN
1 Intefaces
I Wirsless
s Bidae

3 PP
== Switch

:|4C5E0C:0E:15:85

Time:09:03:.07 H @

°la Mesh

Z;HJ ess: 1920681 1722 | [ oK
Ay e Network: [192.168.1.0 |4 | Concel
= Sﬁt’ “"”emg ot metace: fhe? ] 3] | ooy
oo
| Log 2:;5 Ea
@. Radius Hotspot -Cow
X Tools " iPase =

NmT@ma T

| Make Supout Packing
& Marual

@ New WinBox

B e SNMP
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Kita Klik IP > Addresses > add (+) > address=192.168.1.1/24 >
interface=ether2 lalu apply dan ok

IP yang telah kita buat tadi akan berfungsi Sebagai Gateway Client.. selanjutnya kita
harus mengkonfigurasikan IP address di Client (PC) agar Client (PC) dapat terhubung ke

] = i AGBOCCOT PEDuCtot Ran L. AUDDL  RooRoLy "UEBOCieT Tl ADUCCE ab
: = 7| acReplace
¥ Formatf & T ~hanng - - i Iy Select~
Clipboard | 4+ ¥ » ControlPanel » Network and Intemet » Metwork and Sharing Centre v @ | Search Control Panel P |B Editing i
@ g
" *your basic network information and set up connections
8 g ) n
General W H General
Connection — Networking - Sharing Mo Internet access You can get IP settings assigned automatically if your network supports
IPvé4 Connectivity: W Tt et e Heiduie s this capability. Otherwise, you need to ask your network administrator
Connect using: m— for the appropriate [P settings.
IPv6 Connectivity: No network access il Ethernet
g i bed @ Realtek PCle GBE Family Controller
S . () Cbtain an [P address automatically
S Wlnch Corfigure... \ I () Use the following IP addressl
Speed: 100.0Mbps This connection uses the following iems: 3 1P address: I 192, 68, 1, 2 I
Detaiks... v 3 fter or access point,
ELallS. v %= Client for Microsoft Networls A p P
File and Prirter Sharing for Microsoft Networks
Connectify LightWeight Fiter Default gateway: 192 . 168 . 1 . 1
actiiy ¥l 3005 Packet Scheduler Information.
_ ¥ 5 Microsoft LLDP Protocol Driver Obtain DS server address automatically
M g Linkd
Sent L! Received ‘j o, 1k e Tepclogy Dconery Respandyr | : Use the fallowing DNS server addresses:l
P ¥ _g| Intemet Protocol Version 4 (TCP/IPv4) v
i < v 3 Preferred DNS server: 8.8 .8 .8
Bytes: 27.904.181 | 230.501.935
A Alternative DNS server: o
GPmperhes GD\sab\e Diagnose coption s
&/ Tranamission Control Frotocol/Intemet Propécol. The defautt [validate settngs upon exit Advanced...
wide area network protocol that provideg/commurication
o across diverse interconnected netwar =
Pe—| Cancel
HomeGroup 6. L ¥
l Cancel
4 Internet Options i i
Windows Firewall
Troubleshoot problems
ge23of 23 2547 words [ﬁ Indonesian Z =
Open Network and Sharing Centre

AR BN o0

Kita Buka Open Network And Sharing Centre

Lalu klik Properties

Lalu Kita pilih Internet Protocol Version 4 (TCP/Ipv4) >Properties

Lalu Kita isikan IP secara Static isi gateway dengan IP router=192.168.1.1

Lalu Klik OK
Step selajutnya adalah Kita harus Mengetest apakah Client dan Router sudah saling
terhubung atau belum,cara nya kita PING dari Client (PC) ke router dan Router PING ke
Client (PC)
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& Quick Set
3 CAPSMAN

e —— Teminal = B2
T MMM MM MMM III KRKEK RER ERRR O TIT III KKKEK +||| BEE C\Windows\system32\cmd.exe - ping 192.168.1.1 - O
bl o MMM III KEK KKK RRRRRR IIT III KRK KKK
34 Bidge o MMM III KEK KKK HRR RER 0 ITT III KKK KKK
=4 pPP -
MikroTik Router0S €.37.1 (c) 1999-2016 http://waw.mikrotik. com/

== Switch IP Router/Gateway
9 Mesh 2 Gives the list of available commands

2= ~ |command [2] Gives help on the commend and list of arguments
s P r

S 1PeG | [rzap] Completes the command/word. If the input is ambiquous,
= @ second [Tab] gives possible cpricns

7 MPLS I

27 Operitiow / Move up to base level

. o Move up one level IP Client/Laptop
4, Routing " |/command Use command at the base ls
B S I [[admin@Faris gawad] fping 192.168.1.2

~ o SEQ HOST STZE TTL TIME STATUS Dari PC Ping IP Router/Gateway
LA 0 182.168.1.2 [arj Router Ping Ke Cliant /LaptopS8 128 Oms
S Fles 1 192.168.1.2 56 128 Oms
Lo 2 192.168.1.2 56 128 Oms

=] Log 3 192.168.1.2 56 128 Oms
L Radius 4 192.168.1.2 56 128 Oms

= 5 192.168.1.2 56 128 Oms
S Tools I = |
B New Teminal

| 5 Make Supout f
& Manual
@ New WinBox
[R="

Setelah Berhasil...Kita lanjut ke Step Selanjutnya..

Step selanjutnya adalah kita membuat Security Profil, Sebelum kita buat Security
Profile kita harus mengetahui kenapa kita harus membuat security Profile? Fungsi di
Security Profile di sini berfungsi agar Router kita bisa masuk ke access point (TKJ
Satuu) sebagai Client karna Access Point (TKJ Satuu) di lindungi oleh Password..

Kita harus Masuk Ke menu Wireless

Pertama Kita Nyalakan dahulu Interface WLAN nya

Lalu yang kita harus buat Security Profile sesuai dgn password Access point

(:. admin@4C:5B0C0E:153:B5 (MikroTik) - WinBox vE.37.1 on hAP lite (smips)
Session  Settings  Dashboard

| [ca| | safe Mode

Session: {4C:5E:0C:0E15:B5|

Ad Quick Set
3 CAPsMAN
[ Interfaces Intefaces | Nstreme Dual  Access List  Reaistration  Connect List | Security Profiles | Channels
H-| v
S Badge . e =
B m
Name Mode B o @ e
o pep [Fdefak  rone  [Medieliaeld
it Gt General | RADIUS | EAP | Static Keys
13 Mesh MName i@m‘fﬂ I | Cancel |
25| [P I Mode: |dynamic keys [ | Appty |
<7 Openflow Authentication Types: |[v] WPAPSK  [v] WPA2 PSK 'c—|
: : S .
98 Routing ; Jwpagap  [viwpazeap || LY |
457 System W Unicast Ciphers | v aes com | thip @
Q Gueues Group Ciphers:| (¥l aes com (v tkip
|| Files
Log WP A Pre-Shared Key:
2 Radius - WPAZ Pre-Shared Key: | ===
Lok 1item
~

A Tools

[ Mew Terminal

| & Make Supout rif
& Manual

& New WinBox

SugpkeSt Identity
- Group Key Update

| Fassusrd pee

s5 Point

femtement Protection

Management Protection Key:

allowed

[

Kita masuk Menu Wireless > Security Profiles > Add (+)
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Kita isi hame=AP TKJ Satu (bebas)

Lalu Kita Ceklis Semua List ( WPA PSK/EAP ,WPA2 PSK/EAP) (Aes
com,tkip)

Lalu Isi WPA/WPA2 Sharred Key=masukaja (password AP TKJ Satu)
Klik Apply dan Ok

Setelah Kita Membuat Security Profile Kita harus Men-Setting Wireless kita sebagai
Mode Station..Untuk apa Mode Station? Wireless dengan Mode station ini digunakan
sebagai wireless client/ Penerima ,Mode Station Di gunakan jika Access Point Bukan
MikroTik

Tetapi jika Acces Point nya Mikrotik Juga maka Mode nya Station Bridge Oke

Itu Sedikit penjelasan tentang Station Dan Station Bridge

Interfaces | Netrome Dusl | Access List | Registetion | Connect List | Secur
4] [+ x] (6] [¥] [ 0w | wescum [ sumi fe =
T [Type | Actus MTU_[Tx : =l Apply
[ o s e R Ee ] Charel Width: 200z [*]
Frequency:| 2422 | %] MH: ek
S5ID: [Mikrate Ja | [ Comet |
Sean Lst: |defaut [=]% Advanced Mode
Wireless Pretocol: [any =] Torch
Securty Profle: [ AP TKI Satu | E3| WPS Accept
[ Default Autherticate WPS Client
Setup Repeater
. .
| 1tem out of 5 (1 seiected)
Snff.
Snooper...

Oke Step selanjutnya kita masuk Ke Wireless Menu...
Kita Setting Mode=Station Band,channel dan Frekuensi bebas
Lalu kita Setting Security Profile nya
Selanjutnya Kita Klik Scan
Interface =Wlan 1>Start
Lalu akan Ada List SSID yang ada di Sekitar Router Kita..
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Scanner (Running)

Interface: uisn?

[ | Backaround Scan

.—-—"—"_--—.

Start
Stop

Close

MNew Window

g
:

| |Address ___|SSID |Channel |Signa... Noise...| Signa...|Radio Nam ¥ |
[APRB  E4:8D:BC:60:76:31 6969 241252, 55 111 56 E4BDBCH076Z
|AP 42:A5:89:3762.CB gwery 241252 .. 563 111 58 [
AP 0A:18:D6:A3DA:. . Kelas-RPL-1 241272, B 111 LT

|APR 68:72:51:50:4F:13 241242 -72 -1 29 ManoStation M
Al COCTCUE-BLE . TR Satu L T . S i - M 1} ]
|AP 42:A5:85.78:5F.D9 Fars-Jawad 246272 36 -115 79 |
AP 4E:85:DE:F5:18:E1 newgogogo 246252 54 =115 61

[AP 42:A58%D3:87:F3 key 246272 483 -115 &7

|AP C:C1:C0:25:01:82 Kelas RPL 2 2462:2... 46 -115 65

{AP A1 8:D6:.A5:DB26 Wifi SMK MO 2412752 -85 111 25

| * . .

110 items (1 selected)

i

Lalu Kita Pilih SSID Tkj Satuu lalu Klik Connect

Jika Step ini sudah Selasai maka Wireless kita sudah terhubung ke Internet (access

point)

| Wirsless Tables

*j

1 ttem out of 5 (1 selected)

Jika sudah terhubung maka status nya Running (R)..

Step selanjut nya adalah kita membuat DHCP Client....Apa sih fungsi DHCP client?

Disini DHCP client berfungsi agar interface WLAN kita mendapat IP Address

secara otomatis karna Access Point yang kita tuju adalah DHCP Server-...

Pertama Kita harus masuk Ke Menu DHCP Client = IP > DHCP Client >

Add(+)
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Uss Pser DNS
[l Use Peer NTP

pHCPOptons: [ | =

Add Default Route: [yes (=]
Default Route Distance: |0

Setelah itu Interface Kita isikan Wlanl lalu Apply dan OK

Jika Interface Wlan Kita telah mendapatkan IP Address dari DHCP Server (AP)

maka maka akan muncul IP address nya dan status nya Bound..

DHCF Cliert |Wnu-‘€wm-

[ [ =[5 ||'r

[irtertace
wlan1

IP DHCP Client

Step Selanjutnya adalah Membuat NAT (Network Address Translation) untuk
Menerjemahkan IP Private ke IP Public...

Untuk membuat NAT kita harus masuk Ke Menu NAT..

s | Raw | Service Ports | Connections | Address Lists | Layer? Protocols.
-] [“][= I [7] [0 Reset Gourters IIMMMm N =7 | = 5
# | [Action |Src. Address |Dst. Address |Proto...[Src. Pot  [Dst. Pot  [In. Inter...[Out. Int... [B{ v

P& Tools
&) New Terminal
| 2. Make Supout.rif

Klik IP > Firewall > Nat > Add (+)
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Lalu kita isi Chain=Srcnat Out.Interface=Wlanl dan action=masquerade

| New NAT Rule

I tievi NAT Fui
Advanced Bdra  Action ..
Chain: {srcnat | 3: | Cancel |
Src. Address: et Apply
Dst Address: | > Disable
Protocol: L Log Prefix: | 1Bt | Disable
Src. Port: | | = Copy
I+ | [ pemoe | [omer |
Dist. Port; s Remove
Arty. Part: | = Reset Counters Copy
e |- Reset All Counters Remawe
ot riadace: | TN ~ [ R G |
] | Reset Counters
In. Interface List: | ]
n. Interface Reset All Courters
Out. Interface List:

Lalu Apply dan Oke

Jika Step ini sudah selasai maka Router dan seluruh Client yang terhubung ke Router
Bisa Mendapatkan acces Internet .Untuk pengetesan maka Kita Test Ping Ke Google

(8.8.8.8)

. M IIT KKK KK EER RRR 000000 IT HKE  KEE

Oke cara di atas menjelaskan cara membuat Nat agar semua Client yang terhubung
ke Router bisa terkoneksi ke internet.Selanjut nya saya akan memberikan LAB
Tambahan...

Yaitu cara membuat Nat Untuk satu network / satu Range IP... apakah Nat Seperti ini
berguna?semua tergantung kebutuhan kita,misalkan routerboard yang kita punya di
gunakan untuk SERVER Kelas dan setiap kelas memeliki Network yang berbeda.Contoh:
Kelas TKJ 1=192.168.1.0/24 Interface=Ethernet3

Kelas TKJ 2=192.168.2.0/24 Interface=Ethernet4

Kelas RPL 1=192.168.3.0/24 Interface=Ethernetb

Di lab fambahan ini saya mencontohkan bagaimana caranya agar Nat hanya di gunakan
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untuk Kelas TKJ 1 (192.168.1.0/24) jadi artinya hanya kelas TKJ 1 yang bisa terhubung

ke internet dan Kelas TKJ 2 tidak bisa terhubung ke internet karna IP kelas TKJ 2

tidak di Nat.. Sebenernya kita hanya perlu merubah settingan Nat nya Seperti Ini..
Kita isi Chain=srcnat Src.Address=192.168.1.0/24 Out.Interface=wlan 1

Action=masquerade

[ WAT Bule <
General | Advanced Bdra  Action .. | oK |
Chain: m 3 | Cancel |
Src. Address: [ 1321551{.‘,-"2& | - | Apphye |
Dist. Address: | | Craabls |
Protocol: - | - | Comment |
Src. Port: | | | Copy |
Dst. Port::| | = | Remowve |
Ane. Port: [ - | Reset Counters |
In. Interface: | - | Reset All Counters |
Out. Interface: | }ﬂa’: 7 3 -
In. Interface List: | i
Out. Interface List: | had
Packet Mark: |
Connection Mark: | -
Routing Mark: | -
Routing Table: | | -
Connection Type: [ i

Lalu klik Aplly dan Ok
Setelah kita Setting seperti ini,maka IP yang di NAT hanya 192.168.1.0/24 (kelas tkj 1)
dan IP 192.168.2.0/24 dan 192.168.3.0/24 tidak di NAT (tdk terhubung ke internet)
maka kelas TKJ 2 dan RPL 1 tidak mendapatkan acces internet dari router.

Kita juga bisa Meng-Costum IP yang akan Kita Nat dengan Address List.Apa Fungsi
Address List? Address list berguna untuk mengelompokan Banyak IP/Domain ke dalam
satu Kelompok..Apakah Address List Berguna untuk NAT ? jelas berguna jika lab
sebelum nya kita hanya membuat 1 list NAT yang hanya di bisa gunakan oleh network
192.168.1.0/24 maka dengan address list kita bisa membuat 1 list nat yang bisa di
gunakan untuk banyak network..nah di lab ini kita akan membuat 1 list NAT dengan
Address list yang berguna agar hanya 2 network saja yang di NAT yaitu 192.168.1.0/24
(TKJ 1) dan 192.168.2.0/24 (TKJ 2) jadi kita perlu mengelompokan IP 192.168.1.0/24
dan 192.168.2.0/24 dalam sata kelompok (address list)...
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Untuk Mengelompokan IP TKJ 1 dan TKJ 2 kita perlu masuk ke menu address list

Klik IP > Firewall > Address List > Add (+)

& admin@4C:5E:0C:0E:15:B5 (MikroTik) - WinBox v6.37.1 an haP lite (smips)
Session  Settings  Dashboard

4C:5E:0C:0E:15:85

ervics Ports | Connsctions [ Address Lists ]| Layer7 Protocols |
1=

Name: [NAT 1

Address: [152 163 2. 0/22 1 [T

Timeout:

9

ILPTKJI I
E IFPTKIZI

|enabled

|enabled
[ Make Supout rif
& Manual

@ New WinBox

E ba

Lalu Kita buat Nama Kelompok (NAT 1) dan masukan IP TKJ 1 Dan TKJ 2
Setelah Step Ini sudah Selesai maka IP 192.168.1.0/24 dan IP 192.168.2.0/24 sudah

menjadi satu kelompok (NAT 1)

it

=] v %] =
¢ | Address

Mame

Te NAT 1 192.168.2.0/24

Kelas T 1

2items (1 selected)

Untuk menandai List kita bisa menambahkan Comment agar kita bisa

membedakan yang mana IP TKJ 1 dan IP TKJ 2

Setelah Step Ini selesai kita kembali ke Menu NAT ... Untuk Memasukan Address list
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(NAT 1) yang telah kita buat kita perlu memasukan nya di src.address list yang ada di
Tab Advanced

MNAT Bule <=

Connection Rate: |
= Reset Counters

General| Advariced | Exra | Action | oK |
Src. Address List: | Cancel |
Dist. Address List: | Apphyr |
Layer7 Protocal: | | Disabls |
| Comment |
Content:
| Copy |
Comnection Bytes;
| Remowe |
| |

Per Connection Classifier: | -
= | Reset All Counters |

Src. MAC Address: | =

Ot Bridge Port: I_ | -

In. Bridge Port: |_ | -

In. Bridge Port List: | | =

Out. Bridge Port List: | | -
_—

IPsac Policy: i |1

Ingress Prionty: I_ | -

Provy: |-
E—————— =

DSCFP (TOS) | | =

TCRMSS:| | =

Isi Chain=srcnat Out.Interface=wlanl Src.Address list=NAT 1
Action=Masquerade

Lalu Apply dan Ok
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Setelah Step ini selesai maka hanya Network TKJ 1 dan TKJ 2 saja yang di NAT
(terhubung ke internet) dan Network RPL 1 tdk dapat terhubung ke internet karna tdk
kita NAT.. Oke saya akan memberikan 1 lab tambahan yang terakhir .yaitu kita
membuat NAT untuk Network 192.168.1.0/24 dan kita membatasi Protocol apa saja
yang bisa di akses ke internet oleh client...di sini saya akan mencontohkan bagaimana
cara nya network 192.168.1.0/24 hanya bisa mengakses Protocol HTTP dan HTTPS.
Maka artinya clien tdk bisa ping ke internet dan client hanya bisa mengakses browser

karna kita hanya mengizinkan TCP HTTP dan HTTPS (80,443)

Oke langsung saja kita lanjut ke Lab nya.... kita hanya perlu meng-edit Nat yang telah
kita buat....

| AT Rule <B0,443>

General | Advanced Bdra | Action | ...
Chain: m 3 Cancel

Sro. Address: ._ |- | Apphy
Dst. Address: :._ | > iml
Protocol: [ 116 fep) ¥ | - Comment
Sre. Port: ._ |- Copy
Dst. Port: [ |80.443 '. ~ Remove
Arty. Port: [ |- | Reset Counters

In. Interface: [ - Reset All Counters

Out. Interface: [ _':{-\'I..an-‘l.

«
[ 4

Isi Chain=srcnat Protocol=tcp Dst.port=80,443 Out.Interface=wlanl

Action=masquerade

Lalu Apply dan Ok
Setelah Step ini selesai semua client yang mengakses internet melewati router kita
hanya bisa meng-Akses HTTP (80) dan HTTPS (443) karna kita hanya meng- izinkan
Protocol TCP port=80,443 saja yang bisa di akses ke internet,Contoh di sini saya akan

meng-akses Protocol Ping (ICMP) ke internet bisakah client meng- akses protocol ping ?
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™ Inbox (100) - farisjwd@c X

- C | 8 Secure /mail.google.com/mail/u/0/#inbox

Google Protocel TCP Port=443

& Primary 22 Sochal EEED

Inbox (100) jobsDB.com 2 new jobs for Network By
Stamed

Sent Mail
Drafts (2) no-reply MikroTik User Meeting
More ~

alJazeera Faris , you have 65 jobl Protocal Ping (ICMP)

Training MikroTik Admin Your account on ID-Netw

AW Fone 1 Fari have 67 job
i Faris ‘ alJazeera aris , you have &7 jol

J Google Google Verification Code
Trying to reconnect... C' Google Hangouts Dzaky Rahmanto is inv]

me, Finance ukti Pembayaran UBW,
P -

jobsDB, coff L1 (€ qus g H N

Tidak Dapat di Akses

Disini saya mencoba Ping Ke google.com (8.8.8.8) Ternyata Protocol Ping (ICMP)
tidak bisa di akses oleh Client dan Protocol HTTPS tetap bisa di akses oleh Client karna
kita hanya mensetting Client hanya bisa meng-akses Protocol HTTP(80) dan
HTTPS(443)..........

Masih banyak lagi Lab tentang NAT mungkin dan di sini saya hanya menjelaskan sedikit

saja..
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LAB 10 NTP (Network Time Protocol)

Ada yang tau apa itu NTP ( Network Time Protocol) ?? Pasti banyak yang belum tau
apa itu Network Time Protocol. NTP memang terdengar asing bagi orang yang belum
begitu paham tentang jaringan komputer. Oke, untuk mempelajari lebih lanjut tentang
Apa itu NTP (Network Time Protocol) dan penerapannya di Mikrotik silakan simak
pengertian NTP berikut ini :

Pengertian NTP

Network Time Protocol atau lebih sering disebut dengan istilah NTP adalah sebuah
mekanisme atau protokol yang digunakan untuk melakukan sinkronisasi terhadap penunjuk
waktu dalam sebuah sistem komputer dan jaringan. Proses sinkronisasi ini dilakukan di
dalam jalur komunikasi data yang biasanya menggunakan protokol komunikasi TCP/IP.
Sehingga proses ini sendiri dapat dilihat sebagai proses komunikasi data biasa yang hanya
melakukan pertukaran paket-paket data saja.

NTP menggunakan port komunikasi UDP nomor 123. Protokol ini memang didesain
untuk dapat bekerja dengan baik meskipun media komunikasinya bervariasi, mulai dari
yang waktu latensinya tinggi hingga yang rendah, mulai dari media kabel sampai dengan
media udara. Protokol ini memungkinkan perangkat-perangkat komputer untuk tetap dapat
melakukan sinkronisasi waktu dengan sangat tepat dalam berbagai media tersebut.
Biasanya dalam sebuah jaringan, beberapa node dilengkapi dengan fasilitas NTP dengan
tujuan untuk membentuk sebuah subnet sinkronisasi. Node-node tersebut kemudian akan
saling berkomunikasi dan ber sinkronisasi menyamakan waktu yang direkam mereka.
Meskipun ada beberapa node yang akan menjadi master (primary server), protokol NTP
tidak membutuhkan mekanisme pemilihan tersebuft.

Oke sudah tau kan apa itu NTP? Kalo sudah jelas tentang NTP sekarang lanjut ke
setting NTP pada Router, mari kita Belajar Mikrotik lebih dalam lagi tentang NTP.

Setting NTP Client di Mikrotik

Dalam kondisi tertentu Router Mikrotik harus bekerja berdasarkan waktu, baik
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tanggal, hari, maupun jam. Misalnya saja jika Anda ingin memblokir akses internet di luar
jam kerja atau memblokir beberapa situs pada jam-jam tertentu. Jika anda menggunakan
PC sebagai Router Mikrotik ini tentu bukan masalah, karena di Motherboard komputer
sudah terpasang baterai yang dapat mempertahankan konfigurasi waktu. Namun pada
RouterBoard Mikrotik yang tidak memiliki barerai internal maka konfigurasi waktu akan
kacau tiap kali router mengalami restart.

Nah, untuk menghindari ketidakakuratan konfigurasi waktu inilah, maka pada Router
Mikrotik perlu dikonfigurasikan Network Time Protocol (NTP). Router Mikrotik perlu
mengetahui NTP Server yang ada di Internet dan akan berusaha menyesuaikan dengan
konfigurasi waktu yang ada di NTP Server tersebut. Untuk sinkronisasi konfigurasi waktu
pada Router Mikrotik, Anda dapat menggunakan NTP Server untuk Indonesia dengan IP
Address 203.160.128.3.

Langsung saja sekarang kita akan mencoba untuk mengkonfigurasi NTP, dan pastikan
bahwa Router anda terkoneksi dengan Internet.

1. Buka System lalu pilih menu SNTP Client ( Simple Network Time Protocol)

== Switch Auto Upgrade
°8 Mesh Cefices | SNTP Cliert
Clock i -
25 |P [+ |_| Enabled
7 MPLS r. Console T .
i it : Drivers i ;-brojcld.c-ast =
LS i Primary NTP Server: [0.0.0.0 |
32 Rouing Health : Apply |

History Secondary NTP Server: :D.B-.{}.-D

Server DNS Names: -
Q Queues

Dynamic Servers:

[] Files
L&) Log Poll Interval: |0s
% _?::;:s ~ Pctive Server:
: M Tekmiridl Last Update From: |
| J Make Supout iif Last Update: |
& Manual Last Adjustment:
& New WinBox ot
@. = Resources Last Bad Packet From:
Routerboard Last Bad Packet:
I SNTP Client I Last Bad Packet Reason:

Scheduler
Scripts
Shutdown

2. Jika sudah, sekarang ceklis pada Enabled. Kemudian isilah Primary NTP Server

dengan IP 203.160.128.3 ( NTP Servernya Indonesia ).
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SNTP Cliert = E3

Mode: égnicast _-I

Primany NTF Senrerl 2_I}31ﬁﬂ12_33- I

Secondary NTP Server: igﬂ{}_‘.}
Server DNS Names:

1 { }- | A

Dymarmic Servers:

Poll Interval: E;ls
Active Server: 2{!3_18431233
Last Update From: 203.160.128.3
Last Update: [00:00:00 ago
Last Adjustment: -5 392 us
Last Bad Packet From: |

Last Bad Packet: |
Last Bad Packet Reason:

3. Jika sudah, sekarang coba lihat waktu pada Router dengan cara

System lalu Clock.

Clock E G

Time Manual Time Zone
Time:; :53:30
Date: |Feb/13/2017 Anply

[v| Time Zone Autodstect
Time Zone Mame: ;__A_s_i_qg‘_J__a_lf;_@rt_-‘:l_

#|

GMT Offset: [+07:00
[ | DST Active

Nahh, waktu pada Router sudah terUpdate, yang sebelumnya waktu nya teracak entah
menunjukan pukul berapa tetapi sekarang sudah sesuai dengan waktu di daerah kita.
Untuk melihat perubahan dari Jam, Hari, Bulan, dan Tahun bisa di lihat pada menu log.
Catatan : Sebenarnya ketika Router terkoneksi ke Internet saja, Router akan langsung
menyamakan dengan waktu lokasi anda, fetapi waktunya tidak akurat, bisa saja

lebih/kurang sekitar 5 - 10 menit.
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Setting Mikrotik Sebagai NTP Server

Fungsi NTP Server pada Mikrotik tidak terdapat pada package default RouterOS,
sehingga harus install manual package ntp.npk. Dengan fungsi NTP Server ini kita bisa
memiliki sebuah server didalam jaringan kita sehingga RouterBoard yang lain cukup
mencari informasi waktu pada jaringan lokal, tidak perlu menggunakan bandwidth untuk
akses ke public NTP server di internet.
NTP server bisa kita bangun pada sebuah hardware yang bisa melakukan penyimpanan
waktu, misalnya PC Router.
Kita bisa menentukan metode penyebaran informasi waktu, bisa menggunakan
Broadcast ,Multicast atau Manycast.
Berikut contoh pengaturan NTP Server untuk bisa didengar pada jaringan segment IP

Address 192.168.30.0/24.

| WP Server

v| Broadcast

| Mutticast

| Manycast Apply
Broadcast Addresses: |192.168.30.255 | =

V bnabled 0K
| Cancdl |

Cancel

Pengaturan NTP Server tersebut menggunakan type penyebaran Broadcast, sehingga
pada NTP Client juga harus menggunakan mode yang sama agar bisa melakukan

sinkronisasi waktu terhadap NTP server tersebut.
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LAB 11 Upgrade dan Downgrade Paket Router MikroTik

Dalam lab yang terakhir dalam bab ini ada materi yang penting untuk kita ketahui
yaitu mengenai upgrade/downgrade, 2 hal ini bisa berpengaruh terhadap performa
router kita. mengapa kita perlu meng-upgrade? Dan mengapa kita juga harus
melakukan downgrade? Jawabannya hanya satu, yaitu untuk menstabilkan kinerja
router kita saat digunakan agar tidak sering error/ yang lainnya.

A. Upgrade

Yang pertama kita lab kan mengenai upgrade terlebih dahulu, fungsi lainnya
untuk meng- upgrade paket MikroTik kita juga agar router yang kita punya bisa selalu
ter-update( agar tidak ketinggalan jaman ). Caranya :

1. Pertama kita harus memiliki paket MikroTik versi terbaru terlebih dahulu
dengan cara mendownload di mikrotik.com. disana ada pilihan paket - paket
yang ingin di pakai, dan kebetulan saya akan mengupgrade ke versi 6.37 dari
yang sebelumnya yaitu versi
6.33. intinya download versi yang diatas versi router kita sekarang ini.

Perlu dilihat juga versi - versi yang baru tersebut dengan versi router
anda, begitupun dengan arsitekturnya, harus disamakan juga, misalnya router
kita jenis nya smips maka download paket nya pun harus smips tidak boleh

yang lainnya.

2. Setelah di download, bentuk file yang ada ialah zip. Kita extract terlebih
dahulu paket nya, dan hasilnya akan ada banyak paket - paket yang mempunyai
versi lebih tinggi. Bentuk file yang sudah di extract akan berbentuk file NPK.

Dan itu sudah bisa dipakai di router.
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=5} | = all_packages-smips-6.37.1 — O o

Home Share View . 9
&« “ P | | <« mikroTIK » Package MikroTik » SMIPS > all_packages-smips-6.37.1 v O Search all_packages-smips-6.. ©
T e Mame & Date moedified Type Size
—_— I advanced-tools-6.37.1-smips.npk 04/10/2016 15,13 MNP File B3 KB
|| dhep-6.37.1-smips.npk 04/10/2016 15.13 MPK File 137KB|
This PC ] hotspot-6.37.1-smips.npk e NPKFic 145KB
I Desktop D fpvﬁ-ﬁ.??i-_smips.r‘t_pk Size: 136 K_B. 182 KB
@ o — D mpls-6.37.1-smips.npk Date modified: 04/10/2016 1513 SIKB.
§ Dodiliads D multicast-6.37.1-smips.npk 04/10/2016 15.13 NPK File 37KB
_ | | openflow-6.37.1-smips.npk 04/10/2016 15.13 NPK File 45KB
& Music | 1 ppp-6.37.1-smips.npk 04/10/20161512  NPKFile 249 KE
=] Pictures [ ] routing-637.1-smips.npk 04/718/201615.13 NPK File 69 KB
B videos [ security-6.37.1-smips.npk 04/10/2016 1513 NPKFile 285 KB
Z. WINDOWS (C:) [ 7 system-6.37.1-smips.npl 04/10/20161512  NPKFile 5127KB
o DATA (D) D wireless-6.37.1-smips.npk. 04/10/2016 13,13 NPK File: 825 KB
= MULTIMEDIA (E)
ﬁ MNetwork
4 Homegroup
12items. 12 items selected 7.11 MB &=

3. Selanjutnya masuk pada winbox, klik menu file. Dan drag semua paket yang

baru saja di download tadi ke dalam menu file tersebut.

& 20min@152.162.22.1 (MikroTik) - WinBox v6.33 o hAP lite (smips - a *
Session  Seftings  Dashboard
(]| 0a] | sefe Mode | Sesson 192168221 Date{0ct/25/2016 Uptme:02:3522 Tme{1403:32 B (3

s Quick Set
| 4 = | all_packsges-smips-6.37.1

Home Share View

« A ||« mikioTIK > Package MikroTik > SMIPS > all packages-smips-6.37.1 v @ | Searchall_packages-smips-6.
s Narme Date modified Type Size

D ‘advanced-tools-6.37.1-smips.npk. 04/10/201615.13. NPK File B9 KB
fa OneDrive : : =3

|} dhcp-637.1-smipsnpk 04/10/201675.13  NPKFile 137KB. : ——
This PC [ ] hotspot-6.37.1-smips.npk 04/10/20161513  NPKFile 145 K8 = : ‘ [Find = ‘
Deskiop | ipv6-6.37.1-smips.npk 04/10/201615.13  NPKFile 122 KB ; rl;’n‘;w S22 ‘C'i:‘,‘:"‘];m;
B b || mpls-6.37. 1-smips.npk 04/10/201615.12  NPKFile S3KE
P ] rulticast-6.37.1-smips.npk 010720161513 NPKFile I7KB
[} openflow-6.37.1-smips.npk 04/10/20161513  NPKFile 45K8
b e ] ppp-6.37.1-smipsinpk 04/10/201615.13  NPKFile 249K /
F‘ Pictiires || routing-6.37.1-smips.npk 04/10/201615.13 INPE File 69 KB/
& videos | ] security-6.37.1-smipsinpk 04/10/201615.13  NPKFile 225K8
i WINDOWS (C:) | ] system-6.37.1-smips.npk 04/10/20161513  NPKFile 5127KB
. DATA (D] 1] wireless-6.37.1-smips.npk 04/10/201615.13  NPKFile 839 kB
. MULTIMEDIA (£
- »
Jp riicie mLm 2.1 B of 16.0 MiB used - [4free :
|4 Homegroup drag semua pakst tersebut kedalam menu list.
ems 12 ftems selected 7,11 MB [E=

Tunggu beberapa saat untuk proses pemindahan paket tersebut.
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Uploading Files

Uploading system-6.37 1sm... {1088.8 KB of 7.1 MiB at 376.97 kb)

~

-

4. Jika sudah klik menu system> reboot.( hal ini wajib dilakukan agar

sipaket bisa terinstal di router kita )

REDODE f—

e

Do you want to reboot the router?

e

Catatan : jika anda tidak bisa masuk ke router dengah peringatah seperti ini. Maka

wihbox anda juga perly di upgrade di mikrotik.com.

© WinBox v3.4 (Addresses) . ) i

File Tool=

[ ] Keep Password
[] Open In New Window

Cornect To: |[EPEEE

Login: admln

Passward: ““

| Addrset | | Gonnect Ta RoMON |

|ERROR: mouter requires neweer winbor, please upgrads: —=

Managed Meighbors I

7| | Refresh | [Fra [ J#]
| MAC Address 1P Address | identity Veson  [Boad | -
E4:BD:8C:R5-34:17 192.168.22.1 Wr_m'ﬁk .37 1 {stable} Hﬂﬂ#}&;ﬂ

5. Kebetulan saya sudah ada versi winbox terbaru juga yaitu v3.7, oleh sebab

itu saya bisa masuk kembali ke router saya.
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& WinBoxv3.7 (Addresses) g = O e
File Tools
Connect Ta: [152.168.22.1 (| Keep Password

Login: !admin

|
| [] Open In New Window
|

Password: |“'"'|

Add/s |
IR

Managed Meighbors ‘

] [ et |

1P Address

+ | Idertity
192168221 -

| Version

| Board

6. Kita cek di menu system> resource. Jika berhasil maka versi nya akan berubah.

Resources

aK

Free Memaory: Eélﬁié CrU
—

Lptime: |{H]:D5:43 |

Total Memory: |32.0 MiB

CPU: [MIPS 24K V7.4 |

CPU Court: |1 |
CPU Frequency: |65'I] MHz |
CPU Load: [0% |

Free HDD Space: |7.8 MiB |

Total HOD Size: |16.0 MiE |

Sector Writes Since Reboot: |T| |

Total Sector Writes: E’EES_[B

Bad Blocks: |0.0 % |

Architecture Name: !smips |

Board Mame: |bﬂiF‘ lite |

Version: [6.37.1 (stable) 4"‘"{'-'_'

Build Time: |Sep;"3ﬂ;"2'|]16 10:28:41 |

Router saya sudah ter-update ke versi 6.37 yang sebelumnya 6.33.

Selesai..

B. Downgrade
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Yang kedua dalam lab kali ini yaitu mengenai downgrade, mengapa kita perlu
melakukannya? Karena semua versi dalam MikroTik tidak semua nya selalu berhasil
terkadang masih ada kesalahan/ bug dalam versi nya, oleh sebab itu kita perlu
menurunkan versi routerboard kita, caranya :

1. Sama seperti upgrade tadi, kita harus mendownload paket nya terlebih dahulu,
namun kali ini download paket yang lebih rendah misal 6.33, saya akan
mengembalikan versi router saya ke versi tersebut dari versi sekarang yaitu
6.37.. jangan lupa di extract terlebih dahulu.

2. Masuk ke winbox nya dan klik menu files. Lalu drag paket yang tadi baru

saja kita download.

@ sdmin@192.162.22.1 (MikroTik) - WinBox vB.37.1 on hAR lite (smips) == e x
Session  Settings  Dashboard
E“E[ SefeMode | Session:|192.168.221) Date{Oct/25/2016 Uptime:00:12:47 Time{142002 M (&

[ = | all_packages-smips-6.33

. Hame Share  View

4« mikioTIK > Package MikroTik > SMIPS » all_packeges-smips-6.33 v @ | Searchall_packeges-smips-633 O

-

i Name Date modified Type Size —
S |7 advanced-tools-6.33-smips.npk 06/11/2015 1322 NPK File 65 KB 5 IDEB“;:T T
neDrive S e . -
[ dhep-6.33-smipsinpk 06/11/20151322  NPKFile 128 KB = S ,mﬂ
H This PC | hotspot-6.33-smips.npk 06/11/201513.22.  NPKFile 141 KB
B Deskiop || ipv6-633-smips.npk 06/11/20151322  NPKFile 189 KB
B ocimiehts || mpls-6.33-smips.npk 06/11/20151322  NPKFile 53KB
T multicast-6.33-smips.npk 06/11/201513.22  NPKFile 37KB
& Downloads HMEDE
|| openflow-6.33-smips.npk 06/11/20151322  NPKFile 45KB |
e [ ppp-6.33-smips.npk 06/11/20151322  NPKFile 215
I Pt ] routing-6.33-smips.npk 06/11/201513.22 INPK File BOKE
B Videos ] security-6.33-smips.npk 06/11/2015 PK File 285 KB
Fa WINDOWS (C} || system-6.33-smips.npk 06/11/201513.22.  NPKFile 5071 KB
s DATA () || wireless-cm2-6.33-smips.npk 06/11/20151322  NPKFile 853 KB Al T+
o MULTIMEDIA (E) 1item |82 M8 of 16.0 MiB used. [aBufree

— -
3. Jika sudah masuk menu system> packages> klik dowhgrade.

% Bidge

=g PPP

2 Switch fracis

“13 Mesh

= 1P I+ E‘ ‘ Check For Updates ‘ ‘ Ensble ” Disable ‘ ‘ Uninstall ” Unschedule ‘I Downgrade I

PYE E [ \ [

I:Y&.. b & Name:  advancedtools Version: 6.37.1 Build Time:  Sep/30/2016 10:28:41

& WPLS 5 Stiame:  dhep Versbn: 6371 Bulld Time:  Sep/30/2016 10:28:41

‘Z‘ OpenFlow afory: & Mame:  hotspot Version: 6371 Build Time:  Sep/30/2016 10:28:41

5 Ro [ Idenity S Name:  ipvé Version: 6.37.1 Build Time:  Sep/30/2016 10:28:41

g T & tame:  mpls Verson:  8.37.1 Build Time: Sep/30/2016 10:28:41

System P & Name:  mutticast Version: 6.37.1 Build Time: Sep/30/2016 10:28:41

Q License S Name:  openflow Version: 6371 Build Time:  5ep/30/2016 10:28:41
o B tame:  ppp Version. 6371 Buid Time:  Sep/30/2016 10:28:41

Files B Name:  routing Version: 6371 Build Time:  5ep/30/2016 10:28:41

B B Name:  sscurity Version: 6371 Build Time:  5ep/30/2016 10:28:41

=g s B Name:  system Version 6371 Build Time:  Sep/30/2016 10:28:41

B Radius Same:  wicless Version. 6371 Build Time:  Sep/30/2016 10:28:41

S Tools fiy |1 Eos

28] New Terminal

th Make S # Reset Configuration

& Manuzl

I, Routerboard

Reboot router kita.
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Dan rout

Selesaii..

Clizakle i | Uninztall i| Linscheduls | Downarade | Check Installation i

n: 6371 Build Time: Sep/30/2076 10:28:41
i 6371 Build Time:  Sep/30/2016 10:23:41
n; 6371 Build Time: Sep/ 3072016 10:28:41
" | Confirm Reboot 02841
n; (:28:41
n; 0:28:41
i To downgrade router needs to be rebooted reboct? (09044
i 0:28:41
n: 0:28:41
:n T o - - = e e e ﬂ2841
n: 6371 Build Time:  Sep/30/2016 10:28:41
n; 6371 Build Time:  Sep/ 30,2016 10:28.41

er kita berubah lagi ke versi 6.33

Free HDD Space: | 7.9 MiE |

Total HOD Size: | 16.0 MiB |

Sector Wites Since Reboot: I?ﬂ |

Total Sector Writes: | 243 372 |

Bad Blocks: (0.0 % |

Architecture Name: |5mip5 |

Board Name: | hAFP lte —
Wersion: (6.23

|
Build Time: !Nngﬁﬂﬁfzmﬁﬁ:d&ﬂ? |
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